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ANOTACIJA

Promocijas darba mérkis ir izstradat modeli, metodes un metrikas, kas lautu kvantitativi
novertét elektroapgades un telekomunikaciju kritisko infrastruktiru ietekmi uz tGdensapgades
kritisko infrastruktiru un parbaudit izstradatas pieejas pareizibu ar realas infrastruktiiras
pieméru.

Promocijas darba pirmaja nodala formuléta uzdevuma nostadne un  analiz€tas
zinatniskaja literatira aprakstitas dazadas pieejas, kuras izmanto, lai modelétu kritisko
infrastruktiiru savstarpgjo atkaribu.

Promocijas darba otraja nodala tiek veikts kritisko infrastruktiru modeléSanai un
Imitacijai veltito p&tijumu parskats. Min&taja nodala tiek izvertétas p&tijumos un projektos
pielietotas metrikas un to saistiba ar izv€léto modeli un atkaribas veidu.

Promocijas darba tre$aja nodala tiek pétiti kritisko infrastruktiru mijiedarbibas
kvantitativie raksturojumi un veikta metriku analize un klasifikacija.

Promocijas darba ceturtaja nodala tiek veikta metriku aprobacija, izp&tot triju
infrastruktiru (elektroapgades, telekomunikaciju un tdensvada tikls) savstarp€jo ietekmi,
pielietojot imitacijas modeli. Nodala atspogulo veikto imitacijas rezultatu analizi un izdaritos
secindgjumus par izmantotajam metrikam un par iesp&ju veikt infrastruktiru parametru
optimizaciju, lai samazinatu savstarpgjas ietekmes negativo efektu.

Promocijas darba piektaja nodala analizétas problémas, ievieSot praksé kritisko
infrastruktiiru datorvadibas metodes, pielietojot bezvadu sensoru tiklus, un aprakstiti tehniskie
risinajumi, kuri izstradati projektos.

Promocijas darbs uzrakstits latviesu valoda uz 155 Ipp., satur ievadu, piecas nodalas,
secinajumus, piecus pielikumus, 57 attélus un 8 tabulas. Izmantotas literatiiras saraksta ir

atsauces uz 91 informacijas avotu.



ABSTRACT

The goal of the PhD thesis is to develop a model, methods and metrics that enable
quantitative evaluation of electric power and telecommunications infrastructure critical impact
on the water supply infrastructure, and to verify the correctness of the approach developed for a
real infrastructure example.

In the first chapter, the task approach is defined and the literature that describes different
approaches used to simulate the critical infrastructure interdependencies is analysed.

In the second chapter of the thesis, a research on carried out of critical infrastructure
modelling and simulation studies is made, furthermore, applied metrics and their relationships
with the model chosen and the type of dependencies, applied in research and projects, are
evaluated.

The third chapter of the thesis examines the quantitative characteristics of the critical
infrastructures interaction and performs the analysis and classification of metrics.

In the fourth chapter metrics approbation is done, exploring a specific example of the
three infrastructures interdependences (electricity, telecommunications and water supply
network), using the simulation model. The chapter conducts simulation analysis of the results
and conclusions of the use of metrics and of possibility of the infrastructure parameters
optimization to minimize the negative impact of the interdependencies.

The fifth chapter analyses the challenges faced implementing critical infrastructures
computer control methods, using wireless sensor networks, and describes the technical solutions
that are tailored in the reviewed projects.

The thesis is written in Latvian on 155 pages, contains an introduction, five chapters,
conclusions, five annexes, 58 pictures and 8 tables. The bibliography contains references to

91 source of information.



AHHOTAIIUA

Lenbto nuccepranuu sBISETCS pa3paboTKa MOJEIH, METOJOB U METPHUK, KOTOpHIE
MO3BOJIAIOT KOJIMYECTBEHHO OLICHUTh KPUTHYECKOE BIMSHHUE DJIEKTPOIHEPIreTUYECKOH U
TEJIEKOMMYHHUKAIIMOHHON HHPPACTPYKTYPhl HA KPUTUUYECKYIO HH(PPACTPYKTYPY BOAOCHAOKEHUS
Y IIPOBEPUTH NIPABUIIBHOCTH IIOJIX0/1a HA PEAIIBHOM IIpUMEPE.

B nepBoil riaBe omnpenensercs IOCTaHOBKA 3a1ayd M IPOBOJUTCS aHAIU3 Hay4dyHOHN
JUTEPATyphl, OIUCBHIBAIOIIECH Ppa3JIMYHbIC IIOAXOMABI, HCIOIb3YEMbIE JUISI MOJACIUPOBAHUS
B3aMMO3aBHCUMOCTU MEXIY KPUTUUECKUMHU HH(PPACTPYKTypamMH.

Bo Bropoit rmaBe guccepranuu caeinaH  0030p HMCCIENOBAaHUN, IOCBSIIIEHHBIX
MOJICIIMPOBAHUIO W CHMYJHMPOBAHHIO B3aMMOJCHCTBHS KPUTHYECKMX HH(PACTPYKTYP,
Y OLICHUBAETCS IPUMEHEHUE METPUK.

B Tperbeli rnaBe aMccepTalMM  MCCIEAYIOTCS — KOJMYECTBEHHBIE  IOKa3aTeln
B3aUMOJICHCTBHA KPUTHYECKHX HH(PPACTPYKTYp M TPOBOAMUTCS aHAIM3 M KiaccU(UKaIus
METPHUK.

B uerBeproif raBe NPOM3BOAUTCA anpodauus METPUK, KOrAa C  IOMOIIbIO
MMUTALMOHHOM MOJEIIN HCCIENYeTCd B3aUMO3aBUCUMOCTb MEXAY TpeMs KPUTHYECKUMU
UHPPACTPYKTYPaMH, aHAIM3HPYIOTCS PE3yJIbTaThl M JENAIOTCS BBIBOJABI 00 ONTHMH3ALUU
[apaMeTpoB JUIsi MUHUMHU3AlMK B3aUMHOI'O HErATUBHOI'O BIUSHUS MEXTY HH(PPACTpyKTypamu.

B nsATol rnaBe aHanMM3MpYyOTCA NPOOJIEMBbl pean3allid KOMIIBIOTEPHBIX METO/I0B
KOHTPOJISI KPUTUYECKUX MHPPACTPYKTYP € UCHOIB30BAHUEM OECIIPOBOIHBIX CEHCOPHBIX CeTel U
OTNMCHIBAIOTCS TEXHUYECKUE PELICHMs], pa3paboTaHHbIE B PACCMOTPEHHBIX IPOEKTaX.

Juccepranus HanucaHa Ha JIATBIIICKOM si3blke Ha 155 cTpaHuIax, cOAepKUT BBEACHUE,
ISTh TJIaB, BBIBOABI, 5 MpHIOXKeHUH, 57 puUCyHKOB M 8 Tabmuu. B crucke ncnoiab30BaHHOM

JAUTEpaTypsl nepeuncied 91 ucTouHuk nHpopManuu.
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IEVADS

“Kritiskas infrastruktiiras” jedziens atbilstosi EK direktivai 2008/114/EC [27] tiek
definéts Sadi: ,,Kritiskas infrastruktiiras ir objekti, sist€émas vai tas dalas, kuras ir bitiskas,
lai nodroSinatu svarigu sabiedribas funkciju darbibu, cilvéku veselibas aizsardzibu, drosumu,
cilveku ekonomisko vai socialo labklajibu, un kuru darbibas trauc€jumi vai iznicinasana bitiski
ietekm@tu attiecigo valsti, jo ta nesp&tu turpmak nodrosinat So funkciju istenosanu”.

Kritiskas infrastruktiiras sistemu (KIS) uzraudziba, vadiba un droSiba kluvusi svariga,
jo sisteémas kltst arvien lielakas, sarezgitakas un arvien vairak ietekm& viena otru. Sakara ar
informaciju un komunikaciju tehnologijas pielietosanu tadas KIS ka elektroapgades,
telekomunikacijas, uidens apgades un transporta vadibas sistémas kluvusas savstarpgji atkarigas
un vairak paklautas bojajumiem, dabas stihijam un kiberuzbrukumiem [58].

Kritisko infrastrukttiru droSiba, stabilitate un uzticamiba ir cieSi saistita ar savstarpéjas
mijiedarbibas fenomenu. Tiesas atkaribas mehanismus ir salidzino$i viegli noteikt, modelet un
analizét, gadijumos, kad infrastruktiru apjomi ir pietiekami mazi. Tomér, ja mijiedarbojas
vairakas liela méroga kritiskas infrastrukttiras, tad tiesas saites starp tas elementiem veido
atgriezeniskas saites, kas var radit savstarpgjas ietekmes. Sadas savstarpgjas ietekmes ir sarezgiti
formalizét, un tas klust aprakstamas tikai tad, kad kritiska infrastruktiira tiek izpétita
un model&ta [71].

Literatira var atrast vairakas definicijas jédzieniem "atkariba" (“dependence”) un
"savstarpéeja atkariba” (savstarpeja ietekme) (“interdependence”), tomér biezak tiek lietotas
Sadas definicijas: atkariba (ietekme) ir infrastruktiiras sp&ja ietekmét citas infrastrukttras
stavokli. Infrastruktira A ir atkariga no infrastruktiras B, ja izmainas vismaz viena
infrastruktiiras “B” dala ir spgjigas ietekm&t un mainit stavokli (darbibu, raksturlielumus,
ipasibas u.c.) “A” infrastruktiira. Sads fenomens tiek saukts par vienvirziena ietekmi.

Jedziens savstarpéja atkariba (savstarpéja ietekme) reprezenté divvirzienu ietekmi starp
divam vai vairakam infrastruktiiram gadijumos, ja katras infrastruktiiras stavoklis ir ietekmé&jams
vai ir korel&jams ar citas infrastruktiiras stavokli.

Jedzienu ,,atkariba” formulg ar1 ka ietekmes virzienu (pievienojot, pieméram, kavéSanas
vai latentuma laiku) un ta lielumu, lidzigi ka vektoru. Formaliz&jot ietekmes, janem véra tas,
ka eksiste vairaki apsléptie ietekmju virzieni, kas nav definéti, tapec parasti tiek novertetas tikai
skaidras un tieSas atkaribas. Saja darba uzmaniba ir vérsta tikai uz paradibam, kas ir saistitas ar
kritisko infrastruktiiru pakalpojumu kvalitates un/vai funkcionalitates degradaciju.

Saja pétijuma tiek pielietots piengmums, kuru defingja darba [30]. Proti, ,,savstarpéjas
atkaribas” definicija rada logisku c€lonu un seku pretrunu, lidz ar to ta tika vienkarSota,
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aizvietojot katru savstarpgjo ietekmi ar vienkar$am ietekmém, ievieSot fiktivas saites (skat.
1. att€lu, kur orientétas saites fiktivaja konttra att€lo papildus vienkarsas ietekmes). Lidz ar to
turpmak savstarpgjas ietekmes tiks izskatitas, nemot véra l.att€lu. Tadél dazos gadijumos ir
japalaujas uz kadu abstraktu parametru, korel&jot analiz€jamo objektu stavokli, lai noveértetu
ietekmes stiprumu. Citos gadijumos, lai novertétu ietekmes, butu iesp&jams tikai varbitibas
apraksts. Atseviskos gadijumos pilnigs matematiskais apraksts var tikt izveidots, tapéc ietekme
(atkariba) biis skaidri definéta.
Visbeidzot, ir lietderigi atzimét, ka jédziens atkariba atSkiras no jédziena risks. Biezi vien
tiek jaukta So divu jédzienu izmantoSana: ievainojamibas analize Un riska analize tiek uzskatita
par lidzvértigu jédzienam atkaribas analize. Tomér jauzsver, ka risks ir saistits ar notikuma

sekam un ta varbitibu, bet atkariba ir saistita ar notikumu izplatisanas c€loniem. Turklat spéciga
savstarpgja atkariba nenozimé vienmer lielu risku un otradi [30].

>

i v A4
'.| —
Objekts A \ Objekts B |:> Objekts A
A '

Fiktivais
objekts

N
N

Savstarpéjas
ietekmes

Fiktivas
ietekmes
1. att. VienkarSota savstarp&jas ietekmes shéma (parveidota shéma no [30])

1. att€la redzamaja otraja bloka att€lotais viens fiktivais logiskais mezgls un divas

fiktivas saites ir izmantotas, lai novérstu logisko nekonsekvenci.

V@l viena svariga teorétiska konstrukcija, kas ir pielietota, [51, 30] ir savstarpgjas
atkaribas kartiba. Parasti analiz€jamais notikums ir notikumu kédes galigais rezultats. Lai gan
»ista” vai sakotn€ja c€lona mekléSana ir svariga, tomér $§a pétjjuma uzdevums ir identificet
konkrétu notikumu kopu, kura veidojas kédes reakcijas rezultata. Sada vienkar$u notikumu kopa

isteno atkaribas kartibu. Biezi vien tikai pirmas kartas atkaribas, tas ir tieSas atkaribas, tiek
izmantotas analizei.

Temas aktualitate

Kritisko infrastruktiiru aizsardziba miisu laikos nozimé ne tikai aizsardzibu pret
uzbrukumiem, bet ar1 pakalpojumu sniegSanas nodrosinasanu un dikstavju risku samazinasanu

katra infrastrukttra. Ir zinami vairaki pieméri, kad avarijas kada no kritiskajam infrastruktiiram ir
radijusas problémas citas infrastrukturas.
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2003. gada 14. augusta klidas vadibas sistémas programmatira kluva par vienu no
ieverojamakas elektroapgades avarijas c€loniem ASV ziemelaustrumos, rietumdala un Kanada,
Ontario provincg [21]. Neskatoties uz to, ka dazi nozimigi pakalpojumi turpinaja funkcionét,
smagi bija cietu$i mobilie telefona sakari, idens apgades sist€mas un dzelzcelu transporta
sistéma.

2003. gada 25. janvari datora viruss ,,SQL Slummer warm” [80] saka izplatities visa
pasaulg, inficgjot vairak neka 75000 datorus jau pirmajas 10 miniités, tad€jadi radot haosu
interneta.

2007. gada notika viens no lielakajiem ,Distributed Denial of Service” (DDoS)
uzbrukumiem Igaunija [19], piespiezot valdibu slégt vairakus no savam  galvenajam
IT sistemam.

Saskana ar Latvijas Informacijas tehnologiju droSibas incidentu novérSanas iestades
datiem (CERT) aptuveni 3300 IP adreses tika inficgtas 2011. gada. Saja gada CERT nacas
izskatit vairak neka 15000 drosibas incidentu [38].

Apzinoties toposos riskus, Eiropadome 2004. gada junija pienéma l€émumu par kritisko
infrastruktiiru aizsardzibas strateégijas sagatavosanu. 2008. gada Eiropadome sagatavoja direktivu
ar merki veicinat Eiropas kritiskas infrastruktiiras (turpmak EKI) aizsardzibas uzlabojumus.
Direktiva aicina izstradat vienotu metodiku, ar ko identificEtu un klasificEtu apdraud&jumus un
draudus infrastruktiras objektiem un to neaizsargatibu [27]. Savukart 2009. gada Eiropas
Komisija pienéma pazinojumu par informacijas kritiskas infrastruktiras aizsardzibu pret
atteikumiem un uzbrukumiem un izstradaja ricibas planu ar mérki pastiprinat taktisko un
operativo sadarbibu starp ES valstim [28].

Misdienas elektroapgades, siltumapgades un tdensapgades nozarés informacijas un
komunikacijas tehnologijas (IKT) tiek izmantotas galvenokart, lai informé&tu klientus par tarifiem
vai nodroSinatu avarijas un klientu apkalpoSanas dienestus. Sakara ar automatiz€tu méerijjumu
datu nolasiSanas sistému attistibu tidens un siltuma sadales tiklos un viedo elektribas méritajus
uzstadiSanu pie klientiem IKT nozime strauji pieaug. Piem&ram, internets tiek izmantots ne tikai
ka majaslapa klientu inform&S$anai, bet arT ka timekla saskarne, lai piekliitu m&rjjumu datiem un
pakalpojumiem, un tadg€] sist€émas lietotaju skaits Strauji pieaug. Sakara ar augoso parraidito datu
apjomu palielingjas atkariba no telekomunikaciju un interneta pakalpojumu sniedzgjiem, tapéc
datu drosiba un integritate klust par loti svarigu aspektu komunalajiem dienestiem un energijas
piegadatajiem [81]. Sados apstaklos pieaug nepieciesamiba péc metodém un rikiem, kas lautu

infrastruktiiras parvalditajiem izvertét un prognozet savas kritiskas infrastruktiiras darbibu
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apstaklos, kad citas saistitajas infrastruktiiras notiek kliimes, avarijas vai pakalpojumu kvalitates
pazeminasanas.

Saja pétijuma aprakstita metode palidzes kritisko infrastruktiru parvalditajiem, kas
darbojas kopg&ja teritorija, novertét savstarp&jo infrastruktiiru ietekmi un planot riska
samazinasanas pasakumus. Pieméram, ja elektroapgades operators ir inform&ts par savas
infrastruktiras ietekmi uz telekomunikaciju, transporta vai tdens apgades kritiskajam
infrastruktiram, tas var noteikt atjaunoSanas pasakumu prioritates arkartas situacijas. Vai tidens
piegadatajs, apzinoties elektroapgades partraukumu riskus, var pienemt lémumu par rezerves

barosanu tidens apgades tikla mezgliem.

Literatairas apskats

Zinatniska un praktiska interese par infrastruktiiru savstarpgjo ietekmi aug pedg€jos gados.
Ka redzams 2. attéla, publicéto dokumentu apjoms $aja joma ir ieveérojami palielinajies kops
2001. gada, sasniedzot maksimalu Itmeni laika posma no 2007. gada - 2009. gadam. Faktiski,
95% no visiem dokumentiem, kas p&ta infrastruktiiru savstarp&jo atkaribu, ir publicéti p&dgjo 10
gadu laika [68].
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2.att. Publikaciju skaits, kas ir veltits kritisko infrastruktiiru savstarp&jas atkaribas
jautajumiem, G. Satumtira et al [68].

Galvenie jautagjumi, kas bitu jarisina, lai veiktu korektu kontroli un parvaldibu, ir
infrastruktiru identifikacija, uzvedibas prognozeSana, optimizacija, savlaiciga reag€Sana uz
izmainam, koordinacija un sadarbiba starp KI operatoriem, ka ari defektu lokalizacija un
novérsana [80].

No infrastruktiiru savstarpgjas atkaribas viedokla energétika, telekomunikacijas, bankas
un finansu institlcijas, transports un logistika, ka ari citas infrastruktiiras kliist arvien vairak

parslogotas, un arvien vairak ievainojamas pret klimém, kas izplatds caur un starp tam.
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Galvenais uzdevums ir izvairities no klimju plasas izplatiSanas lavinveida un interaktivas
ietekmes efekta del [21].

Kiberuzbrukumu seku analize rada, ka ir nepiecieSams modelét un analiz&t savstarpgjas
attiecibas, kas pastav infrastruktiiras un starp infrastruktiram [33]. Sis atkaribas bieZi vien ir
netiesas, sléptas un slikti saprotamas infrastrukttiras pasniekiem un operatoriem, ka arT attiecigas
jomas specialistiem. Turklat, palielinoties kritiskas infrastruktiras model€Sanas sist€mas
detalizacijas pakapei, $adu modeli klust griitak apstiprinat galvenokart tadel, ka triikst
kvantitativu un atbilstoSas detalizacijas datu [61]. Tas nav parsteigums, kapéc pedéjos gados
daudzi pétnieki ir koncentréjuSies uz savstarp&ji atkarigu infrastruktiiru model€Sanu
un analizi [70].

Casalichio at al. sava raksta [16], iepazistina ar taksonomiju, kas klasific€ savstarpgjas
atkaribas metrikas, pamatojoties uz to informacijas saturu, l€mumu atbalstu un riska analizes
sp&jas un izrékinasanas izmaksam. Rinaldi [63], ierosinaja klasifikaciju, péc kuras atkaribas tiek
klasificetas: fiziska, kibernétiska, geotelpiska un temporala atkariba.

Strukturéta pieeja infrastruktiiras uzticamibai, kas balstas uz draudu, klimju un
traucg€jumu novertgjumu, ka art atribiiti un metodes $adas uzticamibas novertéSanai, ir izpétita
darba [4]. Uz risku novértéSanu balstita metodologija, kuras merkis ir uzraudzit savstarpgji
atkarigus pakalpojumus, pamatojoties uz visparigu risku un nodros§inasanas Iimeniem, kas lauj
noteikt kritiskas infrastruktiiras pakalpojumu dro$ibas stavokli, ir izstradata darba [2].

Viens no MICIE projekta uzdevumiem bija metodologiju, algoritmu un riku izstrade,
kas lautu veikt kvantitativu risku un apdraudéjumu noveérte§jumu, kas izriet no Kkritisko
infrastruktiiru savstarpgjas ietekmes [22].

Kritiskas infrastruktiiras un to savstarpgja atkariba tiek analiz€ta, un dazadas piemérotas
modeléSanas metodes ir apskatitas darba [63]. Metodes, lai labak noveértétu un uzraudzitu
kritiskas infrastrukttiras un to mijiedarbibu un lai prognozétu iesp&jamos riskus, ir izstradatas
darba [69].

KI drosibas modelesanas pieeja ir apskatita [2, 3]. Pieejas meérkis ir parverst reali
eksistgjosas infrastruktiras informaciju par visparinatu, abstraktu, ar riskiem saistitu informaciju.
Risku novértésanas metodologija, kuras mérkis ir uzraudzit savstarpgji saistitus pakalpojumus,
pamatojoties uz vispargjiem riskiem un nodroSinasanas lIimeniem, izmantojot drosibas ipaSibas:
konfidencialitati, integritati un pieejamibu, tika demonstréta [82].

Bagheri [7] ierosingja izmantot ,,Unified Modeling Language” (UML), lai defingtu

modeli KI atkaribas petijumiem, kas veidotu labu pamatu kritisko infrastrukttiru modeléSanai un
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simulacijai ar programmu agentu rikiem. UML programmu agentu modelis, kas atspogulo tidens
sadales tikla statisko strukttiru un dinamiskas ipasibas, tika aprakstits [45].

Darba [40] autori piedava drosSibas aprékinasanas metodes miusdienu energétisko sistému
planoSanai, tom&r autori neizskata energgtisko sisttmu ietekmi uz kaiminu kritiskajam
infrastruktiram gadijuma, ja notiek drosibas raditaju pasliktinasanas. Pils€tas vid€ja sprieguma
barosanas tikla drosibas noveértésanas metodes un algoritmi ir pétiti [41]. Autori ir izstradajusi
metodes, kas apraksta elektriskas sadales tikla un slodzes modelus, kritérijus un formulas,
lai aprékinatu droSibas limeni, tomér ari S§is darbs nesniedz atbildi, kas notiek atkarigaja
kritiskaja infrastrukttira, kad drosSibas limenis degrade elektriskas sadales tiklu.

Zimmerman et al. viens no pirmajiem pé&tniekiem piedavaja metrikas, lai kvantitativi
meéritu savstarp&jas ietekmes [78, 79]. Sava darba [79] autori piedava metrikas kaskades efekta
noteikSanai saistiba ar elektroapgades klimeém, pieméram, kaskades relativo ilgumu.

Darba [13], kritisko infrastruktiru modelus klasificgja saistot ar datu pieejamibu
(detalizacijas pakapi): topologiskais, analitiskais un imitacijas modelis. Papildus citam
priekSrocibam imitacijas pieeja 1ava model@t kritisku infrastruktiru sakabes un ietekmes daudz
detalizétak. Turklat darba [13] tika demonstrétas jaunas KI savstarp&jas atkaribas metrikas un to
izmantosana topologiska, analitiska un imitacijas modeli.

Lai definétu savstarpgjas atkaribas indeksu, darba [62] tiek izmantots abstrakts jédziens
»heoperéjamiba” un piedavatas metrikas, kas lauj matematiski aprakstit infrastruktiiras
neoperéjamibas aspektus.

Apskatitie piemeri rada, ka, lai gan atseviskas kritiskas infrastruktiiras darbibas izpé&te ir
kluvusi par nobrieduSu pétniecibas jomu un ir pieejami analizes riki, sp€jigi raksturot
infrastruktiras darbibu atbilstosa laika meroga un ar dazadas abstrakcijas pakapi, tomér metodes
un instrumenti, ar kuriem var analiz€t neviendabigas un savstarpgji saistitas kritiskas
infrastrukturas, ir liela méra neattistiti. Turklat trikst piem&ru no realas pasaules prakses, kur
sadas metodes un instrumenti bltu pielietoti. Var nosaukt tikai atseviskus p&tijumus, Kuros ir
izpétitas vismaz divu infrastruktiiru savstarp&jas atkaribas, pieméram, IRRIS (2006-2008.9)
projekts, kura tika izp€tita mijiedarbiba starp elektrotikliem un telekomunikacijas tikliem;
projekts DIESIS (2008.g), kura tika imitéts Romas pliidu scenarijs no iepriek§ minéta IRRISS
projekta, un MIA (2010. g.) projekts, kura tika izpétita mijiedarbiba starp elektrotikliem un
telekomunikacijas tikliem.

Pétijuma merkis

Promocijas darba mérkis ir izstradat modeli, metodes un metrikas, kas lautu kvantitativi

novertet elektroapgades un telekomunikacijas kritisko infrastruktiiru ietekmi uz tGdensapgades
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kritisko infrastruktiiru gadijumos, kad servisa Iimenis vai pakalpojumu partraukSana
elektroapgades un telekomunikacijas infrastruktira apdraud tdens apgades infrastruktiiras

darbibu, un parbaudit izstradatas pieejas pareizibu ar realas infrastruktiiras pieméru.

Pétijjuma uzdevumi

1. Izpétit kritisko infrastruktiiru savstarpgjas ietekmes novertéSanas metodes un piedavat
metodi, kas lautu novertét elektroapgades un telekomunikacijas kritisko infrastruktiiru
ietekmi uz tidens apgades kritisko infrastruktiiru pilsétas.

2. Piedavat metrikas, kas lautu kvantitativi novertet elektroapgades, telekomunikacijas un tidens
apgades kritisko infrastruktiiru savstarpg&jo ietekmi.

3. lzstradat simulacijas modeli, kas lautu novertét elektroapgades un telekomunikacijas kritisko
infrastruktiru ietekmi uz tdens apgades kritisko infrastruktiiru pilsétas gadijumos, kad
servisa Itmenis vai pakalpojumu partrauksana elektroapgades un telekomunikacijas kritiskaja
infrastrukttra apdraud Gdens apgades kritiskas infrastruktiiras darbibu.

4. Izmantojot imitacijas modeli un izstradatas metrikas, kvantitativi novertét elektroapgades un
telekomunikacijas kritiskas infrastruktiiras mezglu ietekmi uz tUdens apgades kritiskas
infrastruktiras mezgliem viena Latvijas pilséta.

5. Izpétit tehniskos risinajumus, tehnologijas un veidus, ka tiek kontroléts tidens apgades tikla
mezglu stavoklis, izmantojot bezvadu sensoru tiklus.

Zinatniska novitate

1. Darba ir izpétitas kritisko infrastruktiiru savstarpgjas ietekmes novértésanas metodes un tiek
piedavatas specifiskas metrikas, kas lauj kvantitativi novertét elektroapgades,
telekomunikaciju un tidens apgades kritisko infrastruktiiru savstarp&jo ietekmi.

2. Darba ir izstradats imitacijas modelis, kas ir balstits uz moderno teoriju un tehnologijam, ar
meérki izpétit kritisko infrastruktiiru savstarp€jo ietekmi.

3. Izmantojot imitacijas modeli, darba ir eksperimentali parbaudita jauna metode, kas lauj
izpétit Udensvada tikla mezglu vidgja dikstaves laika atkaribu no rezerves baroSanas avota
darbibas laika un rezerves barosanas avota nomainiSanas laika savstarp&jas korelacijas noteikto
parametru robezas, apstaklos, kad notiek elektroapgades un telekomunikacijas tikla dikstaves.

4. Darba izpétiti un izstradati jauni tehniskie risinajumi, kas lauj kontrolét tidens apgades tikla
mezglu stavokli, izmantojot bezvadu sensoru tiklus.

Sis pétljums ir pirmais Latvija un ari Baltija, kur ir izstradats un eksperimentali
parbaudits modelis, kas imite triju kritisko infrastruktiiru savstarpgjo ietekmi un kvantitativi

mera savstarpgjas mijiedarbibas.
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Pétijjuma metodes

Peétijuma gaitd tika izmantotas $adas zinatniskas metodes un pan€mieni: problémas
analize, risinajumu hipot€zes izvirziSana, analize un sint€ze, holistiska — redukcionistiska pieeja
un model€Sana, infrastruktiiru mijiedarbibas modelésana ar UML lidzekliem, datormodeléSana
un mijiedarbibas imitacija MatLab® Simulink® vidé, vairaku kriteriju optimizacijas metode,
matematiskas statistikas metode, eksperimentu planosana un apstrade datorprogramma EDAOpt.

P&tijuma gaita bija janem veéra ierobezojumi: pirmkart, nebija pieejami komercialie
mijiedarbibas imitacijas riski, tap€c modeléSanai un imitacijai tika izmatots inZenieru —
tehniskais model&sanas r1ks MatLab® Simulink®. Otrkart, ierobeZota pieeja datiem, kas raksturo
elektroapgades un telekomunikacijas tikla servisa limeni.

Darba rezultati tika prezent&ti un apspriesti devinas starptautiskas zinatniskas konferences

(skat. 1.Pielikumu).

Promocijas darba struktara

Promocijas darba ir piecas nodalas.

Promocijas darba 1. nodala ir analiz€tas zinatniskaja literatiira aprakstitas dazadas
pieejas, kuras tiek izmantotas, lai modelétu kritisko infrastruktiiru savstarp&jo atkaribu, nemot
véra tadus faktorus, kadi ir visbutiskakie attieciba uz konkrétu infrastruktiiru un izvéléto modeli.

2. nodala atspogulo kritisko infrastruktiru modeléSanai un imitacijai veltito pétjumu
parskatu. Minétaja nodala tiek izvertétas pétijjumos un projektos pielietotas metrikas un to
saistiba ar izv€léto modeli un atkaribas veidu.

3. nodala autors péta kritisko infrastruktiiru mijiedarbibas kvantitativos raksturojumus un
ar $o mérki veic metriku analizi un klasifikaciju. STm noliikam autors izmanto 2. nodala veikto
modelu analizi un to izmantotas metrikas.

4. nodala tiek veikta metriku aprobacija, izp€tot triju infrastruktiru (elektroapgades,
telekomunikacijas un tidensvada tikls) savstarpgjo ietekmi, pielietojot imitacijas modeli. Nodala
tiek veikta imitacijas rezultatu analize un izdariti secinajumi par izmantotam metrikam un par
iespeju veikt infrastruktiiru parametru optimizaciju, lai samazinatu savstarp&jas ietekmes
negativo efektu, tas ir “neoperg&jamibas” fenomenu.

Promocijas darba piektaja nodala pétijjuma autors analiz€ problémas, ar kuram sastopas
tehniskie specialisti un pétnieki, kas ievie§ praksé kritisko infrastruktiru datorvadibas
parvaldibas metodes, pielietojot bezvadu sensoru tiklus, un apraksta tehniskos risinajumus,

kuri tiek izstradati apskatitajos projektos.
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1. METODES UN PIEEJAS KRITISKO INFRASTRUKTURU SAVSTARPEJAS
MIJIEDARBIBAS ANALIZEI

Saja darba tiek izmantota Rinaldi [61] ierosinata klasifikacija, péc kuras atkaribas tiek
klasificetas sadi: fiziska, kibernétiska, geotelpiska un temporala:

o Fiziska savstarpgja atkariba, ir tada, kad vienas infrastrukturas izejas rezultati klust par
ieejam citai infrastruktiirai, pieméram, materialu vai pakalpojumu razosanas procesa.

e Kiberneétiska savstarp¢ja atkariba rodas, kad infrastruktiiras statuss ir atkarigs no datiem,
nosiititiem caur informacijas infrastrukttru.

o Geotelpiska savstarp&ja atkariba rodas, kad divas vai vairakas infrastruktiras ir
geotelpiski savstarp&ji atkarigas, ja viet€jas vides notikums var izraisit vienlaicigu
stavokla mainu visam infrastruktiiram. Piemé&ram, katastrofalie notikumi pils&tas teritorija
var izveidot korelétus traucgjumus citas infrastruktiras, tadas ka telekomunikaciju un
elektroapgades sisteémas.

o Temporaldas savstarpéjas atkaribas jédziens ir izmantots, lai kvantitativi izm&ritu vienas
infrastruktiras ietekmi uz otru, noveértgjot partraukuma vai zaudéjumu posma ilgumu un
atbilstosi atjauno$anas posma ilgumu ietekmétaja infrastruktiira. Sadi laika posmi var
atSkirties no sekundém (piem&ram, elektroapgades sistémas darbibas partraukumi),
lidz stundam (attieciba uz darbibam, kas ir saistitas ar idens piegadi, gazes vai transporta
sisttmam).

Lai arT atseviSkas infrastruktiiras modeleéSana ir pétita un ir pieejami analizes riki,
kas spétu aprakstit konkrétas infrastruktiiras darbibu dazados mérogos un ar dazadu abstrakcijas
pakapi, tomér attieciba uz heterogénu infrastruktiiru savstarp&jas ietekmes analizi izpétes riki
liela méra vél nav attistiti. Turklat nav tik daudz pieméru, kur $adas teorijas un instrumenti biitu
pielietoti realaja prakse.

Atsaucoties uz minéto promocijas darba ievaddala, uzmaniba ir vérsta tikai uz
paradibam, kas ir saistitas ar kritisko infrastruktiru pakalpojumu kvalitates un/vai
funkcionalitates degradaciju. Citiem vardiem sakot, infrastruktiiru ietekme un savstarpgja
atkariba tiek raksturotas, pamatojoties uz to, ka klime (nejauss notikums vai launpratigs
uzbrukums) viena infrastruktiira vai tas sastavdala izraisa funkcionalitates degradaciju cita
infrastruktiira un tas sastavdalas.

Lai noteiktu savstarpgjas atkaribas indeksu, turpmak tiks izmantots abstrakts jédziens
~heoperejamiba”. Neoperéjamiba nozimé infrastruktiiras vai tas sastavdalas nesp€ju izpildit tai

paredzeto funkciju.

18



Darba [22] tika piedavatas metrikas, kas lauj matematiski aprakstit infrastruktiiru
neoperéjamibas aspektus. Turpmak neoperéejamibas efekts tiks apziméts ar burtu u un atbilstosi
neoperéjamibas limenis ar X. Konkréti, X, = 0 nozimég, ka infrastruktiiras elements vai sastavdala
ir pilniba funkciongjoSa, savukart X, = 1 nozimé, ka tas ir pilnigi nesp&jigs nodrosinat savu
funkciju izpildisanu.

Pamatojoties uz savstarpgjas atkaribas definiciju, var secinat, ka neoperéjamibas
pozitivais pieaugums viena infrastruktiira veicina neoperéjamibas picaugumu otra infrastruktira,
kas tiek izteikts ar (1.1) [22]

ganA(t):ﬂt,xf\,xg,Axg) : (1.1)

Hpjis Mg j
kur mainigais t e [to,to+T], bet Xg izsaka infrastrukttiras A neoper&jamibas limeni, kuru

méra ar metriku wua, sakuma posma pirms ietekmes no infrastruktiiras B; Xg izsaka
infrastruktiiras B neoper&jamibas limeni, kuru méra ar metriku ug,1 sakuma posma pirms
neoperéjamibas raSanas. AXa ir neoperéjamibas limena izmainas infrastruktiira A saistiba ar
neoper&jamibas limena palielinadjumu infrastruktira B. Laiks to ir moments, kad tika izraisita
neopergjamiba infrastruktiira B; savukart T ir laikposms, kura tika novérots neoper&jamibas
efekts.

Saskana ar $o definiciju, ir vienkar$i nodefinét atkaribas indeksu: atkaribas indekss ir
attieciba starp neoperjamibas pieaugumu atkarigaja infrastruktira pret neopergjamibas
pieaugumu ietekme&josaja infrastruktiira. Tad indekss (1.2) ir mérams ka atkaribas pakape starp

divam infrastruktiiram, kas reag€ uz neoper&jamibas izraisiSanu viena no infrastruktram:

to+T to+T
e =([ @AD" Axg(r)d7). (12)
Janem vera, ka atkaribas indekss ir atkarigs no liela parametru kopuma (1.3):

Opng = A,B(XguXg1AXg7AXA’77A,i’nB,j’tO1T)' (1.3)

Neoper€jamibas Itmena izmainas infrastruktiira A var izteikt attieciba uz atkaribu no
infrastruktiiras sastavdalam (. Infrastruktira A ir atkariga no sastavdalam (, respektivi,
kad pieaug neopergjamibas Iimenis $adas sastavdalas g, tad palielinas neoper&jamibas lTmenis

infrastrukttra A kopuma:

AX, () = §(X2, XS,AXS) kur te [to,to+T]. (1.4)
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Seit q var piederst gan infrastruktirai A, gan citai infrastruktirai B. Var secinat,
ka atkaribas indekss raksturo atkaribas pakapi infrastruktira A attieciba uz visiem
n komponentiem infrastrukttra B. Tatad atkaribas indekss tiks definéts sadi:

w

(o) =+ 2wl xu(ea)da [ A=

_ %Z!Wi [ I:T a(z.X2, X0, AX )d 7] /[j:*T g (.53, X0, AX d 7] (1.5)

kur wi ir katra komponenta q ipatsvars ar w;j € [0,1].
Atskiriga pieeja kritisko infrastruktiiru savstarp&jai atkaribai ir atspogulota darbos [16,
78], kur piedava indeksu relativais ilgums Rij, kas mera lavinveida efektu, kuru izraisa klimes
ietekm@josa infrastruktara.
R;=T;/T, ir definéts ka attieciba starp dikstaves ilgumu T; infrastruktira J un

dikstaves ilgumu T; infrastruktiira |, kuras kliimes kliist par iemeslu dikstavem J infrastruktiira.
Darba [79] ir piedavata ,formas” metrika Rjj, kura kvantitativi méra ietekmi uz
infrastruktiiru J. Seit Ri;j ir aprakstita ka funkcija f(.), kurai par argumentiem kalpo laiks t un
konkrétu nozaru metriku kopa M;, kuru izmanto, lai noteiktu infrastrukttras J efektivitates limeni
vai darba spgjas:
R;=f(t,mj,m?..mP), kur m{ e M, (1.6)

Atbilstosi [16], ja Rij < 1, infrastruktira J ir sp&jiga reageét uz izraisitajam klamém
(piem@ram, izol&t bojajumu vietas, parstrukturét savus pakalpojumus). Pretgja gadijuma, ja Ri;j >
1, tad infrastruktiira J ir liela méra atkariga no klimeém infrastrukttra I, un tai ir nepiecieSams
zinams laiks, lai atjaunotu tas pakalpojumus péc tam, kad beidzas dikstaves | infrastruktiira.

Literatira var atrast atSkirigas pieejas, ka izpétit savstarpgjo infrastruktiiru atkaribu.
Pieméram, [22] aprakstita pieeja balstas uz modelu detalizacijas pakapi, un ta nosaka tris
galvenas kategorijas. Pirma kategorija parstav vienkarSus modelus, kas sp€ nodroSinat
kvalitativu informaciju par paradibam, kuru nosauc ka holistisku. Otraja kategorija ietilpst
detalizétaki un jutigaki modeli, kuru merkis ir analiz&t infrastruktiiru topologiskas ipasibas
(topologiska pieeja un topologiskais modelis), bet tresajai kategorijai ir attiecinami imitacijas
riki, kuru darbiba ir spgjiga reproduc@t infrastruktiras sastavdalu uzvedibu un kuriem ir
detalizéta, uz operativo darbibu orientéta pieeja (imitacijas pieeja un imitacijas modelis).

Savukart [13], p&tot infrastruktiru atkaribu, par prioritati izvirza datu pieejamibu un
granularitati un piedava holistisku, topologisku, analitisku un imitacijas pieeju un tam atbilstosus
modelus. Vairaki pétnieki [17, 22] piedava ari jauktu holistisku — redukcionistisku pieeju,
kas izmanto infrastruktiiru pakalpojumu dekompozicijas modeli.

Nenoliedzot citu pieeju pamatotibu, par pamatu tiek izveléts [13] deklarétais princips,

kas balstas uz datu pieejamibu un granularitati un kas lauj turpmak izskatit vairakus
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infrastruktiiru mijiedarbibas modelus. Savukart §1 pétijuma autors papildina darbos [16, 14, 13]
piedavatas pieejas vél ar “Holisistisko — redukcionistisko” pieeju, kas paredz lielu kritisko
infrastruktiiru sistému dekompoziciju uz mazakam sastavdalam un holistisko pakalpojumu sadali
uz apakspakalpojumiem [82]. Holisistiska — redukcionistiska pieeja atbilst datu pieejamibas un
granularitates principam un papildus dod iesp&ju izpétit kritisko infrastruktiru mijiedarbibu,
izmantojot pakalpojumu dekompozicijas modeli.

Nemot véra minéto, $aja darba tiek izskatitas $adas pieejas:

Topologiska pieeja.

2. Holistiska pieeja. P&tijuma netiek izskatiti uz holistisko pieeju balstiti modeli, jo,
ka atziméts vairakos pétijums, tiem trikst praktiska pielietojuma.
3. Holisistiska - redukcionistiska pieeja.

Analitiska pieeja.

Imitacijas pieeja.

Lai sasniegtu p&tijuma mérkus, promocijas darba ir izmantota $ada metode (Skat. 1.1.att.):
vispirms tiek veikta publikaciju un projektu analize, tiek precizetas ,kritiskas infrastruktiiras”,
,savstarpgja atkariba” un citu jédzienu definicijas, pec tam tiek precizéti petijjuma ramji un
ierobezojumi, proti, tiek pétitas Sadas KI atkaribas: fiziska, kibernétiska, geotelpiska un
temporala. Nosauktas KI atkaribas ir analizétas, izmantojot Cetrus modelus: topologisko,
analitisko, pakalpojumu dekompozicijas un imitacijas modeli, turklat katram modelim autors
piedava atbilstoSas provizoriskas metrikas KI ietekmes un atkaribas kvalitativajam un
kvantitativajam noveértéjumam.

Nakamaja soli tiek veikta metriku aprobacija, izp&tot konkr&tu pieméru, proti, triju
infrastruktiiru (elektroapgades, telekomunikacijas un tdensvada tikls) savstarpgo ietekmi,
pielietojot imitacijas modeli. Nobeiguma tiek veikta imitacijas rezultatu analize un tiek izdariti
secingjumi par izmantotajam metrikam un par iespg&ju veikt infrastruktiiru parametru

optimizaciju, lai samazinatu savstarpgjas ietekmes negativo efektu, tas ir, neoper&amibas

fenomenu.
/ v’ Fiziska savstarpéja atkariba \
) v Kibernétiska savstarpéja atkariba

Publikaciju v'Geotelpiska savstarpéja atkariba
un projektu v’ Temporala savstarpgja atkariba
analize [:> m—
~—J Metriku Metriku Secinajumi
— provizoriska aprobacija |:> par me.trlku
Koncepcijas [:') definicija pieméros ) praktlsvku
izstrade un izmantosanu
metozu
R S
— i i i L
Analizétie modeli

Topologiskais || Anafitiskais || Pakalpolumu Ji s cijas
N ) dekompozicijas o
modelis modelis 5 modelis
modelis
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Att. 1.1. Petijuma izmantota metode
1.1. Uz topologiju balstita pieeja

ST pieeja ir uzskatita par diezgan universalu, jo ta péta, ki notikums grafa, kas attélo
konkrétu tiklu, ietekmé& parametrus un Tpasibas saistita tikla.

Uz topologiju balstitaja pieeja (tuprpmak teksta - ,topologiska pieeja”) savstarpgjas
atkaribas pakapi parasti meéra, izmantojot grafam raksturigas ipasibas, pieméram: Sakabes
stiprumu, minimalo cela garumu starp mezgliem, vektora virzienu u.t.t., tadgjadi novertgjot
atkaribas starp infrastruktiiram.

Pie sadas pieejas fiziskas saiknes galvenokart tiek uzskatitas, pienemot, ka savstarpgjas
atkaribas galvenais avots ir geografiskais tuvums. Geografiska tuvuma jédziens (kas uzsver
saikni starp diviem mezgliem teritoriala tuvuma) kopuma ietver fiziskas un geotelpiskas
atkaribas, ka tas ir definéts darba [63].

Tomer pastav biitiska atSkiriba starp iepriekS minétajam kategorijam, jo parasti jédzienu
,»fiziska atkariba” izmanto, veicot ex-ante analizi, savukart jédzienu ,,geotelpiska atkariba”
pielieto, veicot ,,ex-post” analizi (biezi vien tas ir saistits ar dabas katastrofu izp&ti).

Pamatdoma $adai pieejai ir paradita 1.2. att€la, kurd tiek att€lots, ka perturbacijas,
notikusas viena grafa, kas parstav pirmo tiklu, spgj ietekmét cita grafa 1pasibas, kas parstav otro

infrastrukturu.

Kritiska
infrastruktiira A

Kritiska
infrastruktiira B

Att. 1.2. Topologiska pieeja izmanto uz grafu tikliem orientéto modelésanu
Lai piemé@rotu $adu pieeju, vispirms bitu jaizverte turpmak mingétais:
e Pirmas infrastruktiiras topologisko (ka ari, iesp&jams, dinamisko) modeli: tikla mezgli un
saites (dinamiskajam modelim — to, kadu plismas modeli ir japienem).

e Sada veida batu jaizverté ari otra infrastruktiira.
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e Sakabes mehanismu, kas darbojas starp abu tiklu mezgliem, tas ir, kuri no mezgliem pirmaja
infrastrukttira ir saistiti ar otras infrastrukttiras mezgliem un otradi.

Topologiska pieeja paredz savstarp&jas ietekmes ,,strukturalo” un ,,funkcionalo” analizi.
Pirma ir domata, lai analizétu, ka divu tiklu topologiskas ipasibas ietekmé& viena otru. Pastav
uzskats, ka strukturalo analizi piemérot ir vienkarsak, jo ta izskata tikai topologiskas IpaSibas un
analiz€, ka savstarpgjas atkaribas klatbiitne degradé Sos parametrus. Tomér dazi autori uzsver,
ka, izmantojot tikai strukturalo ipasibu analizi, ne vienmér tiek nodro$inata izsmelo$a un
vispusiga informacija.

Lai parvarétu Sos ierobezojumus, dazadi autori pievérsa uzmanibu ar1 tiklu funkcionalam
ipasSibam. Ir pienemts, ka ir japéta plusmas, kas "plast" tiklos, pieméram, ka topologiskais
notikums tikla (pieméram, mezglu vai saites iznemsSana) ietekmé tiklos pastavosas pliismas.
Par pieméru var kalpot darbs [39], kura tiek analizta sist€éma, kas sastav no vairakiem
homogeniem tikliem, kuri, savstarp&ji mijiedarbojoties, apmainas ar noslodzi, savukart [55] ir
pétiti savstarpgji atkarigie heterogenie tikli (kurus veido dazada rakstura infrastruktiiras). Darba

ir pieradits, ka sakabes starp tikliem padara sist€ému vairak uznémigu pret klimém.

1.2. Holistiska pieeja

Atskiriba no topologiskas pieejas holistiska pieeja neparedz infrastruktiiru sadaliSanu uz
savam sastavdalam, lai analiz€tu to mijiedarbibu. Ar So pieeju katru infrastruktiru analizé ka
vienotu veselumu un mégina uzsvert, cik vienas infrastruktiiras darbiba ka vesels objekts var
ietekmét citas infrastruktiiras stavokli.

ST pieeja ir vairak abstrakta, vienkarSota un atskiriba no iepriek$gjas pieejas drizak der
kvalitativam ne kvantitativam noveért§jumam. Turklat, lai gan topologiska piceja parasti attiecas
uz divu infrastruktiru mijiedarbibas izp€ti, $1 pieeja sakotn&ji bija izstradata, lai apsvértu
vienlaicigi vairaku infrastruktiiru mijiedarbibu. Holistiska pieeja, domajams, vairak sp&j analizéet
mijiedarbibas attieciba uz pakalpojumu apmainu starp infrastruktiiram, nevis uz topologiskam
1pasibam, kas ir efektivak, ja ir analiz€ta fiziska savstarpgja atkariba. Iesp€jams, tap&c §1 pieeja
vairak noderiga stratégiskajai analizei, nevis operativai planosanai.

Viens no pirmajiem darbiem par $o tému pieder Haimam [32], kas attistija I[IM (Ieejas-
Izejas Neopergjamibas Modeli) ka Nobela prémijas laureata Leontjeva teorijas nakamo soli.

Sava darba vin$ ieviesa "neopergjamibas" jédzienu, ar ko apziméja infrastruktiiras elementu
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nespeju veikt tai noteikto funkciju. IIM parada, ka var novertét kop&jo efektu, ko izraisa
infrastruktiras operéjamibas degradacija, nemot vera savstarp&jas atkaribas klatbutni.
Lai kvantitativi novértétu visu infrastruktiiru kop&jo lomu, autori [70] ieviesa atkaribas
indeksu, kuru defingja ka Leontjeva koeficientu summu:
1 n

81 = — ai]- (17)

n-1Zlag=o

Seit &; ietekmes kopsumma — tas ir Leontjeva koeficientu kolonnas summa. A ir ietekmes
matrica, citiem vardiem, Leontjeva koeficientu matrica. Elementi ajj $aja matrica att€lo
neoper&jamibas dalu, kuru j-infrastruktiiru ievie$ i-infrastrukttra.

Atskiriga pieeja tiek ierosinata [78], kas pienem, ka par savstarp&jas atkaribas raditaju
tiek izmantota attieciba starp reizu skaitu, cik viena infrastrukttra rada klimes cita infrastruktiira

un to, cik reizu otra infrastruktira rada kliimes pirmaja infrastruktiira.

1.3. Jaukta holistiska — redukcionistiska pieeja

Lai parvarétu iepriek$€jo pieeju ierobezojumus, tika ievesta ,Jauktd holistiska —
redukcionistiska pieeja (JHR) [23]. JHR pieeja lauj att€lot infrastruktiiru raksturlielumus un
dinamiku, saglabajot modela sarezgitibu parvaldama Iiment.

Viens no veidiem, ka to realizét liela méroga, ir uz intelektualiem agentiem balstita
modeléSana. Tadejadi ir modelétas augsta limena attiecibas un savstarpgjas atkaribas, ieveérojot
holistisku paradigmu, toties savstarp€ja atkariba starp sastavdalam ir model€ta, izmantojot
redukcionistiskas metodes. Sadi infrastruktiira ir modeléta vienlaikus ka monolita vieniba un ka
savstarpégji saistitas sastavdalas kopums.

Turklat, lai nodroSinatu mijiedarbibu starp holistisku un redukcionistisku sisteémas
prezentaciju, ir ieviests starpposms — Pakalpojumu limenis (slanis). Pakalpojumu slana elementi
atspogulo materialas vai nematerialas (logiskas, organizatoriskas u.c.) vienibas, kas nodro$ina
kop&jo resursu vai pakalpojumu. Sadas starpposma vienibas tiek sauktas par pakalpojumu
sniedzejiem (PS), jo tas pilda attiecigas funkcijas vai sniedz pakalpojumus. 1.3. att€ls demonstré

JHR pieeju, kas izmanto tris infrastruktiiru prezentacijas limenus.
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1.3.att. Tris model&sanas limeni [22]

Domajot par informacijas apmainu starp kritisko infrastrukttru turétajiem un nemot véra
starpnozaru raksturu, atkaribas pakalpojumu Itment ir noteicosas. Iesaistitas puses ir ieinteresétas
izmantot pakalpojumus ar netraucétu pieejamibu. Infrastruktiiru turétaji nav ieintereséti sanemt
tehnisko informaciju par iesp&jamam klimém, bet daudz vairak ieintereséti zinat par to ietekmi
[4]. Situacija klust sarezgitaka, kad redukcionistiskais komponents, kas pieder vienai
infrastruktirai, var nodro$inat arT citas (pieméram, datoru tikla riiteris nosiita informaciju, kas ir
nepiecieSama vairakiem saistitiem pakalpojumiem). Turklat pakalpojums var biit transversals un
ne vienmér ierobeZots tikai uz vienu infrastruktiiru, jo pakalpojumu sniedzgjs var sniegt

pakalpojumus vairakam infrastruktiiram.

1.4. Analitiska pieeja

Lidz Sim analitiska pieeja Xkritisko infrastruktiru mijiedarbibu aprakstiSanai tiek
izmantota visai reti. Viens no pirmajiem praktiskajiem pielietojumiem ir saistits ar
,Methodologies for Interdependency Assessment” (MIA) projektu, kuru realizéja 2010. gada
[30]. Saja projekta analitiska pieeja tika izmantota savstarpgjo atkaribu novértesanai
pakalpojumu limeni. lerosinata metode ir balstita uz dinamisko sistému teorijas principiem, lai
nodroSinatu kritisko infrastruktiiru savstarp€jo atkaribu kvantitativo analizi. Analitiska pieeja
pielieto labi definétu matematisku teoriju, kas dod iesp&ju modelét dazadas problémas.

Nemot veéra, ka savstarpgjas atkaribas probléma liela meéra ir atkariga no
starpsavienojumu tipiem un informacijas apmainu starp kritiskajam infrastruktiram, analitiska
pieeja izmanto dinamisko sist€ému teorijas galveno konceptu, proti, parveduma funkcijas un

korespondgjosas frekvences reakcijas, ka pieeja, lai noveértétu savstarp&jo mijiedarbibu starp
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kritiskajam infrastruktiram. Sada pieeja tika izmantota projekta MIA, kur tika defingtas IKT un
elektroapgades tiklu sastavdalu parveduma funkcijas. Analitiskas pieejas pielietoSana ir plasi
aprakstita projekta MIA, kur analitiskais modelis bija izveidots kadam maksligi raditam, tomer

tuvam realitatei, gadijumam [12].

1.5. Imitacijas pieeja

Lidz §tm ir izstradatas dazadas simulacijas pieejas, lai analizétu individualo infrastruktiiru
praktiskos aspektus, pieméram, jaudas plismas un stabilitates programmas elektroapgades tiklos,
hidrauliskas analizes caurulvadu sisteémas, satiksmes vadibas mode]us transporta tiklos.

Pedgjos gados sak paradities simulacijas sisteémas, kas lauj demonstrét vairaku
infrastruktiiru mijiedarbibu [24]. Noderigs parskats par simulacijas rikiem ir veikts DIESIS
projekta [26].

Viena no daudzsolo$akajam pieejam, lai analizétu savstarp&jas atkaribas kompleksajos
tiklos, ir uz programmu agentiem balstita model&sana [11]. Sadu modelu pamatideja balstas uz
ta, ka sarezgitas sistémas uzvediba veidojas ka rezultats no mijiedarbibas starp autonomajiem un
elementariem individiem, kas darbojas uz vienkarSu noteikumu pamata. Viens no pirmajiem
darbiem Latvija, kur§ tika veltits programmu agentu mijiedarbibas modelu izpétei ar
elektroenergijas patérétaju prioritaSu un pasitijumu datu bazém, ar energosisttmam un
elektroenergijas razotaju izejvielu piegadataju datu bazém, bija [42].

Nemot véra problémas sarezgitibu un sakara ar matematiskiem un metodiskiem
ierobezojumiem, tiek uzskatits, ka tikai simulacijas pieeja sp&j sniegt detaliz€tus datus, kas lauj
istenot operativus uzdevumus. Tomér simulacijas sistémas uzstadiSana un palaiSana ir sarezgits
uzdevums komplicétibas un datu iegtisanas dél.

Lai iedarbinatu simulacijas scenariju, petnieki parasti rekomende tris galvenos solus:

e Izveidot iesaistitas infrastruktiiras iek$€jo modeli katram tas atseviSkam komponentam.

e JIzveidot ieksgjas mijiedarbibas modelus, kuri imiteé, ka atseviSka sastavdala ar
mijiedarbibu katra infrastruktara.

e Izveidot kop€jo mijiedarbibas modeli, kura atseviSkas sastavdalas, kas pieder dazadam
infrastruktiram, mijiedarbojas sava starpa.

Tomer jaievero, ka pat tad, ja $ada pieeja teorétiski sp&j reproducét scenariju ar augstu
precizitati, ta cie§ no nepiecieSamibas savakt lielu daudzumu datu, turklat liela dala no tiem ir
uzskatiti par komerciali jutigiem. Tapéc daudzos gadijumos modela izveidoSanas un palaiSanas

process var kliit par izSkérdigu un ekonomiski nepamatotu.
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1.6. Metriku loma

“Busines Dictionary” jédzienu “metrika” definé ka mérfjumu standartu, ar kuru palidzibu
var novertét plana, procesa vai produkta efektivitati, veiktsp&ju, progresu vai kvalitati [15].
Savukart “Investopedia” jédzienu “metrika” raksturo ka kvantitativas novertéSanas parametru,
vai méru, ko izmanto mériSanai, salidzinajumam vai veiktsp&jas, vai razoSanas monitoringam
[36].

Sa pétijuma izpratné savstarpgjas atkaribas metrikas ir mérfjumu standarti, ar kuriem tiek
novertéta mijiedarbibas pakape starp kritiskajam infrastruktiram, tapéc, attistot un pielietojot
metrikas, janem véra $adi nosacijumi:

e Metrika parstav kvantitativu informaciju (piemé&ram, procenti, skaitli);
e Datus atbalstoSiem raditajiem jabiit reali ieglistamiem;

e MeriSana jaizmanto tikai atkartojamie procesi;

e Metrika ir noderiga, lai izsekotu sniegumu un vaditu resursus.

Sa pétijuma mérkis ir kvantitativi novértét elektroapgades, telekomunikacijas un tidens
piegades infrastruktiiru mijiedarbibas pakapi, tapec ir japielieto metrikas (vai metriku kopu),

kas mera atkaribas pakapi starp §Tm sist€mam vai tas komponentiem.

1.7. Secinajumi par pirmo nodalu

Zinatniskas literatiiras analize ]ava noteikt visatbilstoSakas metodes izvéli, lai pétitu triju
izveleto kritisko infrastruktiiru definétas atkaribas. Tiek pétita fiziska, kibernétiska, geotelpiska
un temporala atkariba, kad par prioritati tiek izvirzita datu pieejamiba un granularitate. P€tijuma
piedavata metode pielieto holistisku, topologisku, holisistisku — redukcionistisku, analitisku un
imitacijas pieeju. Nosauktds KI atkaribas turpmakajas pétfjuma nodalas tiek analizétas,
izmantojot Cetrus modelus: topologisko, analitisko, pakalpojumu dekompozicijas un imitacijas
modeli, turklat katram modelim tiek piedavatas atbilstoSas metrikas KI mijiedarbibas

kvalitativajam un kvantitativajam novertgjumam.
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2. KRITISKO INFRASTRUKTURU MIJIEDARBIBAS MODELU ANALIZE

Sis nodalas uzdevums ir izpétit modelus, lai noteiktu kritisko infrastruktiiru savstarpgjas
mijiedarbibas, nemot véra iepriek§ definétas atkaribas (fiziska, topologiska, geotelpiska un
temporala) un apskatitas metodes un pieejas (skat. 3.att). Ar So mérki tiek veikts Kritisko
infrastruktiru model€Sanai un imitacijai veltito petijumu parskats. Nodala tiek izvertétas arl

petijumos un projektos pielietotas metrikas un to saistiba ar izv€l&to modeli un atkaribas veidu.

2.1. Uz topologiskas pieejas balstitais modelis

Uzskatits, ka kompleksu tiklu topologiska analize un modeléSana, ir sp&jiga prezentét
kritisko infrastruktiiru mijiedarbibas un atkaribas mehanismus visaugstakaja abstrakcijas Itmenit
[12]. Elektroapgades un telekomunikacijas tikla mijiedarbibas modelé$anas piemérs ir izpétits un
isi tiek izklastits darbos [65, 13]. Virtualie Privatie Tikli (VPN), kurus elektroapgades operatori
izmanto, lai savienotu vadibas centrus ar elektroapaksstacijam, ietver rezerves savienojumus,
kas palielina tikla robustumu pret iesp&jamiem telekomunikacijas mezglu atteikumiem.
Ir konstatéts, ka viena telekomunikacijas mezgla bojasana neizraisa ne viena elektroapgades
mezgla atslégsanu no vadibas tikla, tatad ir secinats, ka $ads VPN ir "N-1 robusts” (vai stabils).

Termins, "N-1 robusts" nozimé tikla sp&ju izpildit savas funkcijas, kad viens - no ta N
komponentiem iziet no ierindas. Telekomunikacijas tikls zaudeé funkcionalitati, ja notiek
vienlaicigs divu tikla elementu (tikla mezglu) atteikums. Tiek ieviesta varbitiba P2, kas kalkulé
katra elektroapgades mezgla funkcionalitates zaud&Sanu, divu telekomunikacijas mezglu

vienlaiciga atteikuma rezultata. P ir definéta ka:

P2(i)= Ni/n(n-1) (2.1)
kur Ni ir gadijumu skaits, kad elektroapgades mezgls nav sasniedzams no vadibas centra, nemot
veéra visas iesp&jamas kombinacijas, kad no ierindas iziet vienlaicigi divi telekomunikacijas
mezgli. Tas nozim&, ka ir nepiecieSsams analizét n(n-1) gadijumus, kur n ir mezglu skaits

telekomunikacijas tikla. Nosauktus parametrus ir iesp&jams visparinat, ieviesot:
Pk(i)= Ni /(n,k) (2.2)

kur (n,k) parstav binominalo koeficientu, apzimgjot iesp&jamo paru mezglu klumju skaitu, kur n
ir elementu (mezglu skaits). Padzilinatu sistémas analizi veic, nosakot konkrétus mezglu parus
parametrus:

Py =1or0,
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kad telekomunikaciju mezglu paris tiek izslégts (,,1” ja mezgls nav aizsniedzams, bet ,,0,
ja ta nav). Tas nozimé, jo liclaka varbiitiba P2, jo zemaka savstarp&ja atkariba starp abiem
tikliem vai to sastavdalam.

Jauzsver, ka iepriek$ noteikto P2(i) raditaju izmanto, lai rékinatu i mezgla atkaribu visa
elektroapgades sistema. Savukart ta Py?(i) indekss aprékina atkaribu a-grupas mezgliem.
Lai novértétu globalo elektroapgades sistémas atkaribu no telekomunikacijas tikla, ir jaizmanto
ieprieksgjais raditajs ka vid€jais raditajais, kas tiek aprékinats visiem elektriskajiem mezgliem,

un kurs ir definéts ka tikla topologiskais robustums = <1 - P, >,

2.2. Uz analitiskas pieejas balstitais modelis

Zinatniskaja literatiira var atrast uz analitiskas pieejas balstito modelu aprakstus,
pieméram [12] pétijums definé galvenos principus modelim, kas tika pielietots elektroapgades
(ED) un informacijas un telekomunikacijas (IKT) infrastruktiiru savstarp&jas mijiedarbibas
izpetei:

e ldentificét linearo vai nelinearo modeli EI un IKT apakssistémam,;
e Noteikt galvenas parneses funkcijas EI un IKT apakssistémam,;

o Identificet parametrus parneses funkcijam;

¢ Noteikt svarigakos ievadus EI, nemot véra atkaribu no IKT;

e Noteikt svarigakos ievadus IKT nemot véra atkaribu no EL

Shematiski savstarp&jas atkaribas starp EI un IKT infrastruktiiru ir att€lotas 2.1. attela.
Ir pienemts, ka:

e Ug (S) - Elievada Laplasa transformacijas vektors;
e  YericT(S) - El izvada Laplasa transformacijas vektors uz IKT infrastruktiiru;

e Uict(s) - IKT ievada Laplasa transformacijas vektors

\( IKT

“| infrastruktira
Yeuct (S) = Ut (S)

El
Elektroapgades
infrastruktiira

Ug (s) Yict(S)

2.1.att. Elektroapgades infrastruktiiras ietekme uz IKT infrastrukttiru
2.1. attels nosaka attiecibas:

YE1-1KT(S)

Uni() = Transformacijas funkcijas matrica no EI uz IKT infrastruktiiru (2.3)
El

v .
Yikr®) IKT infrastruktiiras Transformacijas funkcijas matrica (2.4)
Uikt-EI1(S)

Saja pieméra Laplasa transformacijas funkcija:
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a)
b)

apraksta veidu, ka EI ietekmé IKT;
apraksta veidu, ka EI izvadi ietekmé& IKT infrastruktiiras izejas.

2.2.1. Analitiska modela piemeérs

Darba turpinajuma tiek izskatits piemérs, izmantojot dinamisko sist€ému teorijas pieeju ar

meérki demonstrét savstarp€jo atkaribu starp elektroapgades infrastruktiiru un telekomunikacijas

infrastrukttiru [12]. Minétas infrastruktiiras ir prezentétas ar piecam apaksSsisttmam, kas

mijiedarbojas sava starpa (skat. 2.2. att€lu):

Elektroapgades infrastruktiira (EI);
Kontroles sistémas (CS);

Talvadibas automatizacijas sist€éma (AS);
Drosibas sistémas (PS);

Sakaru tikls (CN).

Avarijas situacija, kura iesaistas abu infrastrukttiru apakssistémas, var veidoties $ados posmos:

1)

2)

3)

4)

Ja AVR (Automatiskais sprieguma regulators) elektroapgades sist€émas stabilizatora
(ESS) kada iemesla dgl notiks klime, tad ESS elektromehaniskas svarstibas var savukart
izraisit klimes kontroles sistéma CS, kas savukart var novest pie:

= QOscilacijam un svarstibam El;

= EI bistamam parametru novirzém,;

Generatora elektromehaniska nestabilitate var izraisit droSibas sist€émas (PS) iejaukSanas
un savukart:

» (eneratora atslegSanu.

= Generatora atslégSana izraisa energijas trikumu EI.

» El darbojas ar pasliktinatiem kvalitates parametriem.

Energijas trikums elektrotikla var izraisit energijas trikumu sakaru tikla vadibas centra
(CNC). CNC bez adekvatas energijas piegades var zaudét savu funkcionalitati. Ta
rezultata sakaru tikla vadibas centrs var zaudét sp&ju parvaldit sakaru tiklu (CN) pilna
apjoma.

CNC funkcionalitates pilns vai dalgjais zaud&ums var novest pie ta, ka Regionalie
sprieguma regulatori (RVR) partrauc sutit signalus reaktivas jaudas regulatoriem, kas
atrodas elektrostacijas sava kontrolétaja regiona (SARTI... SART N). Rezultata vadibas

sistéma CS vairs nefunkciong pilnaja apjoma.

Aprakstitu scenariju ir iespgjams realiz€t, izmantojot transformacijas funkcijas, kas apraksta

mijiedarbibas starp dazadu infrastruktiiru apakssistemam.
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A

Elektroapgades

y Kontroles sistéma infrastruktiira Sakaru tikls Kontrolessistéma
m(s
(s) - vm(s) N CS (s) RVR —
“ El (s) > CN (s) regionalais
> Generators S voltaza
L
Vref{s) — 7 Pe(s)=0, 1, J regulators
Pe(s) ! Trip komanda)
Q(s) Pe (s)
$1mainiga ir
Qrefy. nestabila un A 4
izraisa CS
AS PS oscilacijas, Reaktivas
Talvadibas Drosibas ty jaudas
automatizacijas sistema regulators
sistema ja Zita <O RIP SAR....SAR
oo n
6
Kontroles sistéma Paradas nestabilas Sakaru tiklam RVR nav spéjigs siitit
izietno ierindas ektromehaniskas pietrikst etalonus reaktivas
osula‘cu.as, kas izraisa ‘ele‘ktroenerguas, jaudas generatoriem
Trip §eneratora izraisas problémas SARL..SARn
RVR

2.2.att. Mijiedarbibas starp CN un EI, piedaloties PS, AS un CS
(autora parveidota shéma no [12])

Attela 2.2 — att€lota apakssisteémas mijiedarbiba, kas demonstré aprakstitu avarijas situaciju, Kur:
Vm (S) - Laplasa sprieguma transformacijas funkcija no mainstravas generatora;

VT (s) - Laplasa ierosmes sprieguma generatora transformacijas funkcija;

Vref (S) - Laplasa etalona sprieguma transformacijas funkcija uz generatoru;

Qref 1 - N - reaktivas jaudas etalona vértibas ar atbilstosas elektrostacijas numuru;

Pe (s) - Generatora elektroenergijas jaudas Laplasa transformacijas funkcija;

Zitai — ,,i ” generatora elektromehaniska slapésana;

Q (s) - Lenkiska (fazes) atruma generatora Laplasa transformacijas funkcija;

SART — Reaktivas jaudas regulators.

Jauzsver kontroles sisttmas un sakaru tikla loma, jo sakaru ftikls (CN) sniedz
pakalpojumus regionaliem sprieguma regulatoriem (RVR) ka ari reaktivas jaudas regulatoriem
(SART1, SARTy, utt.). Turklat §is funkcijas ir sadalitas dazadas fiziskas atraSanas vietas plasa
teritorija atkariba no kontroles sist€mas hierarhiskas strukttras.

No augSminétiem piemériem var noformulét Sadas metrikas, kas lauj merit kritisko
infrastruktiru mijiedarbibu:

e Modula transformacijas funkcija |G(jow)| nodroSina metriku, ar kuru var merit saikni starp
infrastruktiram, kuru darbiba tiek modeléta, jo modulis lauj novertet, cik liela mera
ienakosSais signals ir pastiprinats vai novajinats sisttma, kas tiek veidota ar

transformacijas funkciju palidzibu frekvencu diapazona no 0 lidz bezgalibai. Ja modula

31



G(jw) vertiba ir nozimiga pétita frekvencu intervala, tas liecina, ka pastav savstarp&ja
atkariba.

e Fazes transformacijas funkcija - G(jo) analizé fazes atkiribas starp ienakoSo un izejas
signalu dazados frekvencu intervalos. Ta ir noderiga, lai veiktu secindjumus par to,
ka sist€mas sastavdalas un apakssist€émas reagg uz ieejas signala izmainam. Ja funkcijas
G(jo) faze (tas ir « G(jo)) ir loti augsta noteikta frekvencu intervala, tas norada uz lielam
potencialam izmainam izejas signala attieciba uz ienakoSo signalu, kas biitu jaanalizg,

lai novertetu savstarpgjo atkaribu starp modelétam infrastruktiiram.

2.3. Pakalpojumu dekompozicijas modelis

Saja sadala tiek piedavata pieeja, kas lautu uzraudzit kritisko infrastruktiiru, nemot véra
pakalpojumu stavokli, kurus sniedz infrastruktiira, ka arT So pakalpojumu mijiedarbibu. To var
panakt, ja abstrah&ties no mérfjumiem, kas iegliti no konkrétas KI, un izmantotu kopigus
parametrus, ar kuriem var apmainities starp iesaistitam infrastruktiiram.

Saja sadala ari tiek demonstréta Universalas modelésanas valodas izmantosana (Unified
Modeling Language (UML)) ar mérki izpétit KI atkaribas. Tika demonstréts piemérs ar triju

kritisko infrastruktiiru mijiedarbibas modelésanu ar UML rikiem viena Latvijas pils€tas teritorija.

2.3.1. Metodologija

Pieredze rada [17], ka ir iesp&jams samazinat pakalpojumu sareZgitibu caur noteiktu
abstraktu parametru kopu, izmantojot uz riska novertésanu balstitas metrikas. Tas lauj salidzinat
kritiskas infrastruktiiras, kas kalpo loti atSkirigiem mérkim (energétika, telekomunikacijas,
tdensapgades, transports u.c.) un kuri sastav no heterogénam infrastruktiiras sastavdalam.
Tas lauj kontrolét svarigus infrastruktiras parametrus, pieméram, pieejamibu, konfidencialitati
un integritati. Abstrah&Sana uz kopigiem parametriem var€s rosinat pakalpojumu sniedzgjus
dalities ar risku datiem ar citiem saistitiem pakalpojumu sniedz&jiem.

S1 pétijuma autors papildina metodiku, kas ir aprakstita [2], [69] un [22], ar ceturto
moduli — KI savstarp&jo atkaribu modelésanu ar UML rikiem. Piedavata metodika tiek veikta
Cetros etapos (modulos) (skat. 2.3.att€lu):

e Pakalpojumu komponentu droSuma un riska noveértésana;
e Merijjumu agregacija;
e Pakalpojumi mijiedarbibas noteikSana;

e Kiritisko infrastruktiiru savstarp€ju atkaribu modeléSana, izmantojot UML rikus.
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Pakalpojumu . Kl savstarpéju
komponentu Mérijumu L =L o] atkaribu
droSumaun riska agregacija mule.dérblbas modelésanaar
R noteikSana .
novertejums UML rikiem
Risku dati: )
Infrastruktiira SEieejomina Apmaina ar
*Konfidencialitate datiem par
» Integritate riskiem

2.3.att. Kritisko infrastruktiiru savstarp&ju atkaribu model€Sana Cetros etapos

Pakalpojumu komponentu droSuma un riska novértéSana:

Pirmais solis balstas uz attiecigas infrastruktiiras riska analizi ar merki noteikt
pakalpojumus, kurus var uzskatit par Kritiskiem. So pirmo solu laika javeic $adas darbibas:
kritisko pakalpojumu identifikacija, savstarpéjo atkaribu identificésana, galveno mérijumu
noteiksana, metriku izveidosana un savstarpejas atkaribas koeficientu noteiksana.

Kritisko pakalpojumu identifikacijas aktivitates mérkis ir katras infrastruktiiras ietvaros
noteikt pakalpojumus, ko var uzskatit par kritiskiem. Péc tam, kad pakalpojumi ir identificéti,
jaidentifice visi resursi, kas veicina pakalpojuma mérku sasniegSanu.

Lai identificétu savstarpéjas atkaribas, tiek izmantots identificéto kritisko pakalpojumu
un to sastavdalu (resursu) saraksts. Sis darbibas mérkis ir apzinat visas attiecibas (atkaribas vai
savstarpgjas atkaribas) starp pakalpojumiem. ST darbibas joma attiecas uz ick§&jam atkaribam
starp konkrétas infrastruktiiras elementiem ka ar1 uz argjam atkaribam (starp heterogénu
infrastrukttru pakalpojumiem).

Galveno meérijumu noteikSanas aktivitates merkis ir definét katram pakalpojumam
galvenos mérfjumus, nemot véra pakalpojuma sastavdalas (resursus). Sadi mérfjumi var bit,
pieméram, sensori dati, datoru tikla droSibas sist€émas bridinajuma signali u.t.t. Nemot véra
infrastruktiiru komponentu heterogéno dabu, droSuma un riska limenis tiek piesaistits katram
mérjjumam. Lai noteiktu droSibas un riska Itmenus, tiek piemérota 1pasa skala, kas sastav no
pieciem limeniem [35].

Metriku izveidosana. Lai sagatavotu vienotas vértibas katram pakalpojumam, mérijumi,
kas ir saistiti ar konkréto pakalpojumu, tick apvienoti metrikas forma. Sadas metrikas var
sakombingét kritériju forma, tadgjadi katru pakalpojumu biitu iesp&jams raksturot tikai ar trim
kritérijiem:

e Konfidencialitdte: nav neatlautas informacijas izpauSanas attieciba par datiem, kuru
izmanto kritiska infrastruktiira;

e [ntegritate: nav neatlautu izmainu sistéma saistiba ar kritisko pakalpojumu sniegSanu;
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e Pieejamiba: gataviba sniegt pakalpojumu ar atbilstosu servisa Iimeni.
Katrs mérfjums tiek izmantots, lai iegtu vismaz vienu metriku, tapéc tiek ieviests

ietekmes koeficients (svars) w, , kuru pieskir katram mérjjumam attieciba uz konfidencialitati,

integritati un pieejamibu (C, I, A). Ietekmes koeficienti lauj nemt véra mérijumus atkariba no tas
ietekmes un tiek izmantoti, lai aprékinatu metriku risku un droSuma Iimeni. Pieméram, metrikas

droSuma Iimeni nosaka, izmantojot $adu formulu (rezultatu noapalo lidz veselam skaitlim):

n n
AL, =[D (AL, *W )DL W), (2.5)
kur m ir metrika, x ir mérijums, AL, — ir mérjjuma i droSuma limenis, N mérijumu skaits, kurus
izmanto, lai sastaditu metriku, un W,;j ietekmes koeficients (svars) merijuma u;.

Merijumu agregacija

Sis solis ir veikts ar mérki kritisko pakalpojumu periodiskos mérfjumus parveidot par
riska un droSuma ItTmeniem.

Normalizdcija: normalizacijas procesa parveido heterogénus datus par normaliz&tiem
datiem, kurus var salidzinat un apstradat, izmantojot piecu limenu skalu. Limenu noteikSana
prasa padzilinatas zinaSanas konkrétas infrastruktiiras pakalpojumu joma un tadgjadi tiek
realizéta ar ekspertu vai ekspertu grupas piesaistisanu. Mérfjumi dati tiek normaliz&ti: etalona
vértiba Ev tiek noteikta katram mérfjumam. ST vértiba tiek izmantota, lai aprekinatu mérijuma

novirzi pret etalona vértibu, izmantojot §adu formulu:

A=|(u—Ev)/Ev*100|, (2.6)
kur x4 ir mérjjuma vértiba; Ev — etalona vértiba. Paraléli tiek definétas robezvértibas,
lai klasificetu vertibas: 1 - nav sasniegts, 2 - vajs, 3 - pienemams, 4 — pareizs un 5 - sasniegts.

Metriku riska limenu agregacija: Nakama soli normaliz€tos merijjumus apvieno metrikas.
Agregacijas formula balstas uz ietekmes koeficientiem (svariem) un lauj novertét riska Iiment,
rekinot ka veselu skaitli starp mazako "1", un augstako riska pakapi "5". Rezultats tick noapalots

lidz tuvakajam veselam skaitlim:

RL(M,) = (RLy, +1)— [ (NV (1) *W, )1/ W,)], (2.7)
kur my ir metrika, RLm — maksimalais riska limenis, N mérjjumu skaits, kurus izmanto,
lai sastaditu metriku, NV(u) — normalizéta vertiba u, 4 - merjjums un W,; ietekmes koeficients
(svars) merijjuma ui.

Kritériju agregacija: Péc riska limena noteikSanas metrikas apkopo kritérijos. Metriku

agregacijai tiek izmantots Tpass ietekmes svars (Wmi), kuru nosaka sniegta pakalpojuma jomas
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specialisti, balstoties uz metrikas svarigumu aprékinama kritérija. Katram pakalpojumam

kritérija riska [Tmenis tiek aprékinats:

RL(C) = [, (RLIM)*W I/, W1, (2.8)
kur C - kritérijs, m - metrika, RL(mi) metrikas m; riska limenis; Wmni — metrikas m; svara
koeficients un n metriku skaits kritérija. Rezultats tiek noapalots Iidz tuvakajam veselajam

skaitlim.

Pakalpojumu savstarpéjas atkaribas noteikSana

Izmantojot svérto savstarp&jas atkaribas funkcionalo modeli, katram Kritiskas
infrastruktiiras dienestam ir iesp&jams aprékinat un iesniegt saistitas infrastruktiiras pakalpojumu
sniedz&jam normaliz&tus droSuma un riska [imena aprékinatus kriterijus. Pakalpojumu sniedzgjs,
kas sanem droSuma un riska limena aprékinatus kriterijus, var tos izmantot, lai aprékinatu sava
pakalpojuma riskus, nemot véra atkaribas starp infrastruktiram. Vairaku infrastruktiiru un tas

pakalpojumu mijiedarbibas situacija analize kliis ievérojami sarezgitaka.

2.3.2. Savstarpéju mijiedarbibu modeléSana, izmantojot UML

Picaugo$o modeléSanas lomu programmatiiras attistiba veicina metodologija, kuru
galvenokart parstav ,,Object Management Group” (OMG) risinajumi. Sie risinajumi, kurus
apzim& ka Model Driven Architecture (MDA) [53], tiek izmantoti IKT sist€ému abstrah&Sanai,
model&Sanai, izstradei un atkartotai izmantoSanai. Galvenais sisttmu modeléSanas komponents,
kas balstas uz MDA principiem, ir ,,Unified Modeling Language™ (UML)” (Universala
modeléSanas valoda), un tas ir plasi pienemts standarts modelé$anai un dazada veida sistému
projektésanai. Tas lauj veidot vairaku veidu diagrammas, tas elementus un pierakstus [54].
Neskatoties uz to, ka MDA modelus var izveidot ar jebkada veida modelésanas valodu, UML
pieder domin&josa loma.

Galvenais MDA meérkis ir nodroSinat automatizétas transformacijas iesp&u no
platformas neatkariga modela uz platformas specifisku izejas kodu. MDA modeli ir parstaveti
divas atSkirigajas formas. Pirmo formu parstav modeli, kas ir neatkarigi no darba platformas.
Sie modeli tiek saukti Platformas neatkarigie modeli (PIM, ,Platform Independant Models™).
PIM ir abstraktie modeli, kas nav izstradati kadai konkrétai attistibas videi. Lai realizétu PIM
vidé izstradatu modeli, jaizmanto Platformas specifiskie modeli (PSM - ,Platform Specific
Models”). Lai PIM parveidotu par PSM, var izmanot, pieméram, Jade [8], Repast [50] vai kadu

citu imitacijas riku.
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2.3.3. Elektroapgades, telekomunikacijas un iidens apgades infrastruktiiras mijiedarbibas
modeleSanas piemers Talsu teritorija

Lai parbauditu aprakstitas metodologijas piclietojamibu, $aja sadala ir realizéts triju
infrastruktiru mijiedarbibas scenarijs. Lai izveidotu konceptualo sistémas modeli, tiek
izmantotas UML lietoSanas gadijumu diagrammas, objektu mijiedarbibas izpratnei tiek
izmantotas UML secibas diagrammas un modela detalizétakai izpétei ir izstradatas UML klasu
diagrammas.

Augdminétais scenarijs ieklauj pilsétas dens sadales tiklu (Talsi Udens), kas demonstré
savu pakalpojumu atkaribu no elektroenergijas piegadataja pakalpojumiem (Latvenergo) un
telekomunikaciju pakalpojumu sniedzéja (GSM operators). Si scenarija uzdevums ir
nodemonstrét ka pieméru uz riska balstitu metodiku. Sarezgitaku un pilnigi realu scenariju ir
problematiski izveidot sakara ar datu trikumu un S$1 pétjjuma ierobezojumu dél. Plasaka
informacija ir atrodama §1 pétijuma autora publikacijas [83, 84, 85].

Talsu Udens kritiskas infrastruktiiras riska analizes posma tiek defingti kritiskie
pakalpojumi un to savstarpgja atkariba (skat. 2.4. att€lu). Savukart, 2.5.att. parada, no kadiem
komponentiem, kas ir nepiecieSami, lai sniegtu pakalpojumu, sastav katrs Talsu Udens

pakalpojums.

Talsi Water
Water

supply
service

Latvenergo

Customer
service

Power supply
service

W,
oA Weia

GSM Operate

[ L
Data
service

2.4.att. Mijiedarbibas starp pakalpojumiem un pakalpojumu sniedzgjiem (Zabasta u.c. [83])

2.4 attela var redzet, Talsi Udens KI sniedz udensapgades, norékinu un klientu
apkalpoSanas pakalpojumus. Udensapgades pakalpojumiem tiek izmantotas infrastruktiiras
sastavdalas, pieméram, tidens apgades pakalpojums ir balstits uz tidens stiknéSanas iekartam, uz
SCADA, kas nodrosina tdensvada tikla kontroli un parvaldibu, Gidens pliismas méritajiem,

sensoriem - raiditajiem, datu parraides vartejam un datu centra iekartam (serveriem, datu bazém,
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programmatiru U.C.) [85]. Savukart datu parraides vartejas balstas uz GSM - GPRS pakalpojumu
sniedzgjiem. Dala no infrastruktiiras komponentiem tiek dalita starp pakalpojumiem, piemé&ram,
datu bazes un serverus izmanto, lai sniegtu tidens piegades, norékinus un klientu apkalpoSanas
pakalpojumus.

Tiek konstatéts, ka GSM — GPRS operatora galvena infrastruktiira parskatitaja teritorija
sastav no bazes stacijas, kas nodroSina datu parraides un SMS pakalpojumus tdens
piegadatajam. Tiek pienemts, ka datu parraides (GPRS) un SMS pakalpojumus nav iespgjams
sniegt bez elektroapgades pakalpojumiem, nemot véra, ka GSM bazes stacijas rezerves
barosanas avoti un varteju akumulatori nodro§ina rezerves barosanu uz laiku péc noteiktas

normas uz divam stundam.

[ Talsu Udens ]

Udens
apgades

Klientu
pakalpojumi

Norékinu
pakalpojumi

W, Infrastruktiru
) ; Oshd komponenti
- Udens .
n - [ D . Klien
U_de S plismas un Datu parraides Jatu Norekinu entu
suknu spiediena virtejas bazes, IT apkalposanas
stacijas sensori serveri IT

2.5.att. Talsi Udens pakalpojumu dekompozicija [83]

Lai izveidotu triju infrastruktiru mijiedarbibas UML modeli, tiek izmantots StarUML,
atverta koda UML riks, kurs ir licencéts atbilstosi ,,General Public License (GPL)” noteikumiem.
LietoSanas gadijumi. 2.6.att€la var redzet UML lietoSanas gadijumu diagrammas, Kuras
lauj noteikt apvienota Gdens piegades pakalpojuma riska limeni, kur§ saintegré kopa ieksgjo
risku, ka arf ietekmi no telekomunikacijas operatora datu pakalpojumiem un no elektroapgades

Latvenergo pakalpojumiem.

% Perform_approach_to_caIculation_of_RL@

Water_Dispatcher

e EXinclude>>
P

Assess_RL_Telco_data_service < <include>> %<inc|ude>>

Assess_RL_power_supply_service
Assess_Internal_RL_water_supply_serv

2.6.att. lietoSanas gadijumu diagrammas riska [imena noteikSanai [84]
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Agenta simbols 2.6. att€la parstav personu vai dienestu, kas aktivize lietoSanas gadijumu,
kas misu pieméra ir Udens apgades dienesta dispecers, kuram jaizverteé tdens apgades
pakalpojuma integrétais riska Itmenis.

Secibu diagrammas. Detalizéta infrastruktiru mijiedarbiba tieck modeléta, izmantojot
secibas diagrammas. Viena no secibas diagrammam (skat. 2.7. att€lu) integré riska pakapi tidens
apgades pakalpojumam.

,ZApproach_Performer_Class” (skat. 2.7. att€lu), kur§ ir atbildigs par integréta riska
limena noteikSanu, sanem pieteikumu no tidens dienesta dispecera. Nakamaja soli tiek aprékinats
tdens apgades pakalpojuma ieks€jais riska ltmenis. 3. un 4 soli izveérté ar€jo pakalpojumu
(elektroapgades un datu parraides pakalpojumi) ietekmi uz wdens apgades pakalpojumu.
Ar 5.soli tiek aprekinats tdensapgades pakalpojuma integrétais riska Iimenis, turklat 6. soli

aprekinatais rezultats tiek piegadats idens dienesta dispeceram.

o

;; : ApproachPerformerClass

: Water Dispatcher

1 : perform_approach()

2: Essfinkerna I_RL_wss()

D asse%szLﬁpss()

D asseksiRLitds()
5: comﬂte in]:egratedewass()

6 : result

2.7. att. Udensapgades pakalpojuma integréta riska Iimena novértésana [84]

Secibu diagrammas 1idziga veida apraksta dalibniekus un mijiedarbibu citos lietoSanas
gadijumos, bet sakara ar §a darba apjoma ierobeZojumiem tie talak netiek aprakstiti.

KlaSu diagramma. 2.8. att€la var redzeét devinas klases, kur cetras klases parstav
tdensapgades pakalpojumu un tas sastavdalas, divas klases parstav elektroapgades un datu
parraides pakalpojumus, un viena klasé ierosina un kontroleé pakalpojuma riska Iimena
novértéSanas procesu. Katras klases ipasibas un darbibas parametri netick noraditi shémas, lai
saglabatu atte€lu salasamibu. Viena konkréta klase - "Metrics"- tiek izveidota, lai aprakstitu klasu
atribitu parametrus un klaSu darbibas parametrus. Klasém ir pieskirti atributi "veértiba", "svars"
un "atsauces ITmenis", kas ir saistiti ar pakalpojumu parametriem (pieejamiba, konfidencialitate
un integritate). IpaSa klases izveidoSana ir nepiecieSama tapéc, ka vienotie standartizétie

parametri tiek pieméroti atSkirigajam kritiskajam infrastruktaram.
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Lai gan 2.8. att€la piedavata ontologija tika izveidota, lai izpétitu kritisko infrastruktiiru
mijiedarbibu viena konkréta pilséta, to ir iesp&jams pielagot un papildinat ar citam klasém,

nemot vera konkrétas pilsétas specifiku.

O ApproachPerformercClass
+service_availabilty: Metrics
+service_confidentiality : Metrics Water pump_stations
B +service_integrity : i e
i grity: Metrics
Water_Di +service_availability
+perform_approach() +service_confidentiality
_internal_RL_wss() +service_integrity
Metrics +assess_RL_pss()
+value: Integer +assess_RL._tds() )
3 . +compute_RL_wps()
+weight: Float +compute_integrated_RL_wss()

+reference_level: Integer \[

Water_data_transmit_gate

Vyéter_supply_se rvice
Power_supply_service /éervice_availabﬁty
+service_confidentiality >
+service_integrity

+service_availabilty
+service_confidentiality
+service_integrity

+service_availability
+service_confidentiality
+service_integrity +check_RL_wss()

+compute_internal_RL_wss()
+check_RL_pss()

+compute_RL_pss() &/ \

+check_RL_wdtg()
+compute_RL_wdtg()

Telco_Data_service Water_data_base_server U T
+service_availabiity +service_availabiity +SENFE,aVa:IadbllltZ )
+service_confidentiality +service_confidentiality +SENFE{:‘T‘ EEEy
+service_integrity +service_integrity +service_integrity

heck_RL.
+check_RL_tds() +check_RL_wdbs() jicec . —':tm()
+compute_RL_tds() +compute_RL_wdbs() +compute_RL_wm()

2.8. att. Infrastruktiiru mijiedarbibas klasu diagramma

Secinajumi

Saja sadala tiek izmantotas metrikas, kuras lauj novertét savstarpgji sasaistito kritisko
infrastruktiru pakalpojumu konfidencialitati, integritati un pieejamibu.

Sis nodalas autora ieguldijums kritisko infrastruktiiru mijiedarbibas pétijuma ir tas,
ka reala scenarija, kas ieklauj triju infrastruktiru mijiedarbibu neliela Latvijas pilsétas teritorija,
ar UML rikiem tiek izveidots PIM modelis un tiek aprobétas uz riska novértéSanas balstitas
metrikas. AugSmingtais scenarijs ieklauj pilsétas tdens sadales ftiklu (Talsi Udens),
kas demonstré savu pakalpojumu atkaribu no elektroenergijas piegadataja pakalpojumiem

(Latvenergo) un telekomunikaciju pakalpojumu sniedz&ja (GSM operatoru).

2.4. Uz imitacijas pieejas balstitie modeli

Uz imitacijas pieejas balstitie modeli ir versti galvenokart uz katras atseviSkas sastavdalas
dinamikas analizi. Pielietojot $adu modeli, var apsveért komponentu funkcionalitates pastavigu
Itmena degradaciju, resursu trukumu, argjo un ieks€jo klimju dinamiku un citas paradibas.
Parasti $adiem modeliem ir kvantitativais raksturs un tie kalpo operativiem mérkiem. Simulacijas
metodologija tiek izmantota, lai novértétu ietekmes, kurus izraisa kliimes, izmantojot scenariju,

kura iesaistas vairakas neviendabigas, savstarpé&ji saistitas infrastruktaras [56, 10].
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Viena no daudzsolo$akajam pieejam mijiedarbibas analizei kompleksos tiklos ir

programmu agentu paradigma [11]. So modelu pamata ir ideja, ka kompleksa uzvediba ir

mijiedarbibu rezultats starp autonomajiem un elementariem individiem, kas darbojas uz

vienkarsu noteikumu pamata. Tatad savstarp&ji saistito infrastruktiiru uzvedibu var analizgt,

izmantojot ,.bottom-up” pieeju, kad visu sisttmu sak modelét no vienkarso (lokalo) elementu

darbibas, un nakamaja soli, novértgjot kopgjas sist€mas evoliciju, analizé, ka tas komponenti

mijiedarbojas ar sava starpa [11].

Vairakos ES realiz&tos projektos tiek izmantoti dazadi imitacijas riki, starp tiem visbiezak

tiek piemingti:

Programmu agentu imitatori,

Reallaika imitatori;

Doména imitatori;

Uz notikumiem balstitie imitatori;

Uz ontologiju balstitie imitatori;

Funkcionalie emulatori;

Kombinatorisku metozu imitatori;

leejas-izejas neopergjamibas modeli vai Leontjeva modeli;
Entitijas-mijiedarbibu imitatori;

Ekspertu sistémas;

,,Monte Carlo” imitatori.

Papildus nosauktiem eksisté vél imitacijas riku dazadas kombinacijas.

______

Uz pakalpojumiem bazéetie modeli (SimCIP)
Programmu agentu modeli un federativie modeli (DIESIS)
Piedavajuma un pieprasijuma tipa modeli (I2Sim)
2.4.1. Uz pakalpojumiem bazetie modeli (SimCIP)
Projekts IRRISS [76] tika uzsakts 2006. gada ar mérki noteikt savstarp&jas atkaribas starp

infrastruktiiram, izmantojot programmu agentu imitatorus, un attistit starpprogrammatiiru

(Middleware Improved Technology - MIT), un veicinat uz IT balstitu komunikaciju starp dazadu

infrastrukttiras operatoriem.
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Atbilstosi scenarijam veikta imitacija balstas uz realu scenariju, nosauktu par "Rome
Mini Telco Blackout". Scenarijs imit&ja notikumus Roma, kad 2004 2. janvari tika appludinati
Telecom Italia telekomunikacijas mezgli.
Imitators SIMCIP izmanto ,,Services and Effect — ISE” modeli (sk. 2.9. attélu). ISE
modelis sastav no trim pilnigi atdalitiem ITmeniem:
1. Implementacijas Iimenis: apkopo doména specifiskus datus, logiku un sastavdalu

darbibas modeli;

2. Pakalpojumu Iimenis: datu apmaina starp dazadiem modela komponentiem (iek$gjais vai
argjais domens);
3. Darbibas [imenis: datu apstrades analize.

Ka programmu agentu imitators SimCIP var simulét vairakas heterogénas infrastrukttras
integréta vide. SimCIP uzdevums ir noteikt mijiedarbibas starp komponentiem, nosakot
sakotngjas vertibas, vakt un novertét imitacijas rezultatus, ko veic argjie imitatori.

Agenti iekapsulé tikla komponentu stavokli, un dazi no tiem tiek parveidoti par
mainigiem, kas ir pietickami abstrakti, lai ISE modeli veiktu ar tiem apmainu noteiktaja
pakalpojumu slani. Projekta izmantotais SimCIP imit&ja elektrotikla un telekomunikaciju tikla

mijiedarbibas, bet PPS-Sincal un NS-2 attiecigi tika izmantoti ka divu infrastruktiru argjie

imitatori.
Privatas ) o . Privatas 1
kompanijas, Gloll:()alalsle:e.kts. kompanijas,
publiskais sektors ekonomiskals publiskais sektors
efekts, publiska
... reputacija .
" leksejais efekts:1 lekséjais efekts:
% piem., finansialie piem., finansiilie
b} zaudéjumi, klientu zaud&jumi, klientu
aiziesana aizieSana
.
2 Prod_ukﬂ. Atkaribas Prod_ukﬂ.
2 pieméram, P . pieméram,
L elektroapgade Pakalpojumu telekomunikacijas
g u.t.t. sniegSana (SLA) u.t.t.
— —e
g—
L T
= - -
Z I.nfrastrukthra: ) Atkaribas Infrastruktiira:
E pieméram, fiziska, | — el pieméram, fiziska,
% kibernétiska u.t.t. Fiziskas, kibernétiskas kibernétiska u.t.t.
u.c.
E N —

2.9.att. ,Service-Effect ISE” kritisko infrastruktiiru imitatora blokshéma [77]
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2.4.2. Programmu agentu modeli un federativie modeli (DIESIS)
Projekts DIESIS, kuru finanséja Eiropas Komisija, tika uzsakts 2008. gada [64]. Projekta

uzdevums ir veikt petijumus ar merki izstradat federativas imitacijas riku, lai veiktu kritisko
infrastruktiiru mijiedarbibas modeléSanu un imitaciju. Bija planots, ka jauns riks klis par dalu no
Eiropas e-infrastruktiras [76], kas lautu p&tniekiem pieklut unikaliem un dalitiem resursiem,
tostarp datiem, instrumentiem, skaitlofanas un komunikaciju resursiem. Sada Eiropas
e-infrastruktiira atbalsta dazadu partneru sadarbibu, veicot kritiskas infrastrukttiras pétijumus,
vienlaikus saglabajot konfidencialitati un tiesibas un intelektualu TpaSumu, kas piemit dazadiem
modeliem un imitacijas paketem.

Ka paradits 2.10 attela, starpprogrammatiira ir izstradata, lai nodroSinatu sadarbsp&ju
starp dazadam federativiem imitatoriem p&c augsta limena arhitektiiras principa (High-Level

Architecture - HLA).

7

——)

Imitators 1] Imitators 2] Imitators N
~ 7
=
leejas/ izejas Federativais N
datu vadiba Ontologijas uzstadijums
un vadiba
La.ika/ Scenariju
. nOtIklfn:lu“ konfiguracija
sinhronizacija

un vadiba
/

N

DIESIS komunikacijas starpprogrammatiira ]

Host infrastruktiras starpprogrammatiira

Operacijas sistéma / tikli

Aparatiras limenis (serveri, datori, klasteri u.c.)

— —— —

2.10.att. DIESIS arhitekttira [64]

Starpprogrammatiira atbalsta arT scenariju konfiguraciju un parvaldibu un simulacijas
veikSanu, izmantojot darbpliismas. Turklat DIESIS [64] modeli ir ieklauta ontologija, kas lauj
pielietot zinaSanas par heterogénam infrastruktiiram un veikt aprakstus par infrastruktiram un
starpsavienojumiem starp infrastruktiiras tikliem.

DIESIS-ontologija tika izmantota, lai raksturotu tris dazadas infrastruktiras: dzelzcels,
elektroapgade un telekomunikacijas tikls. Lai pieraditu ontologijas pielietojamibu, tika izmantots

Romas pliidu scenarijs no iepriek§ minéta IRRISS projekta.
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2.4.3. Piedavajuma un pieprasijuma tipa modeli (12S1M)

Par piem@ru $ada tipa modeliem var kalpot 12Sim imitacijas vide, kuru izstradaja Britu
Kolumbijas Universitate JIIRP projekta ietvaros [48]. Sist€émas darbiba balstas uz resursu
plismas modelésanu, kuru veic starp infrastruktiru sastavdalam, neatklajot savas ieksgjas
detalas. Katrs komponents izmanto iek§&jo modeli, lai novértétu savu statusu, bet 12Sim apvieno
$os modelus vienota ,,sist€mas sist€ému” risinajuma.

Simulatora galvenais uzdevums ir atspogulot laika skala notikumus ta, lai bitu iesp&jams
prognozet globalas sisteémas attistibu atkariba no konkrétiem pienemtiem l€mumiem. I12Sim
papildus uzdevums ir veikt analizi un atklat neaizsargatas vietas sistéma, ka arl nepilnibas
sistémas darbinaSanas procediras. Lidzigi ka Petri tikliem, 12Sim ieklauj vienibas (skat. ari
2.11):

o Siinas (Razo$anas vienibas): uznémumus un Aargjos resursus, pieméram, energiju,
darbaspéku, izejvielas u.c.

e Kanali (Transporta vienibas): vienibas, kas nodroSina transport€Sanu, pieméram, vadi,
caurules, celi.

e Markieri (Apmainas vienibas): apzZim& apjomu, kas tiek padots uz ievadém vai apzimé
sarazotas produkcijas apjomu izvados, pieméram, medicinas personals, idens vienibas,
telefona zvani u.c.)

e Vadiba (Izplatitajs & Agregators): veido saskarnes starp fizisko un lemumu pienemsanas

slani.
( Suna Rezerves | Suna
g 1 P
o [ O ST
» Elektrostacija : - —3ty  Slimnica Izveselojudies
0 — cilvaki
\\ L \_
— Elektribas N - X,(t)
Aréjie kanals -3 -
resursi ; o ~ Lemumu
7 J ,’ Suna N N koordinacija:

p L \\ Kontrole izplatitajus
Argjie _ _ ‘\ un apkopotajus
resursi | | e l o . Odens ' athilstosi sistémas

= J = \ mérkiem
apgades |
J/ kanals '
Ix -
( Suna
Elektribas
kanals > ledzivotaji

2.11.att. 12Sim ontologija: $tinas, kanali, markieri un vadiba [48]

Apkopojot izskatitus piemérus, var secinat, ka nosauktie imitacijas modeli tika izmantoti,
lai petitu fiziskas atkaribas (mijiedarbibas starp elektroapgades un telekomunikacijas tikliem),

kibernétiskas atkaribas (mijiedarbibas starp telekomunikacijas un elektroapgades tikliem),
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temporalas (tieck mérita sisttmu neoper&jamibas izplatiSana) un tika nemtas véra geotelpiskas

saiknes starp sist€mam.

2.5. Secinajumi par otro nodalu

Balstoties uz datu pieejamibas un granularitates pieeju, pétijuma autors izanaliz&ja
modeléSanas metozu izmantoSanu saistiba ar infrastruktiiru savstarp&jas atkaribas veidiem un
izdarija secinajumus par modelu izmantosanu (skat. 2.12. attelu).

Topologiskais modelis tiek veiksmigi pielietos, lai pétitu fiziskas un kibernétiskas
savstarp€jas atkaribas, tomér tas ir maz piemérots geotelpiskas atkaribas pétijjumam un netika
piemérots temporalai atkaribai. Skatoties no mérogojamibas viedokla, topologiskais modelis ir
piemerots dazada izméra tikliem, nemot véra modela izstradasanas un analizes izmaksas.

Analitiskais modelis tiek viennozimigi izmantots, lai model&tu fiziskas, kibernétiskas un
temporalas savstarp&jas atkaribas. Tikmér geotelpiska savstarpéja atkariba netika vispusigi
modeléta. Balstoties uz modela izstradasanas izmaksam, analitiskais modelis Ir visai tuvs
imitacijas modelim, bet, lai gan analitiskd modela rezultatu analize prasa mazak skaitloSanas
resursu, atgriezenisko saiSu un transformaciju funkciju defin€Sana prasa vairak cilveékresursu.

Saja nodala ir paradits, ka Pakalpojumu dekompozicijas modelis tiek veiksmigi pielietos,
lai pétitu savstarpgjas atkaribas starp pils€tas tdens sadales tiklu, kas demonstré savu
pakalpojumu atkaribu no elektroenergijas piegadataja pakalpojumiem, un telekomunikaciju
pakalpojumu sniedz€ja, izmantojot uz riska balstitu metodiku. Lai gan fiziskas un kibernétiskas
atkaribas ir veiksmigi model&tas, tomér $ads modelis ir maz piemérots geotelpiskas atkaribas un

temporalas atkaribas petijumam.

Savstarpéjas atkaribas veidi

: : T . - o= —
Modeli Metrikas Fiziska Kibernétiska | Temporala Geotelplsk?
( V. . B ( N Metrikas apraksta KI spéju uzturét tadus
Topologlskals an g pasus kvalitates standartus, kad notiek
. =Topologiskais robustums T N -
modelis bojajumi V?I !)rublemas saistita
\ J L J infrastruktara
( a (-Modu!a transformacijas . Metrikas apraksta:
Analitiskais funkcija =Kl sist&mu sakabes stiprumu;
modelis = Fazes transformacijas =Signala f_ézes variacijas starp ieejas un izejas signalu dazadas
9 ) Gunkcija ) frekvencés;
( - r-Savstarpéjas atkaribas || Metrikas lauj novértét:
Imitécijas koeficients =Kl atlfarihas virzienu (p.iem.éram IKT_uz elek‘tn_JtEkIu);
; _ . =Kaskades efektu, kuru izraisa problémas saistita KI; >
modelis *Temporalas savstarpéjas =Kl sp&jas sevi atjaunot problému gadijuma;
\_ ) \atkaﬁbas koeficients ) =Geografiskas atkaribas sekas
( . N (. s "
Pakalpojumu *Pakalpojumu Metrikas lauj novértét savstarpéji sasaistito
dekompozicijas konfidencialitate, K1 pakalpojumu kenfidencialitati, integritati
modelis Jntegritéte un pieejamiba un pieejamibu
J S

J

— >

2.12 att. Izskatito modelu pielietojums Kl savstarp€jas atkaribas p&tijumiem
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Imitdcijas modelis dod iesp€u modelét visus savstarp€jas atkaribas veidus (skat.
2.12.att.). Neskatoties uz salidzinos$i augstam cilvékresursu izmaksam modela izstradasanas faze,
kuras ievérojami pieaug kopa ar pétito tiklu apjomu un sarezgitibu, tas vislabak der, lai pétitu
savstarpgjas atkaribas starp pilsétas tidens sadales, elektroapgades un telekomunikaciju tiklu.
Imitdcijas modelis ir vispiemérotakais, lai modelétu un imitétu fiziskas, kibernétiskas un
temporalas konsekvences, kuras tidensvada tikla izraisa kltimes, un bojajumus, kas notiek
elektroapgades un telekomunikacijas tikla, tadel imitacijas modelis tiek izmantots triju KI

mijiedarbibu analizei konkrétaja pieméra 4.nodala.
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3. METRIKAS KRITISKO INFRASTRUKTURU ANALIZEI

Saja nodala autors péta kritisko infrastruktiiru mijiedarbibas kvantitativus raksturojumus
un veic metriku analizi un klasifikaciju. STm nolikam autors izmanto 2. nodala veiktu modelu
analizi un tajos izmantotas metrikas. Papildus $is nodalas uzdevums ir pamatot metrikas, kuras
tiek pielietotas 4.nodala demonstréta pieméra par elektroapgades, telekomunikacijas un tdens

apgades tikla mijiedarbibu.

3.1. Metriku izvéeles pieejas

Metrikas, kas kvantitativi raksturo infrastruktiiru mijiedarbibas, var klasificét sadi:
metrikas, kas méra infrastruktiiru mijiedarbibu makro Tpasibas un to ietekmi uz sist€émas kopgjo
funkcionalitati, un metrikas, kas lauj aprékinat infrastruktiiru vai tas sastavdalu stiprumu vai
vajumu [31]. Pirma metriku grupa sp&jiga atbalstit l€mumu pienemsanu organizatoriska un
stratégiska limeni, bet otra grupa atbalsta [emumu pienemsSanu inZenierzinatniska vai praktiska
Iiment.

Dazi pétnieki klasific€ metrikas trijas dimensijas, saistot tas ar informacijas saturu, sp&ju
atbalsttt [emumu pienemsanu un kalkulacijas izmaksas apjomu [16]. Tiek identifictas Sadas
kategorijas: metrikas, kas raksturo mijiedarbibas makro vai ,stavokla” (core) ipaSibas,
pieméram, klimes izplatiSanas virzienu [78] vai ilgumu [79]. ,Kodola” metrikas veérté gan
klimju c€lonus un sekas konkréta infrastruktira vai tas sastavdalas, gan ari stratégiju un
mehanismus, kas ir paredzeti, lai uzlabotu kritiskas infrastruktiiras aizsardzibu un elastigumu.
Savukart sektoru specifiskas metrikas raksturo konkrétas infrastruktiiras stavokli kopskata vai

sastavdalu ltmen.

Pielietosanas Skaitlo3anas
sféra resursu apjoms
O A
Operativa
Strukturalas
Stratégiska
af >l

Viegla Apgritinata Datu
iegisana

3.1.att. Mijiedarbibas metriku klasificéSana ([22] ar autora papildinajumiem)
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Kopuma infrastruktiiru mijiedarbibas noveértéSanai pielietotas metrikas var klasificet
saistiba ar pielietoSanas sferam, modela realizacijai nepiecieSamu resursu apjomu un izejas datu
ieglisanai vajadzigu laiku un darbu apjomu [22] (skat. 3.1. att.).

Ka paradits 3.1. attela, holistiskas metrikas ir saméra viegli izstradat un pielietot,
bet jaatceras, ka tas ir fundamentali un stratégiski orientétas. No otras puses, imitacijas modelos
izmantotas metrikas spgj sniegt operativo informaciju, tacu tas prasa vairak skaitloSanas resursu
un pietiekosi detaliz&ti izstradatus modelus. Tas ir problematiski, jo, pirmkart, kritiskas
infrastruktiiras operatori nevélas sniegt savus datus, baidoties, ka tie var aizpliist pie
konkurentiem, un, otrkart, tapec, ka javac milzigs datu apjoms. Grafika vidu ir izvietotas
topologiska un pakalpojumu dekompozicijas modela metrikas, kas attieciba uz daziem aspektiem
satur abu ieprieksgjo klasu prieksrocibas un tritkumus. Piedavata metode metriku noteikSanai un
ievieSanai ir paradita 3.2.attéla. Ta paredz $adus solus [14]:

a) Modelu un vésturisku datu klasifikacija. Modelu un datu apzinasana ir divi paralélie vai
alternativie procesi. Modeli ir izveidoti, lai atveidotu un abstrah&tu savstarpgjas atkaribas
starp infrastruktiiram un ieglitu metrikas (parasti no stohastiskas simulacijas procesa).
Datus parasti iegtst no ierakstiem par uznémumu klim&m un avarijam un tos izmanto,
lai izveidotu datu bazi par ,,cietuSajiem” infrastruktiiras komponentiem un kliimju secibu.
Metrikas var aprékinat no vesturiskiem datiem un no modela izejas rezultatiem.

b) Metriku definicija. Otraja soli izstrada metrikas, kuras lauj kvantitativi raksturot
savstarpgjo atkaribu un kuras ir piemeérotas elektroapgades, IKT un tidens apgades tiklu
mijiedarbibas raksturoSanai.

C) Metriku ievieSanas process. Saja etapa tiek veiktas procediras, algoritmi un pielietoti
instrumenti, lai aprékinatu izveletas metrikas. legiitie rezultati tiek novertéti, veidojot

atgriezenisku saiti ar 2. soli.

1. solis 2. solis 3. solis
Modelu ( . \
gt = e Metriku
klasifikacija .
realizacija,
. . -
— Metriku |1_manfolot Fezultatu
R vesturiskus parbaude un
definicija _
datus un analize
Vesturisku modelu izejas
datu datus
klasifikacija
~—

3.2. att. Metriku noteikSanas un ievieSanas algoritms [14]
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Analizeto projektu pieredze rada [22, 26, 13, 76], ka nav iesp&jams izveidot visaptveroSas
metrikas, kas biitu pielietojamas kopgja vertibu liment visiem savstarp&jas atkaribas veidiem.
Ta ka viens no $a pétijuma merkiem ir elektroapgades, IKT un @idens apgades tiklu mijiedarbes
kvantitativa raksturosana, tapec ir svarigi noteikt metrikas, kas kvantitativi méra atkaribas starp

§Im sistémam un komponentiem.

3.2. Atkaribas novéertéSanas metrikas

Lai novértétu mijiedarbibas starp infrastruktiiru mezgliem, autors pieméroja darba [14]
izstradatas un pétijuma autora aprobétas metrikas [89], proti: Fiziskas atkaribas koeficients
(FAK), Kibernetiskas atkaribas koeficients (KAK) un Geotelpiskas atkaribas koeficients (GAK).

IepriekS minéto koeficientu mérkis ir novertet:

e Atkaribas virzienu un ari savstarp€jas atkaribas klatbiitni gadijuma, ja ir konstatStas
atkaribas pretgja virziena;

e Sakabes speku saistiba ar darbibas virzienu.
Atkaribas koeficientus aprékina $adi:

Udens infrastruktiiras Fiziskas atkaribas koeficients

N(NW | NP)
AW =N (NP

(3.1)

kur N(NP) ir elektroapgades tikla mezglu darbibas traucg&jumu proporcija un N(NW|NP) ir
tdensapgades tikla mezglu darbibas trauc&jumu proporcija energosistémas zudumu dél.
Telekomunikacijas infrastruktiiras Fiziskas atkartbas koeficients:
FAK,; = N(NTNP) (I\':'(TN!\)'P) : 3.2)
kur N(NT|NP) telekomunikacijas tikla mezglu darbibas trauc&umu proporcija

energosisteémas zudumu del.

N(NP) ir jaizverte ka skaitu, kad elektroapgades infrastruktira vai tas sastavdalas

Turklat tiek ieviests elektroapgades infrastruktiiras degradacijas jédziens, kas ir saistits ar
telekomunikacijas infrastruktiiras ietekmi.
Kiberneétiskas atkaribas koeficients:

_ N(NP|NT)

KAK p = N(NT) (3.3)
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kur N(NP) ir elektroapgades tikla mezglu darbibas trauc&jumu proporcija un N(NP|NT) ir
elektroapgades tikla mezglu darbibas trauc&jumu proporcija sakaru partraukumu del.
Geotelpiskas atkaribas koeficients:
N(NW |NP) N N(NT |NP) N N(NP|NT)
N (NP) N (NP) N(NT)
kur N(NW|NP), N(NT|NP) un N(NP|NT) tdens, telekomunikaciju un elektroapgades

GAK 1o = ' (34)

infrastruktiiru traucg€jumu proporcija geotelpisku faktoru dél.

Apskatot koeficientus (3.1)-(3.4), var pienemt, ka ta vértiba var blit mazaka, liclaka vai
ckvivalenta “1”. Ja N(NW|NP)/ N(NP) >1, tas nozimé, ka tdensapgades tikla mezgliem ir
spéciga atkariba no elektroapgades tikla mezgliem. Atbilstosi, ja N(NW|NP)/ N(NP) < 1,
tas nozimé, ka fidensapgades tikla mezgliem ir vaja atkariba no elektroapgades tikla mezgliem,

turklat jo tuvak koeficienta vertiba nullei, jo vajaka ir atkariba.

Laika meroga izteiktas savstarpéjas atkaribas

Metrikas tiek pielietotas, lai kvantitativi izmeritu vienas infrastruktiras ietekmi uz otru,
novertgjot partraukuma vai zaud&umu posma ilgumu un atbilsto$i atjaunosanas posma ilgumu
ietekm€jamaja infrastruktiird. Zimmerman un Restrepo [79] izstradaja vienkarSu metriku, lai to
izmantotu saistiba ar elektroenergijas zudumiem un to ietekmi uz citam nozarém, proti,
lavinveida efektu relativais ilgums, kas méra partraukuma posma ilgumu T(e) ietekm&josa
infrastruktiira un partraukuma vai zaud&jumu posma ilgumu T(i) skarta infrastrukttra i.

Relativais ilgums tiek aprékinats ka T(i)/T(e) attieciba, un tas tiek izmantots, lai méritu
savstarpgjas atkaribas laika vieniba un lai interpret€tu lavinveidiga efekta virzienu. Jeédziens
Relativais ilgums var biit izmantots scenarija, kura notiek elektroapgades, telekomunikacijas un
tdens apgades tikla mijiedarbiba, lai meéritu Fiziskas atkaribas relativo ilgumu (FRI) un
Kibernétiskas atkaribas relativo ilgumu (KRI).

Lai izrekinatu relativu ilgumu, tiek izmantots [79] dikstaves ilguma jeédziens T(.),
kas apzimé laika intervalu, kura visas sisteémas vai tas komponentu pakalpojumu kvalitates (QoS)
Itmenis atSkiras no vélama vai saskanota kvalitates [imena.

Udens apgades tikla mezglu Fiziskds atkaribas relativais ilgums:

T(NW)
NW (3.5)
T(NP)
Telekomunikacijas tikla mezglu Fiziskas atkaribas relativais ilgums:
T(NT
FRI; = T(NT) , (3.6)
T(NP)
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kur T(NP) elektroapgades tikla dikstaves ilgums; T(NW) un T(NT) ddens un
telekomunikacijas mezglu dikstaves vai pakalpojumu degradacijas ilgums, kas ir elektroapgades

tikla dikstaves vai pakalpojumu limena degradacijas rezultats.

Kibernetiskas atkaribas relativais ilgums:

_T(NP)

KRINP—W,

(3.7)

kur T(NT) telekomunikacijas mezglu dikstaves vai pakalpojumu degradacijas ilgums un
T(NP) elektroapgades tikla mezglu dikstaves vai pakalpojumu degradacijas ilgums, kas ir
telekomunikacijas tikla dikstaves vai pakalpojumu Iimena degradacijas rezultats

Ja attiecibas (3.5), (3.6) vai (3.7) ir mazakas par 1, tas nozimé, ka atkarigai infrastruktiirai
ir atjaunoSanas un regeneracijas ipasibas, vai aizsardzibas pret defektiem mehanisms ir pietiekosi
specigs, lai mazinatu atkaribas efektu. Tiesi pret&ji, ja attiecibas (3.5), (3.6) vai (3.7) ir lielakas
vai vienadas ar 1, tad atkarigas infrastruktiras ir ciesi saistitas ar klimju avotu.

Papildus definétam metrikam 2.sadala tika defin€tas ar1 metrikas:

o Tikla topologiskais robustums = <I - P2 >. Analiz€jot uz topologiskas pieejas balstitus
modelus, tika izmantots pien€mums "N-1 robusts", kas nozime tikla sp&ju izpildit savas
funkcijas, kad viens - no ta N komponentiem iziet no ierindas. Tiek ieviesta ari varbiitiba
P2, kas kalkule katra elektroapgades mezgla parvaldibas zaud€Sanu, divu
telekomunikacijas mezglu vienlaiciga atteikuma rezultata: P2(i)= Ni /n(n-1).

e P&tot uz analitiskas pieejas balstitus modelus, tiek definétas metrikas:

*  Modula transformdcijas funkcija |G@jw)|, kas nodroSina metriku, ar kuru var
merit saikni starp infrastruktiiram, kuru darbibu modele.

» Fazes transformacijas funkcija « G(jw), kas analize fazes atskiribas starp ievades

un izejas signalu dazados frekvencu intervalos.
e Pétot uz pakalpojumu dekompozicijas principiem balstitus modelus, tiek definétas
metrikas:
» Konfidencialitate: nav neatlautas informacijas izpauSanas attieciba par datiem,
kuru izmanto kritiska infrastruktiira;
» Integritate: nav neatlautas izmainu sistémas saistiba ar kritisko pakalpojumu
sniegSanu;

* Pieejamiba: gataviba sniegt kritisko pakalpojumu ar atbilstoSu servisa [imeni.
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3.3. Secinajumi par metriku izveli

Saja pétijuma izmantota metodologija dod iespgju izstradat metrikas, ar kuram var
kvalitativi un kvantitativi novertét kritisko infrastruktiru mijiedarbibas (savstarpgjas atkaribas).

legiitie rezultati tiek apkopoti 3.1. tabula:

3.1. tabula
Metrikas kritisko infrastruktiiru mijiedarbibas noveértésanai

Nr. Metrikas Savstarp€jas atkaribas veids

Fiziskas | Kibernétiskas | Geotelpiskas | Temporalas
1 | Fiziskas atkaribas Ja Ja Ja Ne
koeficients
2 | Kibernétiskas Ja Ja Ja Ne
atkaribas koeficients
3 | Geotelpiskas Ja Ja Ja Ne
atkaribas koeficients
4 | Fiziskas atkaribas Ne Ne Ne Ja
relattvais ilgums un
Kibernétiskas
atkaribas relativais
ilgums:

5 | Tikla topologiskais Ja Ja Neé Neé
robustums
6 | Modula Ja Ja Ne Ja
transformacijas
funkcija un Fazes
transformacijas
funkcija

7 | Pakalpojuma Ja Ja Ne Ne
konfidencialitate,
integritate un
pieejamiba

3.1 tabula izmantotas metrikas kopuma nosedz visus kritisko infrastruktiiru mijiedarbibas
veidus, tomér tiek secinats, ka nav iesp€ams izveidot visaptveroSas metrikas, kas bitu
pielietojamas kop€jo vertibu Iimen1 visiem savstarp€jas atkaribas veidiem.

AtbilstoSu metriku identificéSana ir loti svariga, lai nodro$inatu reala vai "fiziska" modela
izveidoSanu un imitaciju, jo metriku analize tiek izmantota, lai pienemtu l€mumus par darbibam,
kurus bitu javeic, lai samazinatu savstarp&jas ietekmes riskus. Domajot par savstarpgjas
atkaribas metriku praktisko izmantoSanu, ir janem véra:

e Rezultatu novértéjums un apstiprinasana, kad metrikas izmégina reala piemeéra;

e Modela parametru kritisko robezu noteiksana, jo var pielaut, ka modelé$anas parametri ir
pamatoti tikai noteiktas robezas. Par modeléSanas parametriem tiek uzskatitas modeli
izmantotas datu vertibas, pieméram, elektroapgades tikla bojajumu ilgums, modela
imitacijas laiks, rezerves baroSanas avota darbibas ilgums.

51



Nemot véra, ka iepriek§gja nodala tieck pamatota imitacijas modela izmantoS$ana triju
kritisko infrastruktiiru mijiedarbibas analizei, tiek izv€l€tas imitacijas modelim vispiemerotakas
metrikas: Udens infrastruktiiras fiziskas atkaribas koeficients (FAK) un Udens infrastruktiiras
fiziskas atkaribas relativais ilgums (FRI). FAK tiek mérits ka procentuali izteikta attieciba,
savukart FRI tiek mérits ka laika posms, kurs tiek izteikts stundas, minttes u.t.t.

Izveletas metrikas turpmak tiek aprobétas, izmantojot realus datus, kas iegiiti no
bojajumu uzskaites statistikas, datus, kas iegiiti modela imitacijas procesa, un datus, kas ir iegiiti

pEtijumos par tidens apgades nozares problémjautajumiem.
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4. ELEKTROAPGADES, TELEKOMUNIKACIJU UN UDENSAPGADES TIKLU
MEZGLU MIJIEDARBIBAS MODELA IZVEIDE UN SIMULACIJA

4.1. Scenarija pamatojums un apraksts

Pedéjo gadu laika vairakas automatiz€tas merjjumu nolasiSanas sisttmas AMR
(Automatic Meter Reading) un viedu meérijjumu infrastruktiras AMI (Advanced Metering
Infrastructure) ir uzstaditas idens apgades tiklos (UAT) un siltuma sadales tiklos (SST) Latvijas
paSvaldibas ar mérki samazinat tidens nopliides un siltuma zudumus, lai uzlabotu norékinus un
klientu apkalpoSanu, ka ar1 uzlabotu siltumapgades pakalpojumu efektivitati.

Ka pieméru var pieminét Kuldigas novada komunalas saimniecibas datorizéta modela
izveidi, kuru izstradaja projekta ,,Komunalas saimniecibas sisttmas modelu izveide Kurzemes
regiona” ietvaros [86]. Piedavatais modelis paredz€ja periodisku automatisku mérijumu datu
savakSanu no tidenssaimniecibas objektiem (iidens sagatavoSanas kompleksiem, notekiidenu
attiriSanas iekartam u.c.), ka ar1 no siltumsaimniecibas objektiem - katlu majam, siltummezgliem
un apaksstacijam - (skat. 4.1. att.). M&rfjumu dati tiek izmantoti avariju dienestu un klientu
dienestu vajadzibam, ka ari1 uzn€mumu darbibas planoSanai. Lidziga Kuldigas modelim
automatiz€ta merijjumu nolasiSanas sist€éma tika ieviesta 2010-12. gada trijos Latvijas novados:
Kraslava, Preilos un Livanos. Gan tidens sadales tikla, gan pie klientiem tika uzstaditas 4250
datu nolasiSanas ierices, kuras mijiedarbojas vienota bezvadu tikla ar datu centru, izmantojot
195 vartejas — koncentratorus, kas darbojas GSM/GPRS tikla [9].

Prasibas sist€émas noturibai pret klimém, kas notiek elektroapgades vai GSM tikla
bojajumu gadijumos, atSkiras atkariba no datu izmantoSanas mérkiem. Pieméram, datus, kurus
izmanto norékinos ar klientiem, ka rada pieredze, pietieck apkopot reizi diena. Savukart,
ja udensvada tikla stavokla analizi veic ar mérki identificét tikla bojajumus, noplides vai
patvaligus pieslégumus, datus ir jaanalizeé ik péc dazam miniitém. Pieméram, uz riska analizes
bazeéta tidensvada noplides identifikacijas sisteéma, kas tika ieviesta Harrogate pilséta North
Yorkshire apvienota Karalist€ [73], analiz€ datus ik piecas minites, savukart ,,Talsu novada
datoriz€tas tidenssaimniecibas vadibas kontroles sist€mas” projekta uzdevums noteica widens

spiediena datus apkopot ik péc 10 mintitém [85].
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4.1. att. Kuldigas novada komunala saimniecibas datorizéta modela blokshéma
(Zabasta [86])
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“Smart Metering” projekta ietvaros [57] 2012-13. gada Ventspili sadarbiba ar SIA Udeka,
ierobezota UAT segmentd, tika izveidots bezvada sensoru tikls, ar kura palidzibu tiek vakti
mérjjumu dati no 14 Gdens pluismu un 9 Gdens spiediena méritajiem. Tika veikti p&tijumi, lai
izméginatu  noplizu  identifikacijas  metodes un  tiek  izstradatas = metrikas,
lai novértetu UAT stavokli, balstoties uz sensoru bezvada tikla mérfjumiem, un lai salidzinatu ar
izveidoto teorétisko tikla modeli. 4.2. att€ls atspogulo UAT sensoru bezvadu uzraudzibas
sistémas ekrana attélu. Saja teritorija atrodas viena transformatoru apaksstacija un viena GSM

bazes stacija.
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4.2. att. UST sensoru bezvadu uzraudzibas sistémas ekrana attéls
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Pedgjos gados realizéto projektu izpéte [86, 85, 73, 57, 88] rada, ka telekomunikaciju
operatoru infrastruktiira, galvenokart GSM-GPRS un Wi-Fi tikli, kluva par neatnemamo AMR
un AMI sastavdalu, tap&c mérkis ir izmerit un novertet, ka dikstaves un bojajumi, kas notiek
elektroapgades un telekomunikacijas tikla mezglos, izplatas un izpauzas tudens sadales tikla
mezglos. Datu nolasiSanas, apstrades un parraides ierices, kas ir uzstaditas UAT mezglos,
reprezenteé S$aja pétijuma UAT infrastruktiru, kas mijiedarbojas ar elektroapgades un
telekomunikacijas tikla mezgliem.

Piedavatais modeleSanas scenarijs imité UAT mezglu mijiedarbibu ar elektroapgades un
telekomunikacijas tikla mezgliem. Lai gan §is scenarijs balstas galvenokart uz pétijjumiem,
veiktiem Ventspils UAT izméginajuma segmenta, eksperimenta rezultati var biit visparinati un
atkartoti, nemot véra citu UAT infrastruktiiras Tpasibas.

Sis pétijums ir pirmais $aja joma méginajums Latvija un arT Baltija izstradat un izméginat
modeli, kas imit€ triju kritisko infrastruktiiru savstarpgjo ietekmi un kvantitativi meéra
savstarpgjas atkaribas.

Tiek izvirzits pien€émums:

a) Piedavatais modelis lauj izpétit Gdens apgades tikla mezglu vidéja dikstaves laika
(UMDL) atkaribu no rezerves baroSanas avota darbibas laika (RBDL) un rezerves
barosanas avota nomainiSanas laika (RBNL) savstarpgjo korelaciju noteikto parametru
robezas un apstaklos, kad notiek elektroapgades un telekomunikacijas tikla dikstaves.

b) Ir iesp&ams izvertét savstarpgjas mijiedarbibas ar polinomu, un minimiz&tu tdensvada

tikla mezglu vidgjo dikstaves laiku noteikto parametru robezas.

R« = ft.my,mi.ml m;mi..md;mi,m’..m) - min, kur m; e M;;m{ e M,;m/ e M,
Rij - funkcija f(.) laika t. Specifisku metriku kopa: M; (elektroapgades tikls),
Mk (telekomunikacijas tikls) un Mi, (@dens apgades tikls), kurus izmanto, lai meritu

infrastruktiiru j, k un i rezultativitates limeni.

4.2. Modela parametru izvéle un pamatojums

4.2.1. Udensapgades tikla mezglu parametrus noteikSana
Lai izvéletos tidensvada tikla mezglu parametrus, pétijuma autors veica Baltijas un EU
tirgu piedavato tehnisko risinajumu apskati. Apskats lauj izdarit secinajumus, ka viens no
galvenajiem AMR/ AMI elementiem, protams, vartejas — koncentratori ar retu iznémumu
neizmanto rezerves baroSanu (skat. 4.1. tabulu). Apzinoties So problému, dazi Latvijas un

Lietuvas pétnieki veic pétijumus, ar mérki izveidot risinagjumus varteju rezerves baroSanai,
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izmantojot tipveidigas baterijas vai akumulatorus, Iidzigus tiem, kurus jau pielieto sensoru —

transiveru elektroapgadei. Viens no $adiem piemériem ir ,,Smart Metering” projekts [88].

GSM/GPRS.

4.1. tabula
Varteju — koncentratoru raksturojumi saistiba ar elektroapgadi
Baterijas
Attels L\I;S?EJ .kums, Funkcionalitate Elektroapgade | aptuvenais
azotas darbibas laiks
Sanem signalus no tidens,
DKEG-10 siltuma, spiediena un
,»Valsena” elektribas méritajiem. Argja baroSana
sadarbiba ar Datu apmainai ar centralo | 220 — 380v;, 0,5 - 1 stunda
»Sigma Telas”, | sistému izmanto Jauda 10W
Lietuva GSM/GPRS un/ vai
Ethernet.
Mazzy Aqua Sanem signalus no
TB3 -TB6 ’ ghatt Argja baroSana
. Mazzy TCR tdens i
SIA Micro . - . 220v;
Dators sensoriem un, izmantojot Maksimala 3 — 5 stundas
' GSM/ GPRS, parstitauz | .
SIA Mazzy, . jauda 1.3W
. serveril.
Latvija
Gateway Scout- Sa_r;?@ .Slgnalus noudens | _ . y
WEB (ar moduli meritajiem. Datu Argja barosana
apmainai ar centralo 220v;
500 mW). A o 4 — 6 stundas
Sensus”. ASV / sistému izmanto _ Mak31mala
o GSM/GPRS un/ vai jauda 0.5 — 1W
Kanada
Ethernet.
Mazzy Heat L
Sanem signalus no — y
TB2 g . Argja baroSana
. Mazzy TCR siltuma i
SIA Micro . . . 220v;
Dators sensoriem un, izmantojot Maksimala 3 — 5 stundas
SIA Mazzy, SGef\ll\/e[iiGPRS, parsuta uz jauda 1.3W
Latvija '
DJGZ23- Sanem signalus no Argja barosana | 0,5 - 1 stunda
STAR1101 PLC | energijas méritajiem. 220 — 380v;
Datu Datu apmainai ar centralo | Jauda 10W
Koncentrators. sisttmu izmanto
,.Star GSM/GPRS un/ vai
Instrument”, elektroapgades lmijam.
Kina
Balstas uz Itron I;az‘;)lt\% S ka
WaterMind WaterMind sistémas Argja baro$ana rzfi%ot dz,:ltus
Commercial & arhitekttru, apstrada 220v un/ vai tikai reiz
Industrial AMI tidens pliismas un litija baterijas. diena. tad
GSM spiediena mérijjumus. Dati par jaudu bateri,'a
Supervision. Datu apmainai ar centralo | netika o droj§inﬁs
,ltron”, Kanada | sistému izmanto publicéti. barotany 5

gadus.
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Tatad, planojot Gdens apgades mezglu parametrus triju infrastruktiiru mijiedarbibas
modelim, japatur prata, cik ilgi vartejas — koncentratori biitu sp&jigi darboties, izmantojot
tipveidigus rezerves barosanas avotus. 4.1. tabula var redzet, ka vidgjais aprékinatais varteju -
koncentratoru funkcionéSanas laiks arjas elektroapgades zaudéSanas apstaklos svarstas 0.5—
6 stundas robezas. Ar lielu varbiitibu var pienemt, ka rezerves baroSanas izmaksas $aja laika
diapazona nav tieSi saistitas ar aparatiiras funkcioné€Sanas laiku. Tomér rezerves baroSanas
risinajumi, kas nodrosinatu ilgaku laiku, pieméram, vairakus meéneSus vai gadus, prasitu citus
risinajumus un daudz lielakas izmaksas.

Rezerves barosanas avota darbibas laiks (RBDL): Tatad, balstoties uz ieprieks€jo analizi,
tika izvélets tdens apgades tikla mezglu darbibas laiks no rezerves baroSanas avotiem 0.1-
6 stundas robezas.

Otrs udens apgades tikla mezglu parametrs, proti, rezerves barosanas avota
nomainisanas laiks (RBNL), tiek pienemts robezas starp 448 stundam. Sads pienémums tiek

izdarits, balstoties uz aptaujato ekspertu apkopotajiem viedokliem [9, 91].

4.2.2. Elektroapgades tikla mezglu parametru izvéles pamatojums
Elektroapgades tikla mezglu parametri tika izveleti, izanaliz&jot SAFI, SAIDI un CAIDI
dati par Talsu un Ventspils sadales tikla iecirkniem par 2011. gadu (skat. 2. Pielikumu). Papildus
tika izmantoti SAFI, SAIDI un CAIDI dati par Latviju kopuma, kas bija pieejami AS ,,Sadales
Tikls” 2011. gada darbibas parskata [66] (skat. 4.2. tabulu).

4.2. tabula
Dikstavju dati elektroapgades sadalés tiklos 2011. gada
Vidgjie raditaji Ekstremalie raditaji
lecirk- SAIFI |SAIDI [CAIDI |Vidgjais |SAIFI SAIDI CAIDI |VLSB
nis (min.) [(min.) laiks starp | maks. (min.) (min.) |[(st)
dikstavem maks. maks. |[min.
(st.)

Talsi Planotie |0.0261 |6.267

Nepla- 1735 117,711

notie

Kopa: |0.1099 |23.978 |119.936 |43817  |0.6480 |68.1600 |363 |13519
;’if:ts' Planotic |0.0185 |4.2694

Nepla- 14 1139 111 437

notle

Kopa: [0.1323 |15.707 [118.758 |66235 0.4320 |40.6800 [421 20278
Latvija |Kopa: |[5.6 945 168.75 | 1564
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Izmantojot datus no 4.2. tabulas, tiek aprekinati modela parametri: Vid€jais un
maksimalais dikstaves laiks (MTTR- ,,Mean time to repear’’) un Vid&jais un maksimalais laiks

starp bojajumiem st. (MTTF — ,,Mean time to failure”) (skat. 4.3. tabulu).

4.3. tabula
Modela parametri: dikstaves laiks un laiks starp bojajumiem
Raditajs (stundas) Talsi Ventspils Latvija
Vidgjais dikstaves laiks (MTTR 200 198 281
average)
Maksimalais dikstaves laiks (MTTR 6.05 702 Nav pieejams
max.)
Vidgjais laiks starp bojajumiem st.
(MTTF average) 43817 66235 1564
Minimalais laiks starp bojajumiem st. .
(MTTE min.) 13519 20278 Nav pieejams

Tiek konstatéts, ka Ventspils un Talsu iecirknu dikstaves raditaji ir labaki ne ka Latvijas
vidgjie raditaji. Lai nodroSinatu labaku modeléSanas un imitacijas rezultatu, un labaku
vizualizaciju, tiek izveleti Latvijas vidgjie raditaji. Papildus, lai simulacijas grafiki nebiitu parak
gari, laiks starp dikstavém tiek samazinats 5 reizes, kas neatstaj ietekmi uz imitacijas rezultatiem,
jo Sis laiks iev€rojami parsniedz citus simulacijas parametrus. Rezultata modeli tiek izmantoti
Sadi parametri:

o Videjais laiks starp bojajumiem: 1564 : 5 = 313 st. (200 — 500 st. robezas)

e Simulacijas laiks ir ierobezots 4000 stundas, kas nodrosina 9-12 ciklus.

o Videjais dikstaves laiks: 2.81 stundas (+26 = 0.28 —5.34 st.)

4.2.3. Telekomunikacijas (GSM) titkla mezglu parametru izveles pamatojums

Vidéjais laiks starp bojajumiem (MTTF): p€tijuma autoram pastavéja dilemma, proti,
vai izmantot TELE 2 bazes staciju dikstavju statistiku, kas bija pieejama par 2011-2012. gadu,
val izmantot elektroapgades tikla modela imitacijas rezultatus, jo katram no variantiem ir
priekSrocibas un trukumi. Nemot véra, ka bazes staciju dikstavju statistika ir griiti korelgjama ar
elektroapgades mezglu dikstavém un lai, mainot modela parametrus, biitu iesp&jams registrét un
analizet korelacijas, tika izv€leéts otrs variants - modela imitacijas rezultati.

Rezerves barosanas avota darbibas laiks - saskana ar TELE 2 normativiem bazes stacijas
rezerves baroSanas avota darbibas laiks tiek projektéts 2 stundas. Izdarits pien@mums,

ka minimalais un maksimalais darbibas laiks, ko izmantotu modeli,: 0.1-5 stundas.
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Videjais dikstaves laiks — TELE 2 papildus rezerves baro$anas avotiem izmanto
parvietojamus elektrogeneratorus. Izdarits pesimistisks pienémums, ka rezerves barosanas avotu

nomaina ilgstosu elektroapgades partraukumu gadijumos var svarstities 3 - 32 stundu robezas.

4.3. Modela apraksts

Saja pétijuma ir izmantots MatLab® Simulink® model&sanas un imitacijas riks ka
populars inZenieru un zinatnieku model&Sanas riks.

4.3. attels atspogulo sistemas modeli, kas ietver vienu elektroapgades tikla mezglu, vienu
telekomunikacijas tikla mezglu un tris UAT mezglus. Piedavatais modelis ir piem&rojams
jebkuram no augSa aprakstitiem AMR vai AMI piemériem. Modela ievades parametri ir

aprakstiti 4.2 nodala.

IN @ #a —»of_power_|
Entity Sink Discrete Event Signal
to Workspace4
OUTL L i
OUT2 p 5 uj
5 P r_up
N 83;2 power up event
power_up ouTs water_up mer_of_water_u
Replicate . .
POWER pup ENTITY power_down Discrete Event Signal
- to Workspacel
OUTI of
QUT2 ™ water
ower_down B—ig/|\ 'QSUT:",}I 2ltelco_up - B
OH¥§ Discrete Event Signal
. Out2 —»¥_water_down_| to Workspace5
PowerAgent Replicate
POWER_DOWN_ENTITY »ltelco_down Discrete Event Signal
to Workspace2
UL WaterAgent_1
3lpower tefro_up p-2[IN <013 bl
ouUT4»
Replicate —s|power_up
TELCO_UP_ENTITY[L I~
water_up »in ¢
OUT, #lpower_down Signal Scope_2
B
powtstasosawn b-3|IN (| S13 U | of_water
OUT4p|
Repli #ltelco_up Discrete Event Signal
TELCO_UP_ENTITY2 = to Workspace6
TelcoAgent Out2 Hin w2
telco_down Signal Scope_1
WaterAgent_2
»power_up
e
water_up in Z
#power_down Signal Scope_3
Of_water,
Discrete Event Signal
-up to Workspace?
out2—in 2
telco_down Signal Scope_4
WaterAgent_3
3|IN @ #a power_dow]|
Entity Sink1 Discrete Event Signal

to Workspace3

4.3. att. Sisteémas modelis, kas ietver elektroapgades, telekomunikacijas
un Udens apgades tikla mezglus

Turklat 4.4. attéls parada simulacijas modela dalu, kas att€lo iidens mezglu darbibu.
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4.4. att. Simulacijas modela dala, kas attélo tidens mezglu darbibu

Udens mezgla modela ievadi (skat. 4.4. att€lu) tiek nodroSinati ar izejam no
elektroapgades tikla modela: Vidéjais dikstaves laiks (“power down”) un Videjais laiks starp
bojajumiem (“power up”). levadi no telekomunikacijas tikla modela nak ka mezglu dikstaves
(“telco_down”) un ka mezglu darbibas atjaunoSanas signali (“telco_up”). Pirmais gadijumu
skaitlu generators, izmantojot 4.2. nodala noteiktus parametrus, generé RBDL, bet otrais
gadijumu skaitlu generators generé RBNL parametrus.

»otate flow chart” (SFC) uz 4.5a. attéla parslédzas starp tidens mezgla stavokliem: “water
up”, “water node in resilience mode” (sanem baro$anu no rezerves avota) un “water down”,
kad udens mezgls nedarbojas normala reZima elektroapgades vai telekomunikacijas
infrastruktiras klumes del. Attels 4.5b. demonstré mijiedarbibu starp ievadiem, funkcijam un
portiem Gdens mezgla SFC. Pieméram, iecjas signals “e” uz portu 2, parslédz SFC “Resilience
mode” stavokli, proti, uz “water_up=1”. No $ada stavokla SFC parslédz uz “water_up=2”
(uz normalas darbibas stavokli), kad signals “e1” pienak uz portu 1, vai SFC parslédzas stavokli

“water_down”, ja signals “e3” atnak uz portu 4.
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4.5. att. a) Udens tikla ,,State Flow Chart”; b) Model Explorer, kur§ demonstré mijiedarbibu starp

ievadiem, funkcijam un portiem tidens mezgla SFC

Attels 4.6. parada elektroapgades mezglu dikstavju skaitu, savukart attéli 4.7. un 4.8.

parada tidens apgades tikla mezglu stavokli, kur “2” nozime normalo darbibas rezimu, “1” —

mezgls nodroSina savas funkcijas, izmantojot rezerves baroSanas avotu, un “0”

mezgls

nefunkcioné sakara ar elektroapgades trikumu, vai sakara ar to, ka nedarbojas atbilstosais

telekomunikacijas tikla mezgls.
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4.7. att. Udens apgades tikla mezgla (W1) dikstaves imitacijas laika: 0-1-2
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4.8. att. Udens apgades tikla mezgla (W2) dikstaves imitacijas laika: 0-1-2
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Modela imitacijas rezultati ir apkopoti 4.4. tabula. Detalizetie imitacijas rezultati atrodas
3. Pielikuma.

Imitacijas rezultdti norada uz cieSo saikni starp klimém elektroapgades tikla un
dikstavem tdens sadales tikla, jo Gdens infrastruktiiras Fiziskas atkaribas koeficients

FAK,, = % = 116/150 = 0.77

UST mezglu vidgjais dikstaves laiks 2.36 st. un elektroapgades tikla mezglu vidgjais

dikstaves laiks 2.69 st., tapec laika meéroga fiziskas atkaribas koeficients, citiem vardiem Fiziskas

atkaribas relativais ilgums: FRI, = % =0.88.

Ja izmantot fidensvada mezglu vidgjo dikstaves laiku, nemot véra elektroapgades tikla

mezglu dikstavju skaitu, proti, 1.80 stundas, tad FRI,,, = TINW) =067

T(NP)
4.4. tabula
Modela imitacijas rezultatu kopsavilkums
Imitacijas rezultati
Imitacijas kartas 1 2 3 4 5 6 7 8
UAT mezglu rezerves baro$anas avota
darbibas laiks (st.) 0.1 3 6| 15| 45| 55| 2.75 1
UAT mezglu rezerves barosanas avota
nomainiSanas laiks (st.) 48 24 4 36 12 46 43 38
UAT mezglu vidgjais dikstaves laiks
(st) 2.27| 2.34| 1.49| 1.81| 2.12| 2.65| 2.14| 1.75
Elektroapgades tikla mezglu vidgjais
dikstaves laiks (st.) 2.34| 2.34| 2.34| 2.55| 2.55| 2.55| 2.49| 2.49
Laika meéroga fiziskas atkaribas
koeficients 0.97| 1.00] 0.64| 0.71| 0.83| 1.04| 0.86| 0.70
UAT mezglu vidgjais dikstaves laiks,
nemot vera elektroapgades tikla
mezglu dikstavju skaitu (st.) 2.27| 156| 0.99| 1.92| 1.65| 1.77| 1.71| 1.81
Laika meroga fiziskas atkaribas
koeficients, nemot véra elektroapgades
tikla mezglu dikstavju skaitu 0.97| 0.67] 0.42| 0.75| 0.65| 0.69| 0.69| 0.73
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Imitacijas rezultati

Imitacijas kartas o | 10| 11| 12| 13| 14| 15 |Videiwis
kopuma
UAT mezglu rezerves baro$anas avota
darbibas laiks (st.) 4| 25| 1.75 5/ 05| 35 2
UAT mezglu rezerves baro$anas avota
nomainiSanas laiks (st.) 32 28 22 19 15 10 6
UAT mezglu vidgjais dikstaves laiks
(st.) 2.88| 3.16| 1.74| 3.62| 2.42| 2.60| 2.46| 2.36
Elektroapgades tikla mezglu vidgjais
dikstaves laiks (st.) 2.49| 3.16| 3.30| 3.30| 2.80| 2.80| 2.80|  2.69
Laika méroga fiziskas atkaribas
koeficients 1.16| 1.00| 0.53| 1.10| 0.86| 0.93| 0.88 0.88
UAT mezglu vidgjais dikstaves laiks,
nemot vera elektroapgades tikla
mezglu dikstavju skaitu (st.) 1.73] 2.01| 1.74] 1.98| 2.42| 1.82| 157| 1.80
Laika meroga fiziskas atkaribas
koeficients, nemot véra elektroapgades
fikla mezglu dikstavju skaitu 0.69] 0.64] 0.53| 0.60| 0.86| 0.65| 0.56|  0.67

Eksperimenta rezultati demonstré ne tikai eskalacijas efekta trikumu, bet armi UST mezglu
ievérojamu dikstavju laika samazinasanu, jo laika meroga fiziskas atkaribas koeficients, nemot

véra elektroapgades tikla mezglu dikstavju skaitu, ir 0.67.

4.4 Eksperimenta rezultatu polinomiala aproksimacija

Imitacijas dati tiek apkopoti ar EdaOpt eksperimentu rezultatu apstrades riku, kuru izstradaja
RTU pétnieki. Kopgjais méginajumu skaits otras kartas kompozitu planu matricai ar d-faktoru
skaitu izvélets pec formulas: n =29 + 2d + np pie d < 5 un n = 2% + 2d + ng pie d =>5.

Eksperimenta tiek veikti 15 megindjumi, tas parsniedz nepiecieSamu minimalo
meéginajumu skaitu, kas ir 9. Méginajumu koordinates parklaj vienmérigi eksperimenta lauku

(skat. 4.9. att.).
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4.9. att. Eksperimenta plana 2 D projekcija
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Tiek analizéta tidens apgades tikla mezglu vidéja dikstaves laika (UMDL) raditaja
atkariba no rezerves barosanas avota darbibas laika (RBDL) un rezerves barosanas avota
nomainiSanas laika (RBNL) raditaju savstarp&jas korelacijas noteikto parametru robezas.
Analizei tiek izmantots pielagotais UMDL, kur$ ir parrékinats, nemot véra elektroapgades tikla
mezglu dikstavju skaitu.

Tika veikta rezultatu aproksimacijas: lineara, kvadratiska un kubiska. P&c kartas tiek
atmesti m&ginajumi, atzimé&tus ar ,,Bad point number”, kuros ir maksimalais ,,Rel error”.
Labakus rezultatus nodroSinaja kvadratiska aproksimacija, bet sliktakus kubiska aproksimacija,
jo Sigma Cross, Sigma cross%, Sigma, Sigma% ir labaki kvadratiskai aproksimacijai (skat.
4.5. tabula).

4.5. tabula

Eksperimentu datu kvadratiska aproksimacija

Bez punktu Ar viena punkta | Ar divu punktu

izslegSanas izslégSanu (12) | izslégSanu (12, 14)
Sigma Cross 0.438762 0.437805 0.431625
Sigma Cross% 139.118474% | 138.695410% 133.680008%
Sigma 0.195635 0.195765 0.175157
Sigma % 62.030159 62.017881 54.248318
Sigma 0 0.252564 0.252732 0.231711
Sigma 0% 80.080591 80.064740 71.763779
MeanExpValue 1.794640 1.795607 1.782679
Max error 0.315387 0.315660 0.322879
Bad point number 1.422500 1.422500 1.422500
Max rel error 0.315212 0.314782 0.294118
BadRelPoint No 12 12 14

4.10. attela var redzet divu un tris dimensiju att€lus, kas demonstré korelacijas starp fidens

apgades tikla mezglu RBDL, RBNL un tidensvada mezglu vidéjo dikstaves laiku UMDL.

Cross-section Flane of Response Surface
(Square )

4.10. att. Kvadratiska aproksimacija ar viena punkta izslégSanu

Ar EdaOpt palidzibu tiek izrékinati polinoma koeficienti kvadratiskai aproksimacijai ar
viena méginajuma izslégsanu. Rezultata ir $ads polinoms:

R =2.3532 — 0.3894*X1+ 0.00812* X2+ 0.0289*X1*X1+ 0.0035*X1*X>
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Savukart kvadratiskai aproksimacija ar divu méginajumu izslégsanu deva $adu polinomu
R =2.2919 — 0.4901*X1+ 0.0201*X2+ 0.0448*X1*X1+ 0.0037*X1*X>

Tomeér turpmakai eksperimenta rezultatu analizei tiek izmantots polinoms ar viena
méginajuma izslégsanu, jo, ieliekot taja izmé&ginajumu datus, kalkulacijas rezultati ir tuvak
eksperimenta rezultatiem.

Turpmak tiek veikta lokala aproksimacija ar meérki konstateét iesp&jamo lokalos

minimumus. Aplikojot 4.11. att., var redz&t vismaz divus lokalus minimumus.

Cross-section Plane of Response Surface
(Square Local with Gaussian Kemel)

Cross-section Plane of Response Surface
(Square Local with Gaussian Kemel)

Cross-section of Response Surface
5 Locelw B Gunssien Kerme! GCross-section of Respanse Surface
(Square Localw ssian Kemei) (Square Local w ith Gaussian Kemel)

UMDL
K

RENL

4.11. att. Lokala kvadratiska aproksimacija ar viena punkta izslégSanu

4.5 Secinajumi par ceturto nodalu

Udensvada mezglu vidgjais dikstaves laiks, kur§ ir aprékinats, nemot véra elektroapgades
tikla mezglu dikstavju skaitu, demonstré atkaribu no rezerves baroSanas avota darbibas laika un
rezerves baroSanas avota nomainiSanas laika savstarp&jas korelacijas noteikto parametru robezas,
proti:
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e Polinoma koeficienti norada, ka X1 parametri (RBDL) liclaka méra ietekm& UMDL ne ka
X2 (RBNL) parametri, tomér X parametru ietekmi nedrikst izslégt, nemot vera,
ka parametru vertibas parklajas eksperimenta laika skala;

e Lai gan aproksimacijas grafiki rada, ka izp€titu parametru robezas polinomiala funkcija
tiecas uz minimumu tad, kad RBDL tiecas uz maksimumu, tomér analize atklaj ari
funkcijas lokalus minimumus, kas ir saistiti ar telekomunikacijas tikla mezglu noturibu
pret ar&jas elektroapgades partraukumiem.

e Eksperimenta rezultatu analize rada, ka tipveidigo rezerves elektrobaroSanas avotu
izmantoSana tdensvada tikla mezglos, proti, vartejas — koncentratoros, ir efektivs
risindjums, nemot veéra samérigas izmaksas, tomeér tas nav pietiekoSs, lai nodroSinatu
nepartrauktu un droSu datu savak$anu no objektiem, jo fiziskas atkaribas koeficients ir
0.77, bet laika meroga fiziskas atkaribas koeficients ir 0.67.

e Ka risinajumi, kas nodroSinatu nepartrauktu un drosu datu savaksanu no tidensvada tikla
objektiem, var biit:

v Rezerves barosanas avota darbibas laika palielinasana;

v Papildus ftikla mezglu izmantoSana (,,Redundant Advanced Metering
Infrastructure”), sada veida palienot sensoru tikla robustumu (skat. §1 darba
2.1. nodalu, kur ir aprakstits tikla topologiskais robustums).

Rezerves baroSanas avotu darbibas laika un to nomainas laika optimizacija var bit
nakotnes petijuma temats. Projektgjot sensoru tiklus, kas uzrauga un parraida datus no tidensvada
tikliem, janem véra ari tads faktors ka ekspluatacijas izmaksas ar mérki atrast bilanci starp
nepiecieSamajiem resursiem, lai atjaunotu rezerves baroSanas avotus, un izmaksam, kas ir

nepiecieSamas, lai nodroSinatu nepartrauktu rezerves baroSanu tikla mezgliem.
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5. KRITISKAS INFRASTRUKTURAS DATORVADIBAS METODES, PIELIETOJOT
BEZVADU SENSORU TIKLUS

Ped€jos gados Latvija, Lietuva un Igaunija tiek realiz€ti vairaki projekti, kuros tiek
izméginati dazadi automatizStas datu nolasiSanas sist€émas risinajumi, pieméram, Ventspili,
Talsos, Tukuma, Jelgava, Aizkraukle, Riga, Utena, Haapsala u.t.t., kas demonstrgja labus
rezultatus. Tomeér paSvaldibu uznémumi un kompanijas, kas realiz€ projektus, sastopas ar
nopietnam problémam: risindgjumu neadekvatas izmaksas, aparatiiras nestabila darbiba,
palielinatas ekspluatacijas izmaksas. Jaunu tehnisko risinajumu ievieSanu kaveé ari specialistu
trikums komunalas saimniecibas uzn€mumos, laboratorijas iekartu un attiecigu kompetencu
trukums pé&tniekiem.

Saja nodala p&tijuma autors analiz& problémas, ar kuram sastopas tehniskie specialisti un
pétnieki, kas ievie§ praks€ kritisko infrastruktiiru datorvadibas parvaldibas metodes, pielietojot
bezvadu sensoru tiklus, un apraksta tehniskus risinajumus, kuri tiek izstradati apskatitos
projektos.

Autors piedalijjas projektos “Talsu novada datorizétas tdenssaimniecibas vadibas
kontroles sist€émas paplasinasana” [59], test&jot izstradatu sistemu 2009-2010. gada. Projekta
“Kuldigas novada komunalo pakalpojumu parvaldes sist€mas priekSizpete un modela izstrade,
izmantojot informacijas un komunikaciju tehnologiju (IKT) risinajumus” [86] autors bija
projekta vaditajs, petijuma un izstradata modela Iidzautors 2009-2010. gada. Autors sagatavoja
projekta pieteikumu, bija projekta koordinators un pétijumu lidzautors projekta “Innovative
e-services for water supply management (E-Water)” 2010-2012. gada [57]. Sa pétijuma autors
bija viens no projekta idejas iniciatoriem, projekta pieteikuma sagatavotdjs un projekta
zinatniskais vaditajs projekta “Smart Metering” 2012-1013. gada [88].

Peédgjos gados ,,Service Oriented Architecture” SOA (uz pakalpojumiem orientéta
tehnologija) tika izmantota ar labiem panakumiem lielas, izplatitas programmatiiras sisteémas, ar
,,business-t0-business” mijiedarbibu, jo iekartu integracijas joma klist arvien svariga. SOA
,»idejas” parneSana uz ierices ltmeni izskatas ka daudzsoloSa pieeja, lai piesaistitu visuresosas
viedo ierices un raditu jaunas sinergijas starp programmatiiras sisttmam un iegultajam iericém
[75]. SOA, pieméram, ir sp&jiga nodro§inat sadarbibas funkcijas starp siltumenergijas apgades
sistémam un sistémam, kas nodrogina komfortu ekas — ventilacija, siltumsikni u.t.t. Sada pieeja
nodroSina vienlaicigi gan izmaksu ietaupijumu, gan iek$€jo komfortu.

Tomér SOA pielietoSana ieric€s ar ierobezotiem resursiem, tadiem ka bezvadu tiklu
sensoru mezgli, vél joprojam ir pétijumu probléma, pateicoties neatrisinatiem jautdjumiem

[1,67]:
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e Protokolu nesaderiba, kurus izmanto dazadi meraparatiiras razotaji, jo tie ir parsvara

»appropriate” protokoli;

e Zems datu parraides atrums no bezvadu sensoru mezgliem Iidz koncentratoriem,;

e Bezvadu sensoru mezglu ierobezotas datu apstrades spgjas;

e Sensoru mezglu maza atmina, kas ierobezo XML shému izmantoSanu, jo tas prasa daudz
lielaku atminu;

e Jerobezota akumulatora jauda.

Iepriek§ minétie ierobezojumus var atrisinat, izmantojot divas pieejas. Pirma pieeja
sazinai ar sensoru tikliem paredz izmantot starpprogrammatiiru varteju ieric€s. Otra pieeja
paredz nodroSinat savietojamu, izmantojot ,,Simple Object Access Protocol” (SOAP) vai
,Constrained Application Protocol” (CoAP), pielietojot Web servisus uz bezvadu sensoru
mezgliem, neizmantojot vartejas [6, 25, 37].

P&tniecibas centienu vairakums tiek versts uz starpprogrammatiiras izmantoSanu,
kas darbojas uz jaudigakam iericem vai vartejam [43]. Sadas starpprogrammatiiras uzdevums ir
sensoru tikla funkcionalitates realizacija, izmantojot standarta SOA tehnologiju.

Tada veida sazinai sensoru tikla ietvaros joprojam var izmantot specializ€tus, “slégtus”
protokolus, tomér $ads pakalpojumu modelis tika vienkarSots, lai gan nav standartizéts.
Lai izvairitos no resursu ietilpigdm operacijam, veiktam uz sensoru mezgliem,
starpprogrammatira, kas izvietota uz vartejas iericém, vispirms sazinas ar mezgliem ,,ad hoc”
veida, un péc tam tulko to funkcionalitati ka interneta pakalpojumus aréjam sistemam. Sada
dizaina piemérs tiek aprakstits Aviles-Lopez et al. darba [1].

Sis pieejas prieksrociba ir tada, ka lauj resursu ietilpigus uzdevumus, saistitus ar standarta
pakalpojumu izpildiSanu, veikt uz vartejam, tomer tai ir ari dazi trikumi, pieméram,
komunikacijas joslas platuma ierobezojumi, datu apstrades sp€jas, un ierobeZotas sp&jas atbalstit
neviendabigumu mezglu [imen.

Turpmak aprakstitajos risinajumos tiek izmantotas starpprogrammatiiras, kas darbojas uz

vartejam.
5.1. Talsu novada datorizetas idenssaimniecibas vadibas kontroles sistemas apraksts

Saskana ar projekta uzdevumu ,,Talsu novada datorizétas Gidenssaimniecibas vadibas
kontroles sist€mas paplasinaSana - piegade un uzstadiSana” lidz 2011. gada beigam tika uzstaditi
347 udens paterina meritaji, 19 tdens spiediena meritaji un meérisanas datu lasiSanas un
parraidiSanas iekartas. Serveri un programmatiira, kas veica tikla uzraudzibu, mérjjumu datu

analizi un atskaiSu sniegSanu, tika uzstadita Talsu Udens (TW) telpas. Viens no projekta
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uzdevumiem paredz€ja izstradat risinajumu, lai vismaz dal€ji automatiz€tu rékinu par tidens
patérinu sagatavosanu, tapéc tika izmeginats risinajums saskarnei starp esoSo gramatvedibas
sisttmu Horizon un mérijumu datu bazi.

Talsu novada datorizétas tdenssaimniecibas vadibas un kontroles sistemas tehnisko

risinajumu [59] var apskatit 5.1. attéla.

Udens méritaji

©
e ¥

~ koncentrators
Udens méritaji MysQl datu

0 ) ) baze

Sensors-raiditajs

Programmatura
~ GSM/GPRS analizém un
Udens méritaji atskaitém

o —— i
Z Varteja- v

! i koncentrators

Sensors-raiditajs

Lietotaju interfeiss

5.1. att. Tehniska risinajuma blokshéma (Zabasta [85])

Kontroles sistema izmanto Sadus risinajumus:

e Udens plismas un idens spiediena méritaji ar impulsu izejam nodroSina datus uz
sensoriem - raiditajiem. Tie ir aprikoti ar piederumu ("herkons"), kas parveido
magnétiskus signalus par elektriskiem impulsiem;

e Datu parraide no sensoriem uz vartejam - koncentratoriem tiek veikta, izmantojot ,,Short
Range Devices” (SRD) nelicencétu telemetrijas joslu 868 MHz;

e GSM tikls (GPRS) tiek izmantots datu parraidei starp vartejam - koncentratoriem un
serveri,

e MySQL datu baze tiek izmantota mériSanas datu uzglabasanai un apstradei;

o Sist€mas lietotaju piekluve datu bazei tiek istenota, izmantojot Web interfeisu.

Sads risinajums nodro§ina $adas priekSrocibas:

e Centralo serveri var izvietot jebkura Latvijas vai arzemju datu centra, kur ir pieejams
interneta pieslégums;

e [zveleties jebkuru pieejamo GSM tikla operatoru vai vairakus operatorus vienlaicigi,

e Izmantot esoSos mobilo operatoru tiklus un neveikt investicijas telekomunikacijas tikla

attistiba;
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e Izmantot konkurences prieksrocibas starp tikla operatoriem, izv€loties vislabakas cenas
un pakalpojumus;

e Attistit vadibas un kontroles sisttmu un pievienot jaunus klientus bez lieliem kapitaliem
ieguldijumiem;
Varteja — koncentrators, att€lotais 5.2. att. periodiski sanem mérfjumu datus, kas tiek

nosiititi no fidens pliismas un tidens spiediena méritajiem un parraida tos uz serveri.

GPRS /SMS

Radio
receiver
868 MHz

ATMEGA48
micro-
processor

Schmitt
trigger

(om) (5
DC/DC

inverter

Interface for Interface for
programming programming

5.2. att. Vartejas — koncentrators bloksh&ma (Talsi)

Vartejas - koncentratoru galvenie elementi:

e Mikrokontroleris (Atmel), kas kontrol€ uztveérgju un visu koncentratoru. Ta ir ar
uzglabasanas vieta uzskaites datiem, kas iegiiti no paklautiem sensoriem.

e Uztvergjs, kas izmanto Short Range Devices (SRD) nelicencétu telemetrijas joslu, 868—
870 MHz;

e TELIT GSM modems GM862 (vai vélakas modifikacijas) datu parraidei. Taja ir visi
vajadzigie elementi, lai stenotu GPRS modema funkcijas. Modemam ir ieks€jais
procesors un atmina, lai veiktu programmeésanu Python valoda.

Projekta ir izmantotas divu tipu vartejas - koncentratori:

e Pirmais tips - apkopo datus no sensoriem — raiditajiem, kurus uzstada blakus pliismas vai
spiediena méritajiem pie klientiem. Sadam koncentratoram ir ne tikai GSM modems,
bet arT uztvergjs, lai sanemtu datus no paklautiem sensoriem.

e Otra tipa vartejas - koncentratori tiek uzstaditi tieSi objektos kopa ar méritajiem.
Koncentratoram ir divas ieejas: viena signalu sanemsanai no tidens pliismas un otra -
no Udens spiediena méritajiem.

Sensora - raiditaja galvena funkcija ir sanemt impulsus no skaititaja, parveidot tos
zinojumos un parraidit ar noteikto periodiskumu uz piesaistitu koncentratoru.

Sensora - raiditaja blokshéma (skat. 5.3. att.) sastav no $adiem moduliem:
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o ATMEGAA48/88 mikroprocesors, kas sanem impulsus no pliismas un spiediena
meritajiem, parveido zinojuma (par ,,telegrammu’’) un nodod tos raiditajam.
Mikroprocesors ir savienots ar meritaju ar vadu kédi. Tas uztver herkona releja stavokla
izmainas (impulsus) un registré tos sava atmina.

e Mikroprocesors izmanto "C" valoda rakstitu programmu. Pielagotais lokalam vajadzibam
Wireless M-Bus protokols tiek izmantots, lai izveidotu radio saiti.

e Raiditajs RFM22, kas parraida telegrammas uz koncentratoru, izmanto 868 MHz
frekvenci.

e BaroSanas moduli nodroSina 3 V baterija, kuras darbibas laiks ir aprékinats apméram uz

6-10 gadiem.

ATMEGA48 Radio
micropro- transmitter
Input signal cessor 868 MHz

batte

5.3. att. Sensora - raiditaja blokshéma [85]

Interface for
programming

Attela 5.4. var redzet sensoru — raiditaju ICR ar 3 V bateriju, kas atrodas starp augs€jo un

apaksgjo plati.

5.4. att. Sensora - raiditaja ar¢jais izskats

Vot

Savukart 5.5. attela ir paradita sensora — raiditaja ICR augs$ejas plates (RR42) elektriska

shéma.

71



LSPZ LSp4
g

GND l—ii—<

Cil1

50 e

Z7@ 278 I
RE C3
wl [E
FL 2200
1 ATHEGA48/ 88/ 158—AU R3 10k 3.3k Lspa
29| PCe(/RESET/PCINTA+PCAADCO/PEINTS) 23 g7 iek o RS @ W
) R et — »
PC2(POCZ/PCINTE) |53 | * ML
PC3(ADC3/PCINT1L) 28 —3 ;S
PC4ADC4/SDA/PCINTIZ) |2 Re J_C5 ANTL
. PCBGADCE/SCL/PCINT12) % TP1 3.3k
PESCKTALL/TOSCL/PCINTS) ADCs |2
ance |22 © 2200
B | PBr:TAL2/TOSC2/PCINT?) -
PDB(RXD/PCINTLE) =20 GND
POLCTXD/PCINTL?)  |—22 .
uee POZINTA/PCINTE = u L
uce PD3CNTLOCZB/PCINTLS L 4] son ANT
PO4CTA/ XCK /S PCINTZE0 T o s00
AUCT POS(T1/0C0E/PLINT2L o e sce L4
AREF POecAING/0CoA/PCINTZ2) (8 MSEL  nipg P
PD7¢AINL/PCINT23? 4 ’
12 | TH_ANT BRI0E |7—
PEA(CP1/CLKO/PCINTD)  [—2 M 3 Earr
PB1COCIA/RCINTL  —3 RX_ANT BRI02
AGND PB2(SS/0C1B/PCINT) |13 s L.
peaiasi/ocza/pcINT) (0 RZ 1k sov enoz [
BND PEAMISO/PCINTS (25 — 5 eno1 B
BND PEGCSCK/PCIMTE uee GRD
+3U3 RFM2Z
GND
cig II lea
[of=] II 18n
ek | [mso +3U3 s
SuL ce C2II -
. 2 128n
£ D ENM A | B MDSI L1 &o
RST s ofc 1u
GND J»—@ LSPS R
s
JBL 186U
o B

1. RFM22 vieta likt RFM42.

2. Zem RFH42 likt planu izolaciju.

3. Rezistoru RA nemontet.

Att. 5.5. Sensora — raiditaja ICR augsgjas plates (RR42) elektriska shéma

5.2. Rigas Situms pilot-projekta sistémas apraksts

Starpprogrammatiira uz vartejas iericém tika demonstréta prakse, kad Rigas Siltums un Micro

Tika meriti un apstradati $adi parametri:
Q = Energijas apjoms (MWh)

V = Udens apjoms (m3)

T1 = Tekosa temperatiira (ievados) (*C)
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Dators veica kopigu izméginajuma projektu, kura mérkis bija uzstadit bezvadu siltuma skaititaju
nolasiSanas ierices 28 siltumapgades apakSstacijas. Merjjumu dati no siltuma skaititajiem tika
parraiditi uz sist€mas serveri vairakas reizes stunda atbilstosi noteiktajam grafikam, ka arT péc
attieciga pieprasijuma sanemsanas. Izmeginajuma projekta objekti tika atlasiti vissarezgitakajas

vietas Riga: apkures apaksstacijas, kas tika izvietotas Vecrigas pagrabos [5].



T2 = Tekosa temperatiira (izejosa) (*C)
T1 T2 = temperatiiras starpiba (*C)

P = Tekosa jauda (MW)

F = Meérftais apjoms (m3/h)

Automatizetas siltuma méritaju vadibas un kontroles sist€mas blokshéma ir paradita

) 1

GPRS

attela 5.6.

SERVERIS

Internet
Access to data Intranet

via web interface

Att. 5.6. Vadibas un kontroles sistémas blokshéma

Visi 28 siltummezgli tika aprikoti ar Kamstrup Multical meéritajiem, kas nodroSinaja
sazinu ar argjam iekartam, izmantojot Multical protokolu logiska Itmeni, un RS232 M-Bus
pieslégumu fiziska Iimen.

Projekta izmantoja otra tipa vartejas — koncentratorus, kurus uzstadija kopa ar Multical
meéritajiem. Vartejas ierices TB3 tika pieslégtas pie 220V sprieguma, ka rezultata ierices ir
sp&jigas izmantot pilnu GSM modemu kapacitati, lai nodroS§inatu savienojumu ar serveri.
Multical méritajiem savukart ir nodro§inata rezerves baroSana no baterijas ar paredzamo baterijas
darbibas laiku lidz 8 gadiem. Tomér testi, kas veikti izm&ginajuma projekta laika, atklaja,
ka bieza datu vakSana, pieméram, viens pieprasijums ik 60 sekundes, saisina baterijas darbibas
laiku apméram 1idz 3 - 6 ménesiem. Sis aspekts ir janem véra, projekt&jot automatisko siltuma
skaititaju datu vakSanas sistemu siltumapgades tikliem.

Izméginajuma projekta vajadzibam, tika izmantoti OS Gentoo Linux sist€émas serveris un
5,0 MySQL datu baze. Mérfjumu dati tika parsiititi uz serveri $ada veida: mérfjjumu nolasiSanas

ierice TB3 periodiski nostta datu vakSanas pieprasijumus uz Multical, ierakstot datus sava
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atmina ka mazus failus ar laika zZimogu, kuri péc tam tiek augSupieladéti uz serveri un talak
sakartoti datu baze saskana ar laika zZimoga piezimém.

Lai nodrosinatu varteju komunikaciju elektroenergijas partraukumos, dazas TB3 ierices
tika apgadatas ar rezerves baterijam. Tatad gandriz visi mérjjumu dati sasniedz datu bazi,
neatkarigi no GSM tikla trauc€jumiem vai mainstravas elektroenergijas padeves partraukumiem

uz vartejas iericém.

5.2.1. Risinatie problemjautajumi

AMR sniegums tiek raksturots vismaz ar diviem parametriem: pirmkart, cik ilgi darbojas
sistéma bez rezerves avotu nomainas, un otrais, sensoru tikla caurlaidsp&ja, vai citiem vardiem,
cik liels mérjjumu datu procents tiek registréts sistémas datu baze.

Lai nodros$inatu iidens AMR sist€mas ultrazemu energijas patérinu un ilgu darbibas laiku,
ir nepiecieSams panakt visu sensoru un tikla mezglu precizu sinhronizaciju. Tikla pilniga
pamosanas ir obligats priekSnosacijums: ja dazi tikla mezgli paliek neaktivi, tad papildus
informacijas zudumiem "miruSu" mezglu dgl, tiek pazaudéti dati no meritajiem, tapéc,
ka pietriikst derigo celu Iidz vartejam - koncentratoriem.

Sensoru tikla mezgli iziet no ierindas, ne tikai baroSanas avotu d&l, bet arT sakara ar
fiziskiem bojajumiem un vides traucgjumiem. Atsevisku mezglu dikstaves nedrikst ietekmét
sensoru tikla kopgjo funkcionalitati. Sensoru ftikla sp&ju saglabat savu funkcionalitati,
kad atseviskie mezgli nefunkciong, sauc pat bojajumu toleranci [44]. AtseviSko mezglu bojajumi
var izraisit ievérojamas tikla topologijas izmainas, kas prasitu tikla rekonfiguraciju un zinojumu
pakesu paradresaciju. Turklat pastav risks, ka liels mezglu skaits vienlaikus nosiita un sanem
zinojumus. Tas var radit nepienemamu zinojumu sadursmi un veicinat atkartoto retranslaciju
apjomu, tadgjadi parplidinot un piesatinot tiklu, ka rezultata biutiski samazinot sanemto
zinojumu likmi.

InZenieri un pétnieki, kas istenoja Talsu projektu, néma veéra pasSvaldibas prasibas par
aparatiiras izmaksam, kuras nedrikst&ja parsniegt 30-35 EUR uz vienu sensoru - raiditaju.
Bija arT nemtas véra iesp&jamas klientu manipulacijas ar individualiem udens skaititajiem,
tapéc tika izstradata papildus programma, kas registréja bojajumus vados, kas savienoja

tidensmeritaju un sensoru - raiditaju.

5.2.2. Datu parraide
Lai samazinatu kopgjas sistémas izmaksas, sensoriem ir tikai divi darba rezimi: Gdens
meritaji impulsu registracija un zinojumu (telegrammu) nositiSana vartejam vairakas reizes

stunda, tadel stingra sinhronizacija sensoru tikla netika neizmantota. Zinojumu sadursmes
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varbiitiba ir novertéta aptuveni 1:10 000. Ir noveroti tikai dazi gadijumi, bet nav bijis iesp&jams
tos precizi novertet.

Talsu Udens un Rigas situms projektos tiek izmantoti Iidzigie risinajumi: viens méritaja
zinojums (telegramma) 24 baitu lieluma (skat. 5.1. tabulu). Varteja — koncentrators sanemtos
zinojumus parveido http formata un siita, izmantojot TCP/IP protokolu. Vienas sesijas datu
apjoms sastada ap 6 Kbt, Iidz ar to vienas vartejas meénesa trafiks var sasniegt kritisku robezu
10 Mbt, péc kuras GSM operatori pielieto soda sankcijas.

Lai samazinatu datu apjomu, kas tiek sttits no vartejam - koncentratoriem uz serveri un
pretgja virziena, datu failos tiek izmantoti teksta saisinajumi un teksta abreviatiira, turklat faili ir
sadaliti 1sakos zinojumos, piemérojot MdS summu, lai parbauditu failu integritati. Tadgl, ja dazi
no zinojumiem ir sakroploti, tikai dala no faila janosita atkartoti. Talsu Udens eksperti piekrita
palielinat laiku starp zinojumiem Iidz 10 minGtém no tdens spieduma méritdjiem un lidz
30 miniitém no tdens pliismas meéritajiem, kas ir uzskatits par nepiecieSamu priekSnosacijumu
rezerves bateriju dzives cikla pagarinaSanai, jo tas nav pretruna ar pakalpojumu kvalitati,

par ko vienojas projekta partneri.

5.1. Tabula
Zinojumu formati
Atminas kods Formats
rinda
0 0x68 start (telegrammas sakums)
1 18 length (datu apgabala garums)
2 18 length (datu apgabala garums)
3 0x68 start
4 8 datu virziens
5 0..255 Count primAddr (primara adrese)
6 0x72 funkcija
7 0..255 SecAddr 0.baits (kopa sekundara adrese/serialais numurs)
8 0..255 SecAddr 1.baits (kopa sekundara adrese/serialais numurs)
9 0..255 SecAddr 2.baits (kopa sekundara adrese/serialais numurs)
10 0..255 SecAddr 3.baits (kopa sekundara adrese/serialais numurs)
11 0xAC Razotajs low byte (kopa razotajs)
12 0x48 Razotajs high byte (kopa razotajs)
13 0..255 Iekartas (Device) versija
14 medium (mbus kods pec klasif)
15 impValue (multiplikators)
16 0..99 waterCountL (impulsu skaits nepastaviga atmina)
17 0..255 waterCountRAM
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18 0..255 waterCountRAM

19 0..59 minu (vartejas pulkstena mintites)

20 0..23 ho (vartejas pulkstena stundas)

21 0..255 statusCount (min. no baterijas ar (nometas uz 0 pari 256. t.i. 256
mintite bus atkal 0))

22 O0xXX CheckSum

23 0x16 stop

Nakamais faktors, kas ietekmé AMR sniegumu, ir GSM tikla droSums, ko izmanto datu
parraidei starp vartejam un centralo serveri. Lai gan GSM LMT un TELE 2 tikli Talsu rajona
parklaj 100% teritorijas un nodroSina tikla pieejamibu gandriz 99.9% (TELE 2 dati), tom&r
zinojumu kavéSana un mezglu nepieejamiba Talsu ARM notiek regulari. Tam par iemeslu ir

GSM tikla parslodze un GPRS zemaka prioritate, salidzinot ar balss un SMS savienojumiem.

5.2.3. Rezerves baroSana
Bezvada tikla sensora punkts ka elektronikas ierice biezi vien tiek aprikots ar ierobezoto
baroSanas avotu (<0.5 Ah, 1.2-3 V). BaroSanas avotu nomaina biezi vien nav viegls uzdevums,
vai izmaksa neadekvati dargi, tapéc zems energijas patérins sensoru tiklos ir nopietna probléma.
Jaudas patérinS var sastavét no trijiem cikliem: mérijumu veiksana, komunikdacija ar
citiem punktiem vai koncentratoriem un datu apstrade.

Formula (5.1) apraksta raidiSanas uztverSanas patércto [67].

R =N [P (Ton +To) + Roue(Ton )]+ N [P (R, + Ry )] (5.1)
P; s - jauda, ko patére raiditajs / uztvergjs;
P . - raiditaja izejas jauda;
T /R, - raiditaja / uztvérgja darbibas laiks;
T /R,, - raiditaja / uztvérgja darba uzsaksanas laiks;
N;,; - raiditaja / uztveréja ieslégSanas skaits noteikta laika perioda, kur§ ir atkarigs no
uzdotam funkcijam un no izmantotas MAC (Medium Access Control) shémas.

Samazinot raidito pakeSu garumu, samazinas signala parraides laiks, lidz ar to iericu
ieslegSanas momenta patéréta jauda kliist ieveérojamaka salidzinajuma ar kopgjo patéréto jaudu.
Sada situacija raiditaja — uztvérgja izslégiana signala pauzés var kliit neefektiva jaudas dél, kuru
pateré ieslégsanas laika.

RaidiSanas laika patérétai jaudai papildus janem véra datu apstrades procesa patéréta
energija. Lai sensora punkts pilditu signalu uztverSanas funkcijas, mikroprocesoram jabut
gatavam registrét signalus. Tradicionaliem mikroprocesoriem, kas pielieto CMOS tehnologiju,

ir visai ierobezota energoefektivitate, jo tie pastavigi patéré jaudu, kamér ir ieslégti. ST jauda ir
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proporcionala ieslégSanas biezumam, ierices kapacitatei un sprieguma svarstibam. Dazi autori
iesaka samazinat procesora ieslégSanas biezumu atkariba no darba procesu vajadzibam.
Piem&ram, darba [67] autori piedava izmantot noslodzes prognoze€Sanas sh&mu, kas balstas uz

ieprieks€jas noslodzes analizes.

Energijas patérin$ datu apstrades procesa var but aprékinats péc $adas formulas:

P, = CVddzf (5.2)
V,, - sprieguma svarstibas (,,swing”);
C — ierices kapacitate;
f — ieslégSanas biezums.
Bezvada sensoru ierice (ICR), ko izstradaja ,,Micro dators” Talsu projekta, ilustré

baterijas darbibas laiku. Izmantojot formulu (5.1), var pienemt, ka vidgja kopgja strava, ko patere

ICR stundas, laika ir:

Iks = lps + lts = Ips + NT1Ton (5.3)
Ips - procesora strava;
lts - raiditaja strava;

NT - raiditaja ieslégSanas skaits noteikta laika perioda (miisu gadijuma vienas stundas laika)

Nemot vera, ka mikroprocesors ir ieslégts pastavigi, raiditaja ieslégSanas biezums tiek
noregul€ts 2-6 reizes stunda, raidiSanas laiks 20 - 50 msec, starp sesijam raiditajs ir izslégts, bet

uztvergja ICR nav, tad ieliekot konkrétus stravas lielumus, sanemam:

Iks = 0,040 mA + 6*80mA*0,050s/3600s = 0,046 mA

Pienemot, ka bezvada sensoru ierice tiek izmantota baterija ar kapacitati 7500 mAh, tad Tbater. =
Chater/lks = 7500/24st/365dienas = 18,6 gadi

Sada teoretiska aprékina netika nemta vera baterijas novecosana un vides faktoru ietekme uz

bezvada sensoru ierici, kas var ievérojami samazinat baterijas darbibas laiku.

5.2.4. Merijumu datu integracijas ar esosam IT sistemam
Viens no Talsu Udens projekta uzdevumiem bija atrast iesp&ju jaunas sistémas mérijumus
saintegrét ar eso§am Talsu Udens IT sistémam: gramatvedibas, klientu norékinu, nekustamo
pasumu apsaimnieko$anas un u.c. Sim mérkim tika izmeginata XML pieprasijumu siiti$ana, kas
nodemonstréja jaunas un vecas sisteémas integracijas iesp&jas. Tomér laika trikuma del §is

risinajums netika attistits. [lustracijai var apskatit dalu XML zinojuma:
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- <readouts floor date="2011-10-01 00:00:00" ceil date="2011-10-31
23:59:59">

- <readout>
<equipment number>15720</equipment number>
<value>2.1700</value>
<consumption>0.28</consumption>
<date>31.10.2011 13:30:00</date>
<address>Darza 9, 54. dz. (aukstais)</address>
<client no />
<meter type>l</meter type>
<common_meter />
</readout>

- <readout>
<equipment number>15708</equipment number>
<value>5.1200</value>
<consumption>0.72</consumption>
<date>31.10.2011 13:30:00</date>
<address>Darza 9, 54. dz. (karstais)</address>
<client no />
<meter type>2</meter type>
<common_meter />
</readout>

5.3. Bezvadu sensoru tikla tehnologijas pétijumi un eksperimenti Ventspili

Ventspils Augstskolas VIRAC, Kaunas Universitates Telekomunikaciju un elektronikas
fakultate, Latvijas Interneta Asociacija un Ventspils Udeka 2012-13. gada realiz€ja projektu
»Smart Metering”, kuru finanséja ERAF Latvijas - Lietuvas parrobezu programma. Projekta
mérkis bija izpétit jaunus IKT tehniskus risindgjumus, kurus var pielietot siltuma piegades un
tdensvada tiklos, aprikot ar aparatiiru universitaSu laboratorijas, kuras var gatavot nozares
specialistus, un izstradat Tehnologijas attistibas un pielagoSanas programmu vid&am laika

terminam.

5.3.1. Udensvada izméginajuma tikla segmenta izvéle

Udensvada izméginajuma tikla segmentam vajadz&ja apmierinat priekSnosacijumus, kas
lautu veikt nepiecieSamus eksperimentus daba, analizét rezultatus un lautu izmantot izstradatos
risinajumus ari citos tidens vai siltuma apgades tiklos.

Viens no svarigakiem faktoriem, ir piemérota tikla segmenta izvéle. Izvéletai vietai jabut
tadai, kas lautu izspelét visus eksperimentalos scenarijus, analizét rezultatus un izdarit pareizus
secinajumus (skatit 5.7. att.):

Izvéletam Gdensvada izm&ginajuma tikla segmentam ir $ads raksturojums:

e Izolets tikla segments ar ierobezotu abonentu skaitu, lai mazak ietekmé&tu abonentus
tdens meritaju uzstadiSanas laika;
e Rajons ar nelielu automasinu trafiku, lai biitu mazak problému ar aparatiiras un mastu
uzstadiSanu;
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e Augstas €kas, uz kuram var uzstadit raidiSanas - uztverSanas aparatiiru;
e Pieejamas tidensvada akas;
e Atzarojumi no galvena tikla, kuros varétu veikt datu analizi un tikla modeléSanu;
e lespgja izveidot slégtu tikla segmentu.
Sads tikla segments ar nosaukumu ,,Selga”, bija izvéléts Kuldigas, Dampelu un Pérkonu

ielu rajona.

5.7. att. Eksperimentalais Gidensvada tikla segments “Selga”

Tas ir slégts segments ar vairakiem atzarojumiem, un tas lava ieklauties budzeta apjoma,
kas bija vajadzigs sensoru un méraparatiiras uzstadiSanai. Tikla ievads ir kontroléts ar SCADA,
kas nodro$ina ieejas spiediena un plismas mérijjumus. Turklat izméginajuma tikls ir pietiekosi
gars, lai taja veiktu Skidruma dinamikas imitaciju (vilpu izplatiSanas).

Tehniskas problémas, kas jaatrisina saistiba ar mériSanas datu parraidi no idensvada akam:

Elektroenergijas padeve spiediena méritajiem;
e Esosas pliismas un spiediena mérjjumu sensorus — raiditdju adaptacija, lai izmantotu

868MHz RF, nevis GPRS;

_____

e Signala parraide no idensvada akam;
e Datu pakeSu retranslacija, izmantojot Ethernet;
o Fiziska skaititaju uzstadiSana objektos;

e Programmatiiras pielagoSana datu apstradei un vizualizacijai
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Tika izlemts, par pamatu izmantot IT House un Micro Dators AquaMet kodu un to
parveidot atbilstosi jauniem risinajumiem.
»omart Metering” sistéma, kuru planoja izveidot projekta gaita, sastav no Sadam
sastavdalam (skat. 5.8.att.) :
e Udens patérina un spiediena méritaji;
e Sensori - datu parraides ierices, ISM diapazons 868 MHz;
e Ethernet vartejas, kas parveido signalus no sensoriem uz TCP/IP;
e 5 GHz Bridge, lai nodrosinatu datu plismu uz esoSo pasvaldibas Wi-Fi tiklu;
e GSM datu parraides vartejas;
e Sistémas notikumu un nopliizu monitoringa un noteikSanas sisteéma;
e (entrala datu baze;
e Tehniskais risinajums datu uzglabaSanas Kaunas Tehniskas Universitates mérijumiem,
veiktiem uz siltumtrasém;

Smart Metering sist€mas visaptveross apraksts ir sniegts turpmakajas nodalas.

Internet:
subscribers

Solver PublicMet l;‘> l;‘>
l;ﬂ Event trigger Aquamet
Unix/Linux daemon as the

Monitoring

central data processor and

M modelling controller
*  E-mail notification services

s '—T7- § ~ @ python

= 2 o
“~—"5Ghz Bridge w— ¢ GSM message - A
PEX Serialized A gateway: compatibility
data (i. e. ‘.f mode
JSON) 4| Database [}
%
= A\ N
= Serialized &, /°?r
data &47

%
° Pressure meters |
868Mhz version !
oot —— E
Domestic water flow
meters

Raspberry Pi daughter board
based Ethernet gateway —
UART communication based
on the repeater board

Repeater board to
increase signal coverage

5.8. att. “Smart Metering” sistémas blokshéma (Zabasta u.c. [88])
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5.3.2. Sensori - transiveri
Vieglakai prototip&Sanai un 1&takai radio frekvences integralas shémas izmantosanai, tika

izvéléts HopeRF Electronics (http://www.hoperf.com) radio frekven¢u (RF) moduli, jo tie satur

atbilstofas modulacijas shémas aparatiras limeni: raiditdgju un uztvérgju. Sadi mikroipi
nodrosSina vieglu integraciju ar Atmel s€riju (ATMEGA48, ATmega88, ATMEGA168,

ATmega328), tiem ir zemas izmaksas, laba energijas efektivitate un apmierinoSa signala

_____

pret skaitloSanas jaudu. RFM tiek izmantoti majas automatizacijas un riipnieciskas kontroles
ieric€s, sensoru tiklos, veselibas monitora ieric€s un citur [60].

RFM (22B/23B) modula galvenie parametri:
e Frekvences diapazons: 433/470/868/915 ISM diapazons;
e Jutiba: -121dBm;
e lzejas jaudas diapazons: +13 dBm (RFM23B), +20 dBm Max (RFM22B);
e Zems energijas patérins: 18.5 mA uztverSana, 30 mA @ +13 dBm raidisana, 85 mA @
+20 dBm raidiSana;
e Parraides atrums: 0.123 to 256 kaps;
e FSK, GFSK un OOK modulacija;
e Digitala RSSI;
e Zems energijas patérins izslégsanas rezima;
o “Wake-up” taimeris;
e TXunRX 64 baitu FIFOs;

Mikrokontrolera komunikacija ar radio moduli tiek veikta, izmantojot SPI (Serial
Peripheral Interface Bus), kas ir sinhronais s€rijas datu parraides standarts ar nosaukumu
“Motorola” un kas darbojas pilna dupleksa reZzima. Modulacijas shéma GFSK (Gausa
Frequency-Shift Keying) tika izveéléta, jo ta ir pielagota izplatitakajam bezvadu sakaru
tehnologijam, tadam ka Bluetooth, DECT utt. Papildus GFSK modulacijai “Manchester”
kod&Sanas shéma [46] tiek izmantota komunikacijas procesa.

Attela 5.9. ir paradits sensora — raiditaja argjais izskats ar iezimétiem kontaktiem, kurus

izmanto aparatiiras testéSanai un programmesanai.
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5.9. att. Sensora — raiditaja argjais izskats
5.3.3. Retranslacijas princips
IerobezZotais varteju skaits, kas kalpo, lai izveidotu savienojumu ar “back-end” sistému,
kas apstrada datus un izveido pakalpojumus, veicinaja atkartotaju risinajumu izstradi. Varteju
izgatavoSana un uzstadiSana ar mérki ieklauties eso$a pasvaldibas Wi-Fi tikla ir sarezgita un
darga, jo ta prasa papildu mastu un SGHz tiltu (“bribges”) izmantosanu. 5.10. att€la var redzet
5GHz ftikla mastus, kurus uzstadija projekta gaitda, lai nodrosinatu piekluvi tiklam Ethernet
varteja, kas savac sensoru datus, izmantojot 868 MHz antenu (skat. 5.10. Att., kur viena masta

var redz&t 868 MHz un 5GHz antenas).

5.10. att. SGHz “bridge”, kuru izmanto, lai raditu Smart bazes tiklu.

Retranslatora uzdevums ir izveidot daudzslanaino vienvirziena datu nosiitiSanas
infrastruktiru. Viena no tipiskam bezvadu tiklu problémam rodas saistiba ar sttijumu
kolizijam un marsrutizacijas kontroli. Nemot véra, ka parraide notiek tikai viena virziena,
neveidojas sléptie mezgli un citas problémas. Izstradatais risinajums (skat. 5.11. att.) ietver:

e Sensoru - mezglu zinojumi tiek nosutiti “akli” bez adreses informacijas saistiba ar

turpmako retranslaciju.
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= Ja sensors - mezgls atrodas vartejas uztverSanas diapazona, dati tiek sanemti,
dekodg@ti un péc tam zinojums tiek kodets talakai nosiitiSanai uz serveri.
= Ja sensors - mezgls ir arpus vartejas uztverSanas diapazona, zinojumu sanem
retranslacijas mezgls.
Retranslatoriem (atkartotaju mezgliem) ir izmantotas labakas antenas (attieciba uz
jutigumu un parraides parklasanas zonu), retranslatori ir pieslégti pastavigam energijas
avotam, tapéc tikai tris vartejas un tris retranslatori nodroSina tikla parklajumu visiem
sensoriem - mezgliem, uzstaditiem izméginajuma tikla.
Kad retranslators sanem jaunu sensoru zinu bloku, tas ievieto to rinda uz retranslaciju.
Pirms retranslacijas papildu identifikacijas baits tiek pievienots, lai biitu iesp&ams
noteikt, kadu retranslacijas limeni retranslé zinojuma.
P&c parraides ltmena identifikacijas numura pieskirSanas, zinojums tiek parraidits vai
tuvakai vartejai vai citam retranslacijas mezglam.
= Jauztvergjs ir varteja, ta nonem identifikacijas baitu un dekode zinojumu;
= Jauztvergjs ir cits retranslacijas mezgls, tas nolasa Itmena identifikacijas baitu un
salidzina ar savu Iimena identifikatoru:
= Ja limena identifikators ir lielaks vai vienads ar zinojuma baitu, tad zinojums tiek
anuléets;
= Ja limena identifikators ir mazaks, tad zinojuma baits tiek parrakstits ar uztverosa
retranslatora identifikatora numuru un tiek parraidits talak.
Retranslacijas Itmena identifikatoriem jabiit pareizi pieskirtiem, lai izveidotu "sipolam

lidzigu strukttru”;

Sensors ir arpus

vartejas
Sensors-mezgls diapazona
\ [ —
a —— \\
N\ ~—

X T. .
Q\ g Sensors ir

vartejas
diapazona-
‘ tieSa parraide

O \ Retranslacijas 1.

\ limenis- atkartosanas

Pirms retranslacijas papildu //\)\ / \ mezgls

identifikacijas baits tiek // e S a3 —

pievienots, lai noteiktu, kur$ = \ A . Retranslacija: atkartosanas
retranslacijas limenis bija Q O mezglam ir lielaka jauda, jo tas
sanemt zinojumu pirmas L izmanto pastavigu baro$anas
M. avotu

Data sink

5.11. att. Zinojumu retranslacijas metodes apraksts (Zabasta u.c. [88])
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Ta ka retranslacijas mezgli darbojas nepartraukti, tos nevar nodroSinat ar baroSanu no
baterijam, jo darba laiks biitu parak iss. Lai atrisinatu So problému, ir panakta vienoSanas ar
privato &ku 1pasniekiem, lai instalétu retranslatorus piemerotakas vietas. 5.12. att€la var redzet

retranslatora argjo izskatu.

5.12. att. Retranslatora argjais izskats

5.3.4. Antenas dizains pilsetvidei

Lai konstatetu noplides, ir nepiecieSams uzstadit tidens pliismas un spiediena méritajus -
sensorus Udens sadales tikla. Savukart, lai nodro$inatu datu parraidi no tidensvada kontrolakas
uzstaditiem sensoriem — raiditajiem, bltu jaizmanto Tpasas antenas. Tomér $ada veida specialo
antenu piedavajums ir loti ierobeZots un dargs.

Projekta gaita ir analiz€ti dazadu antenu tipi: virziena un izkliedéta tipa antenas.
Tika izm&ginati divi antenu instalacijas veidi: antenas piestiprinasana pie idensvada akas vaka,
zemes ITmena un mont&Sana uz ugunsdzesibas hidrantiem. Antenu prototipi pirms uzstadiSanas
sarezgitas mehaniskas struktiiras dél, to razoSana ir darbietilpiga un ir vairakas reizes dargaka par
izkliedeta tipa antenu izgatavoSanu. Papildus tam raidiSanas antenas jakalibré laboratorijas vide,

lai sasniegtu labus parraides parametrus (skat. izklied€ta tipa antenas paraugus 5.13. attela).
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5.13. Att. Izklied&ta tipa antenu paraugi

Ta ka razoSanas prototipi ir jakalibré atbilstosi frekvencei, pieskanoSanas process aiznem
milzigu laiku parbauzu un kludu korekciju dél, tapéc tika nolemts izmantot par bazes paraugu

gatavu 868MHz 4 vilnu antenu (skat. 5.14 un 5.15. att.).

5.15.att. 868MHz Y4 vilnu antenas uzstadiSana idensvada akas vaka

Vairaki eksperimenti ar antenu parklajumu materialiem tika veikti, lai atrastu optimalu
cenas un veiktsp&jas attiecibu. Pirmie prototipi bija izveidoti, lai saprastu materialu
nepiecieSamas mehaniskas Tpasibas un izvéletos atbilstoSu aku vaku armatiiru.

Ka labako materialu izvélgja TASK®16 uretanu - augstas stiepSanas izturigu pret
triecienu un nodilumu. TASK®16uretanu var ickrasot ar videi piemérotu krasas toni. Parbaudot

_____

frekvencu diapazona. Projekta finala stadija, kad tika uzstaditi atlikuSie spiediena deveji un
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sensori — raiditaji, tika konstatéts, ka Ul starojuma ietekmes d€l uretana parklajums izmainija
sakotngjo krasu pret gaisi-peleko, $adi padarot antenu praktiski nepamanamu uz betona plaksnu

vai vaku fona (5.16. attela tiek att€lota spiediena meritaju uzstadiSana fidensvada aka).

5.16. att. Udens spiediena méritaja uzstadisana tidensvada aka

5.3.5. Ethernet varteja - koncentrators

Pibox Ethernet vartejas attistibas posmi

Ethernet — varteja izpilda funkcijas: sensori registré méraparatiiras (tidens plismas, tidens
spiediena) mérjjumus un nosiita tos vartejam - koncentratoriem, kas savaktos datus sagatavo
talakai transportéSanai uz datu apstrades sistemu. Savaktie dati tiek parbauditi un saglabati
vartejas iek$€ja atmina.

UztverSanas ierice ir savienota ar mikrodatoru (izmantojot USB serialo interfeisu).
Raspberry Pi ir kreditkarSu lieluma vienas plates dators, kuru izstradaja “Raspberry Pi
Foundation”, un kas tiek izmantots ka mikrodators. Mikrodatoru vadibas programmatiira nosiita
1pasas pakalpojumu komandas, lai ieglitu mérijumu datus no sensoru iek$&jas atminas. Atskiriba
no sensoriem — raiditajiem vartejas iekartai ir nepiecieSams pastavigas baroSanas avots, sakara ar
lielaku energijas paterinu.

Vartejas “Etherner gateway” pakalpojumi tiek izmantoti, lai serializ€tu un nosiititu datus
uz centralo datu bazi. C un Python programmeéSanas valodas tiek izmantotas, lai nodroSinatu
vienkarSaku komunikaciju ar topoSiem risinajumiem un platformam.

Kompanijas Mazzy GPRS risinajums bija izvélets ka bazes risinajums, no kura izmantoja
ISM diapazona radio dalu un integréja jaunaja 868MHz dizaina. Jauna risindjuma attistiba tika
veikta, saglabdjot savietojamibu ar veco dizainu, nemot véra iesp&jamas 868MHz signala
parraides problémas, ko rada vietnes ar lieliem attalumiem un apgritinatu pieejamibu. Sajos
gadijumos esoSais GPRS risinajums var bt joprojam izmantots.

Sensoru signalu uztverSanas aparatiirai ka pirmo versiju pielagoja 868MHz testéSanas

ierici, kas tiek izmantota, lai diagnostic€tu sensoru darbibu, radot reala laika uz LCD displeja
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datu parraides vertibas. ST ierice tika paplainata ar USB sérijas saskarnes portu, ko var savienot
ar iegulto Ethernet vartejas kontrolieri vai ar parastu datoru, izmantojot standarta USB interfeisu.

USB ierice ir pielietota ka vispargjais serialais ports. Izmantojot standarta “terminal”
lietojumprogrammu, var nositit klaviatiras komandas un uztvert radijumi ka vienkarsa teksta
(“plain text”) informaciju.

5.17. attela ka piemérs ir paraditi uztverSanas aparatiiras radijumi, kas ir atteloti ka
vienkarSa teksta rindas: mérjjumu registréSanas datums, méness, laiks, serialais numurs, divu
meritaju radijumi, baterijas mérijumi (STAT) un sanemta signala mérijjums (RS - tas ir RSSI

signala stiprums).

Date Time SerialNr Countl Count2 STAT rs fr
00.00 00:00:00 00000000 000000 000000 0000 FA 00
23.01 18:23:39 141B7C9F 000000 000000 031D 6E 00
23.01 12:56:29 141B7C45 000000 000000 0307 65 00
26.01 14:48:10 141B76CC 000CF1 000000 0317 5B 00
24.01 12:12:33 0C00006C OOFFFF 000000 0032 6E 00
24.01 12:06:29 0C000068 OOFFFF 000232 0034 79 00
26.01 15:15:47 141B7D21 000001 000000 031B 5D 00
26.01 15:16:59 141B78F6 0058B5 000000 O031E 86 00
24.01 12:06:27 0C000066 OOFFFF 000000 0032 71 00
24.01 12:13:40 0C000064 000092 000000 0032 77 00
24.01 12:07:27 0C000065 OOFFFF 000000 0033 67 00
26.01 15:16:45 141B7C45 0000DD 000000 031C 7A 00
26.01 15:08:42 141B7C9F 00004B 000000 031D 80 00
26.01 07:51:00 B226897E F3744C 57CFE8 7A17 5A 00

5.17. att. UztverSanas aparatiiras radijjumu piemeérs

Pieméra apaksa var redzet, ka meérijumu dati pec apstradasSanas un SifréSanas tiek nosititi

no Ethernet vartejas uz sisteémas centralo datu bazi turpmakas apstrades mérkiem.

Setting DateTime: w30012330

Date and Time
30012330

Hash: 48aeac7f£70751d80b0%6ac23eb5375b DateTimeRec: 1359581312 Device
type: 10 Device serial: 1B7C45 Value 1: 958 Value 2: 0 Battery: 796 RSSI: 120

http://exec.bitdev.lv/post.php?hash=48aeac7f70751d80b0%6ac23eb5375b&bat
tery=796&timestamp=1359581312&value2=0&valuel=958&rssi=120&serial=1B7C45&type
=10

Hash: 8980347bcdc27e25d50546adc9p4909b DateTimeRec: 1359580835 Device
type: 10 Device serial: 1B78F6 Value 1: 4384 Value 2: 0 Battery: 796 RSSI:
119

http://exec.bitdev.lv/post.php?hash=8980347bcdc27e25d50546adc904909%b&bat
tery=796&timestamp=1359580835&value2=0&valuel=4384&rssi=119&serial=1B78F6&typ
e=10
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5.18.att. Viena no pirmajam vartejas versijam (uzstadita uz pansionata “Selga” jumtas)

Otra Ethernet vartejas versija (Skat. 5.18. att.) tika veidota p&c vispargja iegultas
platformas principiem (“generic embedded platform™). Tika izv€léta Raspberry Pi ARMY7
platforma, jo ta nodroSina nepiecieSamu skaitloSanas jaudu, un tai ir kompozita videoizeja.
Tatad So ierici var izmantot ari ar displeju, lai veiktu diagnostiku klatiene uz objektiem.
Galvenais sisteémas process, mérjjumu datu nolasiSana un piegade uz sisteémas serveri tika
uzrakstita Python valoda un papildinata ar papildu atbalsta servisiem.

Pakalpojums nodroSina virtualo privato tiklu atbalstu attalinatiem izvietojumiem,
pakalpojumu automatisku uzraudzibu, klidu pazinojumus, uzraudzibas funkciju sist€mas Itment
un CPU automatisku restarteéSanu.

Otras vartejas versija galvenie uzlabojumi:

e “Aquamon Multi Threaded Daemon” programmatiira apstrada USB datus un sagatavo
nogadaSanai uz serveri;

e MONIT pakalpojuma pazinpojumu un Aquamon pakalpojumu kontrole (e-pasta
pazinojumu, problému noteikSana, pakalpojumu atjaunosana);

e VPN atbalsts (Tinc, PPTP, OpenVPN);

e Watchdog: Broadcom BCM2708 “watchdog” atbalsts (varteju uzraudziba, parslodzes
gadijuma restartéSana);

e SD kartes atminas un log failu kontrole (RAMLOG).
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P&dgja uz Raspberry Pi Ethernet balstita varteja tiek aprikota ar RF 868MHz uztver$anas
“meitas” plati, “heartbeat” noradi, bezvadu tikla adapteri un drosu izslégsanas pogu. Kompozitu

izeja tiek izmantota &rtai diagnostikas un kontrolei (sk. 5.19. att.).

5.19.att. Pibox Ethernet vartejas ar€jais izskats

Lai savienotu Ethernet segmentus ar sistémas serveriem, tika nolemts izveidot virtualo
privato tiklu. Tika testéts viens no atvérta koda virtuala privata tikla risinajumiem - OpenVPN
Tinc. Tink VPN risinajums ir piemérots iegultajam sist€émam, ir savietojams ar lielako dalu Unix

operétajsisttmam un atbalsta multisegmentu parejas.

Ethernet varteja — Aquamon pakalpojumi
Sisteémas pakalpojumu arhitekttira, kuru projekta nosauca par “Aquamon”, ir paredzéta
autonomai pakalpojumu atjaunos$anai un notikumu registré$anai ar mérki uzraudzit vartejas no
centrala servisu centra. Tiek realizétas galvenas funkcijas:
e Zinojumu sanemsana no USB ierices;
¢ Klidu analize zinojumos;
e Zinojumu buferizacija;
e Zinojumu kodeSana;
e Zinojumu sagatavoSana parraidei Ethernet;
e Drosiba nostitiSanas procesa.
Datu apstrades process vartejas iericé tiek veikts Aquamon Daemon servisa,
kuru raksturo ka vairakuzdevumu datoru operétajsisttmu datorprogrammu, kas galvenokart
darbojas ka fona process, nevis ka tieSas kontroles [20]. Atbalsta pakalpojumi nodrosina papildu

funkcionalitati (skat. att. 5.20):
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e Aquamon pakalpojumu esamibas parbaude un atjauninasana bojajumu gadijuma;
e Ieksgjo notikumu un kliidu uzraudziba un registracija;
e Pakalpojumu automatiska atjauninasana un palai$ana no centralas vadibas sisteémas;

e Tikla konfiguracija, lai nodrosinatu vairaku Ethernet varteju lidzaspastavéSanu viena tikla

segmenta.
e
Inicializacijas Daemon
(/etc/init.d./aquamon)
J 0
Vi
Servisu uzraudzibas un Aquamon konfiguracija
notifikacijas Daemon P (/boot/aquamon.cfg)
X 7/
f Aquamon
RF sanemto zinojumu J ‘ parvaldibas ,
dekodésana \ Serviss A SrE B e
ﬁ/‘ 1”7 (aquamon_log_clean.sh)

(aquamon.py)

Service update helper - Versijas
(aquamon_updater.sh) |
Hostname change helper

(change_hostname.sh)

S

000005

5.20.att. Aquamon pakalpojumu blokshéma (Zabasta u.c. [88])

Apaksa ir att€loti dazi atbalsta pakalpojumu (“helper scripts”) kodu pieméri, kurus

izmanto, lai iedarbinatu droSu servisu darbibu:

aquamon (initialization daemon)
mkdir -p /var/run/aquamon/
chmod 777 /dev/ttyUSBO
case "$1" in
start)
echo "Starting server"
/usr/bin/python /home/administrator/aquamon.py start
stop)
echo "Stopping server"
/usr/bin/python /home/administrator/aquamon.py stop
restart)
echo "Restarting server"
/usr/bin/python /home/administrator/aquamon.py restart
*)II
echo "Usage: /etc/init.d/aquamon {start|stop|restart}"
exit 1
esac
exit O
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aquamon_log_clean.sh
#!/bin/bash

echo "" > /var/log/aquamon/aquamon.err
echo "" > /var/log/aquamon/aquamon.log
echo "" > /var/log/aquamon/aquamon.out

aquamon_updater.sh
#!/bin/bash
PREV_VER=$ (echo -n "1ls /home/pi/aquamon/versions’ | tr -d "\n")

if [ -z "$PREV_VER" 1;
then

PREV_VER="OOOOOO"

fi

CUR _VER="curl -s
http://aquamet.bitdev.1lv/1lv/aquamet/aquamon versions/version’

ftouch versions/ curl -s
http://aquamet.bitdev.lv/1lv/aquamet/aquamon versions/version’

echo Previous version: SPREV_VER
echo Current version: $CUR VER

if [ $PREV_VER == $CUR_VER ]

then

echo Version match.

else

echo Versions do not match.

rm -fr /home/pi/aquamon/versions/*

curl -s http://aquamet.bitdev.lv/lv/aquamet/aquamon versions/download >
/home/pi/aquamon/aquamon.py

touch /home/pi/aquamon/versions/ curl -s
http://aquamet.bitdev.1lv/1lv/aquamet/aquamon versions/version’

service aquamon restart

fi

Ekrana attels (skat. 5.21 att.) parada automatisko Ethernet vartejas programmatiiras
atjauninajumu publicéSanas sist€ému, kas ir integréta uzraudzibas informacijas sistémas Web

interfeisa. Uzraudzibas sistéma nodroSina automatisku Ethernet varteju pamata programmatiru

atjaunoSanu.
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5.21.att. Ethernet vartejas programmatiiras automatiskas atjauninajumu publicéSanas sist€mas
ekrana attéls

5.3.6. Izmégindjuma tikla galigais variants

Izméginajuma tdensvada tikls atrodas pilsétas nomal€, kur koku zari un lapas traucé gan
RF 868MHz sensoru, gan bezvadu 5.8GHz datu parraides tiklam, tapec, lai nodro$inatu
uztverama signala optimalo limeni, tika parvietoti vai pacelti augstak no zemes sensori raiditaji,
un tika atrasts Ethernet varteju un atkartotaju optimalais izkartojums.

Bezvadu tikls tiek buivéts, pielietojot zvaigznes topologiju, apvienojot sensoru RF tiklu ar
Ethernet vartejam, kas kopa izveidoja €rti parvaldamo homogenu vidi. Kombingjot Ethernet
vartejas ar retranslacijas iericém, ir sasniegts optimalais sensoru - raiditaju parklajums: tikai tris
Ethernet vartejas un divi retranslacijas mezgli.

5.22. attéla var redzet galigu tikla izkartojumu, kur zili apli atspogulo Ethernet varteju
uztverSanas zonas, bet dzeltenie apli parada retranslatoru uztverSanas - raidiSanas zonas.
Kopg€jais skaits tidens pliismas sensoru ir 14 (sk. 5.2. tabulu), bet Gidens spiediena skaititaju

kopskaits ir 9.
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5.22. att. Izm&ginajuma tikla galigais variants

5.2.Tabula
Udens pliismas sensoru izvietojums
Nr. |Address Serialnr.  |Meter value |Impulse value (liters) |Date ICR "on" time |Cold/Hot |ICR prim adr. ICR port nr.
1|Pérkonu iela 21 (Katlu maja) 000170 1,621 10L 15.01.2013 |10:23 C 1801375 1B7CSF
2|Pérkonu iela 21 (Velas mazgatuve) [000157 237,44 10L 30.05.2013 |13:42 C 1802610 1B8172
3|Kuldigas iela 209 23284-1 271,38 10L 30.05.2013 |17:00 C 1801897 1BTEAS
4|Kuldigas iela 215 1230852 40,9 10L 03.06.2013 [12:50 C 1801579 1B7D6B
5|Pérkonu iela 7 011292 92,82 10L 30.05.2013 |17:15 C 1799485 1B753D
6|Pérkonu iela 14 111009067 (200,111 10L 21.06.2013 |10:53 C 1800737 1B7A21
7|Pérkonu iela 11 1111009044 (30,6 im3 30.05.2013 |16:20 C 1801839 1BTEGF
8|Pérkonu iela 19 111008959 (360,92 im3 30.05.2013 |14:15 C 1799308 1B7680
9|Pérkonu iela 11A 1243831 1,2 10L 30.05.2013 |16:00 C 1800982 1B7B16
10|Kuldigas iela 201 1243868 9,92 10L 30.05.2013 |16:40 C 1799790 1B766E
11|Dampe]u gatve 9 1243953 41,1 10L 30.05.2013 |16:30 C 1801794 1B7E42
12|Pérkonu iela 13 1134000755 (4926,10 1L 31.05.2013 |09:40 C 1800262 1B7846
13|Pérkonu iela 17 1134000774 (1805,14 1L 30.05.2013 |13:55 C 1300499 1B7933
14|Pérkonu iela 21 (Pansionats) 1032006285 (2861,222 10L 21.06.2013 |11:15 C 1801104 1B7D90

Kvalitates veiktie testi, lai novértétu sensoru tikla veiktsp&ju - kada merijjumu zinojumu
dala sasniedz centralo sist€ému,- atklaja, ka visi dati ir sapemti ar maksimalo kavéSanas laiku 2
menesi nelabvéligos laika apstaklos (lietains un maksimalas vegetacijas laiks) (skat.

4.Pielikumu).

5.3.7. “Smart Meter” informacijas sistemas arhitektiira

Izstradata “Smart Meter” sistéma papildus tidens sadales tikla spiediena un pliismas
kontroles sistemai ieklauj arT saskarni lietotajiem un tidensvada tikla elementu datu bazi. Visiem
informacijas sist€mas sastavdalam pamata ir atveérta koda produkti, Iidz ar to nav licencéSanas
izmaksas un pastav plaSas iespéjas izmantot dazadas virtualizacijas sistémas atbilstosi klientu

vajadzibam.
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Smart Meter sist€éma sastav no Cetriem bazes komponentiem:
o Meritaju datu sanemSanas komponente
ST komponente sanem HTTP $ifrétu POST, kuru izveido Ethernet varteja, kas uzkraj un
sagatavo sensoru radijjumus, un veic HTTP POST uz Smart Meter WEB serveri (Apache),
pamatojoties uz DNS adresi. Apache Web serveris novirza pieprasijumus specifiskai

programmai - vartejas daemon (http://exec.bitdev.lv). Programma (PHP valoda) parbauda datu

autentiskumu. Ja dati ir akcepteti, tie tiek glabati sistemas MySQL datu baze.
o Smart Meter uzraudzibas, statistikas un datu vizualizacijas saskarne
Smart Meter sist€éma ir veidota uz “Ruby on Rails”, izmantojot MVC (Modelis, View, un
Controller) arhitektiru. MVC ir programmatiras arhitektira modelis, kas atdala informacijas
prezentaciju no lietotaju mijiedarbibas ar to. Modelis ieklauj datus, biznesa noteikumus un
funkcijas. Modelis izvada pieprasitos datus tabulu un diagrammu forma.
o Smart Meter klientu paterina statistika uzskaitei un norekiniem
ST komponente darbojas uz atseviska servera klastera un ir balstita arf uz “Ruby on
Rails”. Ta nodrosina timekla saskarni klientiem. Klienti var redz&t savu tdens patérinu par
izveleto laika posmu, izmantojot dazus vizualizacijas veidus. Ir iesp&jams iegiit idens patérina
robezvertibas bridinajumus pa e-pastu vai automatiski izveidot rékinu.
o Smart Meter nopluzu atklasanas modulis
Noplizu atklasanas komponente sastav no vairakiem moduliem, kas veic regularus
parrekinus, pamatojoties uz datiem, sanemtiem no sensoriem. Viens no moduliem veic SCADA
sisteémas simulacijas pakalpojumus, kas nodroSina viendabigu interfeisu starp SCADA aparatiiras
veiktiem mérjjumiem (SCADA ir uzstadita uz izméginajuma tikla robezpunkta, kas atdala
izméginajuma tikla segmentu no pilsétas tikla) un spiediena méritaju funkciju logiku -
starpprogrammaturu.
“EPANET Solver” modulis apstrada mérfjumu datus un veic idensvada tikla diagnostiku
(detalizétaks apraksts ir dots nakama sadala).
Sakotn&ji Smart Meter sistéma tika veidota, izmantojot Ventspils Digitalais centrs serveru
infrastruktiiru, bet projekta beigas SM sistéma tika parvietota uz paSu datu centru, kas atrodas

pansionata "Selga" €ka (sk. att. 5.23).
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http://exec.bitdev.lv/

5.23.att. Smart Meter sist€émas serveris, kas tika izvietots pansionata "Selga" eka

5.3.8. NopliiZu meklesanas metozu izpéte

Planojot projektu, tika izvertetas piecas noplizu konstatéSanas metodes, kas pedgjos

gados ir apskatitas dazados pétijumos [72, 34, 73], tomé&r, nemot v&ra resursu trikumu,

tika nolemts veikt eksperimentus tikai ar divam pirmajam no piecam metodém:

Nopliizu imitacija ar ugunsdzesibas hidrantu.

“Teorétiskais modelis plus Solver” imitacija (“Solver” ir nopliizu calkulacijas modulis).
Genétiskie algoritmi.

Kalmana filtrs, kuru izmanto dazadas caurulvadu noplides atklaSanas sistemas.
Neironu tikli.

Visi Gdensvada tikla caurulvadi un citas tikla sastavdalas tiek glabati relaciju datu bazes

parvaldibas sisttma (RDBMS), kas ir viegli paplasinama un kuru parvalda, izmantojot SQL

valodu. Tas lauj veikt tikla vizualizaciju un definét Solver ievada modeli. MySQL izmantoSana

atvieglo noplizu modula integraciju ar Aquamet sisteému (skat. 5.24. att€lu, kura var redzet dalu

no RDMBS).
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Udensvada tikla

11 projekts.pipes

£ pipes_id: integer

1 description: varchar(100)

#1 tag: varchar(20)

@1 length: double precision

#1] diameter: double precision

] roughness: double precision

i1 loss_cofficient: double precision
#1 initial_status: varchar(?)

&1 bulk_coefficient: double precision
] wall_coefficient: double precision
£ pipes_pkey

stavdalas: primarie dati

11 projekts.pumps

2 pumps_id: integer

111 projekts.valves

i1 description: varchar(100)

] tag: varchar(20)

4] pump_curve: integer

i1 power: double precision

] speed: double precision

&1 pattern: integer

#1 initial_status: varchar(é)

i) efficiency_curve: integer

#] energy_price: double precision
i) price_pattern: integer

£ valves_id: integer

] description: varchar(100)

#1 tag: varchar(20)

41 diameter: double precision

i type: varchar(3)

] setting: double precision

i1 loss_coefficient: double precision
] fired_status: varchar(é)

£ valves_pkey

2 pumps_pkey

f

[11 projekts.pipes_data
£ pipes_data_id: serial
) pipes_id: integer

i1 flow: double precision

i1 velocity: double precision

#1 unit_headloss: double precision
] friction_factor: double precision
&1 reaction_rate: double precision
i1 quality: double precision

#1] status: varchar(?)

£ pipes_data_pkey

1] projekts.pumps_data

1 projekts.valves_data

| &) pumps_id: integer

£ pumps_data_id: serial

&1 flow: double precision

#1 headloss: double precision
¥ quality: double precision
&1 status: varchar(10)

£ pumps_data_pkey

2 valves_data_id: serial
&) valves_id: integer

g flow: double precision

] velocity: double precision
41 headloss: double precision
7 quality: double precision
] status: vavchar(lo)

2 valves_data_pkey

Modela kalkulacijas rezultati

5.24. att. Dala no RDMBS ar primarajiem datiem un kalkulacijas rezultatiem

Udensvada tikls turpmakas paplasinaSanas gadijuma var biit papildinats ar tikla aktivam

sastavdalam, pieméram, ar attalinati vadajamiem varstiem, stkniem un citam iericém.
Izstradatais fidensvada tikla modelis turpmak var biit izmantots pétijumiem saistiba ar tidens
kvalitates monitoringu un piesarnojumu izplatiSanas model&sanu.

Projekta komanda pétija “Teoretiskais modelis plus Solver” imitacijas metodi
(sk. 5.25. att.), kas paradija labas perspektivas, tomér §is metodes piem&roSana prasa vesturisko
datu salidzinasanu ar faktiskajiem meérjjumiem. Ta ka vesturiskie dati par tidens spiedienu tikla

segmentos nav pieejami, tika nolemts §1s metodes talaku izstradi atlikt uz nakotnes projektiem.

UST modela

modela
aprékinaZana

izejas dati

0sT
pamatdati

Analize un
salidzindjums ar
realiem datiem

- .\. _—
| Vésturiskie |

Realie
| dati : merijjumu
-===7 dati
Noviriu Trauksmes
analize signals

Notikuma
lokalizacija

4{

H Zinojums ]

5.25. att. “Teoréetiskais modelis plus Solver” imitacijas metodes blokshéma
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Lai vienkarSotu procesu nopliides atklasanu, tika izv€l€ta jauna pieeja, kas prasa mazakas

sist€mas uzturé$anas un uzstadiSanas izmaksas ne ka ieprieks€ja metode. S1ir kompromisa pieeja

starp uzturéSanas un uzstadiSanas izmaksam (zemas jaudas sensoru baroSanas akumulatori) un

novélotu nopliizu konstatéSanas laiku (datu sanemSana no spiediena devéjiem atpaliek no reala

laika notikumiem).

Izveidota metodika paredz izmantot Cetras tidensvada tikla notikumu analizes metrikas

(detektorus), kuras tika izstradatas projekta:

Spiediena vidgjo fluktuaciju nopliizu detektors;
Pat@rina minimuma pliismas nopliizu detektors;
Pliismas vidgjas fluktuacijas nopliizu detektors;

Aparatiiras dikstaves detektors.

Spiediena videjo fluktuaciju nopliuZu detektors — rekina spiediena vid€jo aritmétisko
vertibu noteiktaja perioda (slidosais vidg€jais) un salidzina to ar vértibu, kas rodas,
aprekinot spiediena vidgjo aritmétisko vertibu no aktivizacijas perioda un sareizinot to ar
procentudlo negativas fluktuacijas veértibu (100% + negativas fluktuacijas procents),
tadgjadi, ja iegiita vertiba ir mazaka par spiediena vid€jo vertibu noteiktaja perioda, tad
Smart Metering sistéma signalizé nopliidi un tiek generéts Smart Metering sist€émas
notikums ar tipu — pressure_leak.

Paterina minimuma pliismas nopliizu detektors — Sim detektoram tiek noradits diennakts
laiks (dikstaves patérina laika diapazons), péc kura beigadm nepiecieSams veikt parbaudi,
ja vidgjais patérin§ Saja noraditaja laika diapazona parsniedz minimalo dikstaves patérina
robezu un $ada situacija ir atkartojusies jau tik dienas, cik noradits aktivizacijas perioda
lauka, tad péc $1 perioda beigam tiek generéts Smart Metering sistémas notikums ar tipu —
consumption_leak;

Pliismas videjas fluktuacijas nopliiZu detektors — Sis detektors rékina plismas vidgjo
aritmétisko veértibu no viduv€josSanas perioda (slidosSais vidgjais) un salidzina to ar
vertibu, kas rodas, aprékinot plismas vid€jo aritmétisko vértibu no aktivizacijas perioda
un, sareizinot to ar procentualo pozitivas fluktuacijas vertibu, tadgjadi, ja iegtita vertiba ir
lielaka par plismas vid€jo vertibu pa viduvgjoSanas periodu, tad Smart Metering sist€éma
signalizé noplidi, un tiek generéts Smart Metering sist€mas notikums ar tipu —

meters_leak
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4. lIekartu dikstaves perioda detektors tiek aktiviz€ts periodiski reizi piecas minditeés un
detektora izpildes laika tiek parbaudits, vai Smart Metering sistéma eso$as vartejas,
meritaji un spiediena devégji ir sanémusi datus definéta dikstaves perioda, kuru kontrole
Smart Metering sistéma. Pieméram, ja dikstaves periods ir uzstadits uz 24 stundam,
tad Smart Metering sisteéma dikstaves perioda detektors parbaudis visu iekartu pedgjo
datu sanemsanas laiku un salidzinas, vai Sis laiks, kas pagajis, ir ilgaks par 24 stundam.
Ja laiks, kas, pagajis kops ped€jo datu sanemsSanas, bus ilgaks par dikstaves periodu,
tad tiks generéts jauns notikums atkariba no iekartas tipa — gateway_disconnect vai
meter_disconnect.

Lai notestétu So metodi, tika raditas maksligas tidens nopliides, izmantojot ugunsdzesibas
hidrantus divas attalinatas pozicijas ar dazadam tikla sarezgitibas ipatnibam. Pirmais tests tika
veikts, radot strauju noplidi, otrais tests tika veikts, radot 1&énu nopliidi — netika radits trieciens.

Projekta ietvaros izstradata informacijas sistémas registréja sensoru — spiediena dev&ju
radfjumus, to vértibas nodod tdens noplizu noteikSanas modulim, kas veica atbilstosas
skaitloSanas operacijas.

Pec testa veikSanas tika analiz@ti iegltie spiediena izmainu radijumi, lai pielagotu
noplizu detektoru parametrus $adu noplizu noteikSanai. Kopuma tika analizéti dati no
8 spiedienu méritajiem.

Leénas atverSanas gadijums (skat. 5.26. att.).

Datu atlase testa punkts nr.: 2 spiediena izmainas no datu bazes:

SELECT (

(

(

"readouts .value -186

) * "meters .full pressure scale
) /744
), " readouts .when, “meters .number

FROM "readouts’

LEFT JOIN meters ON "readouts .meter id = "meters .id
WHERE "readouts . when < '2013:08:15 11:43:01"

AND "readouts . when > '2013:08:15 10:55:03"

AND "programm version =12

LIMIT 0 , 30

Testa punkts nr.: 2 — Iéna atvérSana

Sensor 00006B
Average of
Row Labels Pressure
15.08.2013 10:56 5,387096774
15.08.2013 10:59 4,274193548
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15.08.2013 11:04 4,024193548

15.08.2013 11:04 4,806451613
15.08.2013 11:07 4,85483871
Grand Total 4,676523297

Sensor AT
Average of Pressure

Pressure: test nr.: 2

55
5/—
53
52
5.1

5
49
438
47
46
45
43
42
41
39

15.08.2013 10:56 15.08.2013 10:59 15.08.2013 11:04 15.08.2013 11:04 15.08.2013 11:07

Time ~

5.26. att. 2.tests: spiediena izmainas, kad hidrants tiek atverts pakapeniski (5. Pielikums)
Nosledzot test€sanu, tika secinats, ka p&c sakotn€jo metriku parametru pielagosanas
nopliizu simulacija realos apstaklos generéja notikumus parlika, tadgjadi tiek uzskatits, ka tests
izpildits veiksmigi.
Metriku parametrizacija biitu jaautomatizg, ievieSot autonomus pasapmacibas algoritmus.
So funkciju var nodroginat, kombingjot un papildinot integréto EPANET Solveri, kas nodrogina

tikla analitisku modeleSanu, izmantojot tekoSus un vésturiskus ta stavokla datus.

5.3.9. E-pakalpojumi sistemas lietotajiem

Atbilstosi projekta uzdevumam divi e-pakalpojumi ir izstradati Smart sist€mas
lietotajiem:

e MeriSanas datu eksportéSana no sistémas Excel faila veida. Klientu dati par tdens

patérinu tiek 1zveleti un sagrupéti saskana ar iepriek§ noteiktiem parametriem

(skat. 5.27. att€lu). Rezultata Udeka darbinieki un klienti ir atbrivoti no manualas

ikménesa procediiras, kuras mérkis ir vakt mérjjumus no @idens patérina skaititajiem,

lai nodroSinatu datu manualu ievadi norékinu sistéma. Turklat klientu nodala var

pieprasit paterina datus no sist€émas ka vienreiz€jo (“ad hock”) pieprasijumu.
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Smart Metering Sistéma Testatijumi Saskame

Eksporti

5.27.att. Patérina datu eksports no sisteémas Excel faila veida

e Otrs e-pakalpojums nodro$ina iesp&ju siitit e-pastu Udeka darbiniekiem un klientiem par
novirz€m no ierasta tidens paterina. Novirzes robezvertibas lietotajs var definét atkarigi no
pat€rina paradumiem un objekta nozimiguma. RobeZzvertibas var pielagot, pamatojoties uz

lietotaja "realas dzives" pieredzi.

5.4. Secinajumi par piekto nodalu

Saja nodala pétijuma autors analiz&ja problémas, ar kuram sastopas tehniskie specialisti
un pétnieki, kas ievie§ praks€ kritisko infrastruktiiru datorvadibas parvaldibas metodes,
pielietojot bezvadu sensoru tiklus, un aprakstija tehniskus risinajumus, kuri tiek izstradati
apskatitos projektos. “Smart” projekta veiktie petijumi deva Sadus rezultatus:

e Ir izstradats bezvadu sensoru tikla vartejas prototips, kas papildus GSM-GPRS
komunikacija kanalam ar centralo sisttmu piedava Ethernet izeju uz bezvada 5.8 GHz
tiklu.

e [rizp@tita un notestéta tidensvada spiediena mérjjumu parraidiSanas sisteéma.

e Irizgatavota un tick izmeginata uretana apvalka aizsargata antena, kas tiek montéta akas
vaka, un 868MNz sensors - raiditajs.

e Ir izveidots bezvadu sensoru uzliktais tikls, kas tiek buvéts, pielietojot zvaigznes
topologiju, apvienojot sensoru RF 868MHz tiklu ar Ethernet vartejam (5.8 GHz).

e Vartejas iericés sazipai ar sensoru mezgliem un to funkcionalitates ka interneta

pakalpojumus “back-end” sisttmam tulkosanai tiek izmantota starpprogrammatiira.

100



Piedavata tikla konfiguracija lava efektivi apvienot 14 sensorus-raiditajus, tris vartejas,
divus RF atkartotajus un SCADA aparatiru, un integrét esosa pasvaldibas Wi-Fi tikla,
kas parklaj pilsetas teritoriju.

Smart Meter sist€éma, izveidota un notestéta projekta, sastav no cetriem bazes
komponentiem:

=  Meritaju datu sanemsanas komponente;

= Uzraudzibas, statistikas un datu vizualizacijas saskarne;

= Klientu patérina statistika uzskaitei un norékiniem;

= Noplizu atklasanas komponente.

Ir izpétitas tdens nopliizu atraSanas metodes un izstradata un notestéta ekonomiska
metode, kas ar Cetru noplizu detektoru pielietosanu lauj lokalizét potencialu nopludes
atrasanas vietu.

Viens no projekta nodevumiem ir “The Technology Research and Accommodation

Program on Smart Meter Application” [90].
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DARBA KOPEJIE SECINAJUMI

Balstoties uz datu pieejamibas un granularitates pieeju, analizéta modeléSanas metozu
izmanto$ana saistiba ar infrastruktiiru savstarp&jas mijiedarbibas veidiem, un ir pieradits,
ka pakalpojumu dekompozicijas modelis var biit veiksmigi izmantots, pielietojot datu
pieejamibas un granularitates pieeju.
Izpétits pakalpojumu dekompozicijas modelis KI mijiedarbibas modelesanai Cetros etapos
reala scenarija neliela Latvijas pils€tas teritorija, kura ar UML rikiem tika izveidots PIM
modelis un tika aprobétas uz riska novertéSanu balstitas metrikas. Atskiriba no eksistgjusiem
modeliem, $is scendrijs lauj izpé&tit pilsctas tidensapgades tikla (Talsi Udens), pakalpojumu
atkaribu no elektroenergijas piegadataja (Latvenergo) un telekomunikaciju pakalpojumu
sniedzgja (GSM operators) pakalpojumiem.

Analizetas un klasificétas kritisko infrastruktiiru mijiedarbibas kvalitativi un kvantitativi

raksturojusas metrikas un ir pieradits, ka:

v metrikas var klasificét un apkopot matrica saistiba ar savstarp&jas atkaribas veidiem,
pieméram, Fiziskas atkaribas koeficients, Kibernétiskas atkaribas koeficients, Fiziskas
atkaribas relativais ilgums, Tikla topologiskais robustums u.C.;

v metriku praktiskai izmantoSanai janosaka parametru pielietoSanas kritiskas robezas,
jo var pielaut, ka metrikas konkré&tie parametri ir pamatoti tikai noteiktas robezas.

Izmantojot MatLab® Simulink® StateFlow imitacijas modeli, darba ir izstradata un
eksperimentali parbaudita metode, kura atSkiriba no eksistgjoSajam metodeém, lauj izpétit
tdens apgades tikla mezglu vidéja dikstaves laika atkaribu no rezerves baro$anas avota
darbibas laika un rezerves baroSanas avota nomainiSanas laika savstarpgjas korelacijas
noteikto parametru robeZas, apstaklos, kad notiek elektroapgades un telekomunikacijas tikla
dikstaves. Ir pieradits, ka:

v' tdens apgades mezglu vidgjais dikstaves laiks demonstré ar kvadratisko polinomu
aprakstito atkaribu no rezerves baroSanas avota darbibas laika (RBDL) un rezerves
baroSanas avota nomainiSanas laika (RBNL) savstarp&jas korelacijas noteikto parametru
robezas;

v' lai gan aproksimacijas grafiki rada, ka izpétitu parametru robezas polinomiala funkcija
tiecas uz minimumu tad, kad RBDL tiecas uz maksimumu, tomér analize atklaj ari
funkcijas lokalus minimumus, kas ir saistiti ar telekomunikacijas tikla mezglu noturibu
pret ar&jas elektroapgades partraukumiem;

v’ rezerves elektrobaro$anas avotu izmantoSana udensvada tikla mezglos ir efektivs
risindjums, nemot veéra sameérigas izmaksas, tomeér tas nav pietiekoSs, lai nodroSinatu
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nepartrauktu un dro$u datu savakSanu no objektiem, jo fiziskas atkaribas koeficients ir

0.77, bet laika méroga fiziskas atkaribas koeficients ir 0.67,

v risinajumi, kas nodro§inatu nepartrauktu un droSu datu savaksanu no Gdensapgades tikla
objektiem, var but:
= rezerves baroSanas avota darbibas laika palielinaSana;
= papildus (“redundant”) tikla mezglu izveidoSana, $ada veida palienot sensoru tikla

robustumu.

Izpétot tehniskus risindjumus un tehnologijas, ar kuram tiek kontroléts Gidens apgades tikla

mezglu stavoklis, izmantojot bezvada sensoru tiklus, ir izstradats un eksperimentali

parbaudits:

v bezvadu sensoru tikla vartejas prototips, kas papildus GSM-GPRS komunikacijas
kanalam ar centralo sistému piedava Ethernet izeju uz bezvada 5.8GHz tiklu;

v' tdensapgades tikla spiediena mérfjjumu datu parraidiSanas sistéma, kas, at$kiriba no
eksistgjusiem modeliem, ieklauj uretana apvalka aizsargatu antenu, kuru monté akas
vaka, un 868MNz sensoru — raiditaju;

v" bezvadu sensoru uzliktais tikls, kas tiek buvéts, pielietot zvaigznes topologiju, apvienojot
RF 868MHz sensorus, Ethernet vartejas (5.8GHz), RF atkartotajus un SCADA aparatiiru,
un kas tiek integréts esosa pasvaldibas Wi-Fi tikla, kas parklaj pilsétas teritoriju.

v' “Smart Meter” sistéma, kas sastav no Cetriem bazes komponentiem: Meéritaju datu
sanemsSanas komponente; Uzraudzibas, statistikas un datu vizualizacijas saskarne;
Klientu patérina statistika uzskaitei un norékiniem un Nopliizu atklasanas komponente;

v Udens nopliiZzu atraSanas ekonomiska metode, kura, atSkirtba no eksistéjosajam
metodém, lauj ar Cetru nopliZu detektoru pielietoSanu lokalizét potencialu nopliudes
atrasanas vietu.

Turpmaks pétijuma virziens ir saistits ar bezvada tikla elementu attistibu tidensapgades

infrastrukturas tikla datorvadibai:

v Modularas vartejas sakaru interfeisu modulu izstrade (GSM/GPRS - mobilie platjoslas
pieslégumi, CAN, Ethernet, 802.11b/g)

v’ Pazeminatas temperatliras un paaugstinata mitruma ietekme uz bezvada tikla elementiem,

tai skaita uz sensoriem-raiditajiem, uzstaditiem akas.
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2.Pielikums. Detalizétie dati par Talsu un Ventspils sadales tiklu iecirknos planotam un
neplanotam dikstavem 2011. gada.

2.1. Neplanotas dikstaves 2011. g.

Ekspluatacijas Me- Spriegu- SAIDI
Gads rajons ness ma limen. | SAIFI (min) CAIDI (min)
2011 Talsi 1 4 0.000267 0.1046772 392.049929
2011 Talsi 1 20 0.010099 0.6053689 59.94203213
2011 Talsi 1 4 0.000449 0.141201 314.1328734
2011 Talsi 1 20 0.001158 0.0632727 54.64448001
2011 Talsi 2 4 0.0011 0.4576002 415.8632462
2011 Talsi 2 20 0.014367 1.0698503 74.46716547
2011 Talsi 3 4 0.000779 0.1950107 250.4876815
2011 Talsi 3 20 0.005352 0.2040659 38.13118613
2011 Talsi 4 4 0.000742 0.3498886 471.7604964
2011 Talsi 4 20 0.009454 1.8976979 200.7346027
2011 Talsi 4 4 0.000854 0.1548209 181.2807965
2011 Talsi 4 20 0.003576 0.0546102 15.27055072
2011 Talsi 5 4 0.00089 0.1541264 173.1759204
2011 Talsi 5 20 0.006391 0.3647253 57.06937808
2011 Talsi 6 2 4.49E-06 0.0003996 88.89888689
2011 Talsi 6 0.000685 0.2066497 301.6654762
2011 Talsi 6 20 0.010357 0.611093 59.00147546
2011 Talsi 7 2 8.99E-07 0.0002172 241.6350063
2011 Talsi 7 0.001128 0.2058579 182.4608385
2011 Talsi 7 20 0.006274 0.166897 26.60119216
2011 Talsi 8 4 0.000875 0.1625099 185.7858473
2011 Talsi 8 20 0.004401 0.3105644 70.55957749
2011 Talsi 9 4 0.001834 0.3745385 204.2264586
2011 Talsi 9 20 0.027014  2.8400197 105.1325205
2011 Talsi 9 110 0.015006 2.6474288 176.4256273
2011 Talsi 10 4 0.000624 0.082509 132.2474698
2011 Talsi 10 20 0.00749  0.3489648 46.58842795
2011 Talsi 11 4 0.000524 0.1371405 261.6633334
2011 Talsi 11 20 0.008375 0.7705362 92.0045578
2011 Talsi 11 4 0.000405 0.11641 287.1174472
2011 Talsi 11 20 0.006531 0.2936695 44.96442074
2011 Talsi 12 4 0.001533 0.4128538 269.3504017
2011 Talsi 12 20 0.015783 1.8335911 116.1776758
2011 Talsi 12 4 0.001409 0.2726575 193.5504943
2011 Talsi 12 20 0.008054 0.099796 12.39080606
35 0.173785 17.71122
2011 Ventspils 1 4 0.000387 0.3814321 984.4320772
2011 Ventspils 1 20 0.00928 1.6953 182.6780596
2011 Ventspils 1 1 2.7E-05 0.0186377 691.0617876
2011 Ventspils 1 4 0.000225 0.0650534 289.4513764
2011 Ventspils 1 20 0.001209 0.0615503 50.90421817
2011 Ventspils 2 1 1.35E-05 0.0125991 934.3131374
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2011 Ventspils
2011 Ventspils
2011 Ventspils
2011 Ventspils
2011 Ventspils
2011 Ventspils
2011 Ventspils
2011 Ventspils
2011 Ventspils
2011 Ventspils
2011 Ventspils
2011 Ventspils
2011 Ventspils
2011 Ventspils
2011 Ventspils
2011 Ventspils
2011 Ventspils
2011 Ventspils
2011 Ventspils
2011 Ventspils
2011 Ventspils
2011 Ventspils
2011 Ventspils
2011 Ventspils
2011 Ventspils
2011 Ventspils
2011 Ventspils
2011 Ventspils
2011 Ventspils
2011 Ventspils
2011 Ventspils
2011 Ventspils
2011 Ventspils

N

4 0.000293 0.1318799 449.993948

10  6.29E-06 0.000773 122.8397178
20 0.005391 0.5041396 93.51095153
4 0.000313 0.0220806 70.5794186
10 8.09E-05 0.0077431 95.70141527
20 0.001017 0.1626855 160.0044565
4 0.000182 0.0503948 276.1439502
20 0.007282 0.919436 126.264782
4 0.000297 0.047902 161.467555
10 0.000372 0.0298016 80.07291456
20 0.004008 0.2386397 59.54541483
4 0.000343 0.0495397 144.6352024
10 0.007512 0.951306 126.6390252
20 0.002158 0.2871976 133.0559794
2 2.7E-06  0.0002653 98.38032394
0.000389  0.0736054 189.0896263

10 6.29E-06 0.0007831 124.4441588
20 0.006273  0.3838895 61.19570965
4  0.000439 0.072931 166.240898
10 0.0013 0.065557 50.43090045
20 0.004118 0.295075 71.65028102
110 0.018052 0.1571687 8.706592015
2  4.49E-06 0.0009607 213.7372525

4 0.000539 0.0898214 166.5229454
10 0.00143  0.1239637 86.67023143
20 0.007315 0.2485272 33.97468268
110 0.001682  0.1332919 79.24573111
2  4.49E-06 0.0003986 88.68559621

4 0.000808 0.2919862 361.2837314
10 0.003604 0.3215894 89.23012105
20 0.00417 0.3826239 91.76712164
0.000224  0.0287208 128.3045934
10 0.001299 0.1430721 110.136923

mmmmmmmmm\l\l\l\lmmmmmmmhhhhhwwwNN

[
o O
N

2011 Ventspils 10 20 0.00276 0.293014 106.1685329
2011 Ventspils 11 4 0.000355 0.1417402 399.1551901
2011 Ventspils 11 20 0.005166 0.9371969 181.3992169
2011 Ventspils 11 4 0.000118 0.0371491 315.4446719
2011 Ventspils 11 20 0.003622 0.2808255 77.53273123
2011 Ventspils 12 4 0.000235 0.0279007 118.9107006
2011 Ventspils 12 10 1.17E-05 0.0006911 59.13817237
2011 Ventspils 12 20 0.00288  0.4845848 168.2375916
2011 Ventspils 12 4 0.000394 0.0878394 223.0803078
2011 Ventspils 12 20 0.006177 0.6938678 112.3317567
49 0.113776 11.437133
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2.2,

Planotas dikstaves 2011. g.

Gads | EKSPIUAta- | s | SPrieguma | o SAIDI (min) | CAIDI (min)
cijas rajons limenis

2011 Talsi 1 4 1.79798E-05 0.003401018 189.1580017
2011 Talsi 1 20 0.000689524 0.102357039 148.4458649
2011 Talsi 2 4 4.58484E-05 0.006932244 151.1991719
2011 Talsi 2 20 0.000443201 0.133122042 300.3646397
2011 Talsi 3 4 0.000287676 0.084782523 294.7149112
2011 Talsi 3 20 0.004111974 1.492389687 362.9374912
2011 Talsi 4 2 898980E-07 5.70294E-05 63.43731254
2011 Talsi 4 4 0.000414434 0.080603211 194.4899523
2011 Talsi 4 20 0.002426371 0.485783776 200.2100506
2011 Talsi 5 4 0.000379373 0.075750601 199.6730196
2011 Talsi 5 20 0.001117443 0.310357747 277.7392229
2011 Talsi 6 4 0000266101 0.075299743 282.9746551
2011 Talsi 6 20 0.003277713 0.565802042 172.6209887
2011 Talsi 7 1 4.49494E-06 0.000961726 213.9572086
2011 Talsi 7 4 9.07979E-05 0.017898058  197.119817
2011 Talsi 7 20 0.000913373 0.247454077 270.9234892
2011 Talsi 8 4 9.34948E-05 0.016393586 175.3421752
2011 Talsi 8 20 0.001119241 0.371295182 331.7383779
2011 Talsi 9 4 0000175303 0.041687224 237.8012432
2011 Talsi 9 20 0.001506705 0.428928956 284.6800966
2011 Talsi 10 4 0000215757 0.050645009 234.7313871
2011 Talsi 10 20 0.001978674 0.478907872 242.0347295
2011 Talsi 11 4 0000214858 0.04587524  213.513922
2011 Talsi 11 20 0.003648096 0.769627542 210.9668957
2011 Talsi 12 4 0000149232 0.028556314 191.3550021
2011 Talsi 12 20 0.002547734 0.351730328 138.0561397

27 2.61E-02 6.27E+00 2.22E+02
2011 Ventspils 1 4 4.85454E-05 0.014624221 301.2483923
2011 Ventspils 1 10 1.79798E-06 0.000307842 1712157568
2011 Ventspils 1 20 0.000694019 0.185806973 267.7259453
2011 Ventspils 2 4 3.95555E-05 0.003025316  76.4828095
2011 Ventspils 2 20 0.001585816 0.419572983 264.5785847
2011 Ventspils 3 4 000016901 0.029360449 173.7203091
2011 Ventspils 3 10 0.000376676 0.079657379 211.4743718
2011 Ventspils 3 20 0.001881583 0.530820427  282.113684
2011 Ventspils 4 4 0.000410838 0.040786588 99.27660711
2011 Ventspils 4 20 0.002525259 0.282472409 111.8587722
2011 Ventspils 5 4 6.65252E-05 0.008783566 132.0337284
2011 Ventspils 5 20 0.001427594 0.417520763 292.4646179
2011 Ventspils 6 4 0000341616 0.107251398 313.9533497
2011 Ventspils 6 10 8.98989E-07 4.87903E-05 54.27247884
2011 Ventspils 6 20 0.000626595 0.139957064  223.361234
2011 Ventspils 7 4 0.000205868 0.031592146 153.4579547
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2011 Ventspils 7 10 3.77575E-05 0.0063766  168.8828901
2011 Ventspils 7 20 0.001254089 0.323218715 257.7318228
2011 Ventspils 8 4 0.000197778 0.033670313 170.2433756
2011 Ventspils 8 20 0.001362867 0.404700122 296.9476465
2011 Ventspils 9 4  4.04545E-05 0.006817136 168.5137047
2011 Ventspils 9 10 0.000584343 0.010418439 17.82933157
2011 Ventspils 9 20 0.00083606 0.260390755 311.4500218
2011 Ventspils 10 4 9.43938E-05 0.010633614 112.6515967
2011 Ventspils 10 10 1.79798E-06 0.000455292  253.2243551
2011 Ventspils 10 20 0.001297241  0.22871042 176.3053026
2011 Ventspils 11 4 2.87676E-05 0.003123721 108.5845331
2011 Ventspils 11 20 0.001786291 0.487353171 272.8297236
2011 Ventspils 12 4 0.000122262 0.019211742 157.1352396
2011 Ventspils 12 10 8.98989E-07 0.000276938 308.0550557
2011 Ventspils 12 20 0.000433313  0.18247314 421.1120432

31 0.018480511 4.269418432 204.2172658

3.Pielikums. Udens sadales tikla, elektroapgades un telekomunikacijas tikla mijiedarbibas

simulacijas rezultati (1-4. méginajums)

Meéginajumi 1
Parametri RBDL RBNL
Veértibas 0.1 48
Stavoklis state | water up W1 Power down | Power up
0 0.0000 0.0000
0 286,404043860054 0.0000 286.9934
0 286,993381735779 0.0000
2 614,152064782396 614.1521
1 614.1810 0.0000
0 614.4427 0.0000
0 616.7597 0.0000 616.7597
2 618.6997 0.0000
2 627,785442043852 0.0000
2 629,387286014283 0.0000
2 635,183122854733 0.0000
2 637,098690891231 0.0000
2 660,118496845109 0.0000
2 882,841539931762 882.8415
1 882.9814 0.0000
0 883.5764 0.0000
0 883,809899210374 0.0000
0 884.0897 0.0000 884.0897
2 885.2080 0.0000
2 888,032694750638 0.0000
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900,488723677750
901,163100247747
911,192424359949
1116,68573605727
1116.7785
1117.3379
1120.2530
1120.7283
1124,74039662184
1128,67259797093
1128,90208003827
1148,61353026435
1176,17240488541
1322,79521825330
1322.8148
1322.8411
1323.3389
1324.5391
1324,90343803311
1325,55972850457
1325,63515245906
1343,67869792230
1424,83757459531
1820,99288927838
1821.0567
1822.1409
1822,41709833110
1823.5549
1824.1409
1827,05522026488
1838,89922746436
1851,89436261396
1959,61212617264
2266,12553453592
2266.3051
2266.3930
2266,83836967928
2268,76192321138
2271.1008
2272.3622
2277,99400223830
2278,67658237332
2290,63969506905
2745,46227330205
2745.4950
2746.0217
2746.5336
2746.5961
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0.0000
0.0000
0.0000
1116.6857
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
1322.7952
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
1820.9929
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
2266.1255
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
2745.4623
0.0000
0.0000
0.0000
0.0000

1120.2530

1323.3389

1823.5549

2271.1008

2746.5336



Meéginajumi
Parametri
Vértibas

Stavoklis

2 2746,88658939551 0.0000
2 2750,13005828197 0.0000
2 2753,35319524931 0.0000
2 2761,15725133206 0.0000
2 2768,67161984189 0.0000
2 3214,75310418008 3214.7531
1 3214.8275 0.0000
0 3215.0094 0.0000
0 3215.5270 0.0000 3215.5270
2 3215.7292 0.0000
2 3219,91763780322 0.0000
2 3220,59621573584 0.0000
2 3229,57581499533 0.0000
2 3255,90934744212 0.0000
2 3276,51271806451 0.0000
2 3686,89115224489 3686.8912
1 3686.9314 0.0000
0 3687.9955 0.0000
0 3690.6311 0.0000 3690.6311
2 3691.6457 0.0000
2 3692,04540729463 0.0000
2 3696,43370612103 0.0000
2 3699,11302325949 0.0000
2 3715,08046759867 0.0000
2 3825,53999393627 0.0000
2 4000.0000
9 2.6545 9 2.3432
116 2.2686
2.2686
PW 150
VN 116
Koef. 0.7733
2
RBDL RBNL
3 24
state | water up W2 Power down Power up
0 0.0000 0.0000
0 286,404043860054 0.0000 286.9934
0 286,993381735779 0.0000
2 614,152064782396 614.1521
1 614,180997740873 0.0000
1 614.4427 0.0000
0 616.7597 0.0000 616.7597
2 618.6997 0.0000
2 627,785442043852 0.0000
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629,387286014283
635,183122854733
637,098690891231
660,118496845109
882,841539931762
882,981436701762
883,576393811772
883,809899210374
884,089693355320
885,208046927564
888,032694750638
900,488723677750
901,163100247747
911,192424359949
1116.6857
1116.7785
1117,33793338770
1120.2530
1120.7283
1124,74039662184
1128,67259797093
1128,90208003827
1148,61353026435
1176,17240488541
1322,79521825330
1322,81484949960
1322,84113415576
1323,33887743436
1324,53912214580
1324,90343803311
1325,55972850457
1325,63515245906
1343,67869792230
1424,83757459531
1820.9929
1821.0567
1822,14087020709
1822,41709833110
1823.5549
1824.1409
1827,05522026488
1838,89922746436
1851,89436261396
1959,61212617264
2266,12553453592
2266,30513092002
2266,39301602311
2266,83836967928
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0.0000
0.0000
0.0000
0.0000
882.8415
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
1116.6857
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
1322.7952
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
1820.9929
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
2266.1255
0.0000
0.0000
0.0000

884.0897

1120.2530

1323.3389

1823.5549



1 2268,76192321138 0.0000
1 2271,10081743959 0.0000 2271.1008
2 2272,36221809139 0.0000
1 2277,99400223830 0.0000
1 2278,67658237332 0.0000
1 2290,63969506905 0.0000
1 2745.4623 2745.4623
0 2745.49504 0.0000
0 2746,02173380161 0.0000
0 2746.53362 0.0000 2746.5336
2 2746.59614 0.0000
2 2746,88658939551 0.0000
2 2750,13005828197 0.0000
1 2753,35319524931 0.0000
1 2761,15725133206 0.0000
1 2768,67161984189 0.0000
1 3214.7531 3214.7531
0 3214.82747 0.0000
0 3215,00938867288 0.0000
0 3215.52696 0.0000 3215.5270
2 3215.7292 0.0000
2 3219,91763780322 0.0000
1 3220,59621573584 0.0000
1 3229,57581499533 0.0000
1 3255,90934744212 0.0000
1 3276,51271806451 0.0000
1 3686.89115 3686.8912
0 3686.9314 0.0000
0 3687,99554860928 0.0000
0 3690.63109 0.0000 3690.6311
2 3691.6457 0.0000
1 3692,04540729463 0.0000
1 3696,43370612103 0.0000
1 3699,11302325949 0.0000
1 3715,08046759867 0.0000
1 3825,53999393627 0.0000
1 4000
9 1.7435 6un9 2.3432
6 2.6152
6 2.3386
9 1.5590
Meéginajumi 3
Parametri RBDL RBNL
Veértibas 6 4
Stavoklis state | water up W3 Power down  Power up
0 0.0000 0.0000
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0.0000

0.0000
614,152064782396
614,180997740873
614,442658331133

616.7597

618.6997
627,785442043852
629,387286014283
635,183122854733
637,098690891231
660,118496845109

882.8415

882.9814
883,576393811772
883,809899210374

884.0897

885.2080
888,032694750638
900,488723677750
901,163100247747
911,192424359949
1116,68573605727

1116.7785
1117,33793338770
1120,25298653380

1120.7283
1124,74039662184
1128,67259797093
1128,90208003827
1148,61353026435
1176,17240488541

1322.7952

1322.8148
1322,84113415576

1323.3389

1324.5391
1324,90343803311
1325,55972850457
1325,63515245906
1343,67869792230
1424,83757459531
1820,99288927838

1821.0567

1822.1409

1822.4171

1823.5549

1824.1409
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0.0000
0.0000
614.1521
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
882.8415
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
1116.6857
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
1322.7952
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
1820.9929
0.0000
0.0000
0.0000
0.0000
0.0000

286.9934

616.7597

884.0897

1120.2530

1323.3389

1823.5549
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1827,05522026488
1838,89922746436
1851,89436261396
1959,61212617264
2266,12553453592
2266,30513092002
2266.3930
2266.8384
2268,76192321138
2271.1008
2272,36221809139
2277,99400223830
2278,67658237332
2290,63969506905
2745,46227330205
2745.49504
2746.0217
2746.5336
2746.5961
2746,88658939551
2750,13005828197
2753,35319524931
2761,15725133206
2768,67161984189
3214,75310418008
3214.82747
3215.0094
3215.5270
3215.7292
3219,91763780322
3220,59621573584
3229,57581499533
3255,90934744212
3276,51271806451
3686,89115224489
3686.9314
3687,99554860928
3690,63109103241
3691.6457
3692,04540729463
3696,43370612103
3699,11302325949
3715,08046759867
3825,53999393627
4000

1.1335
1.7003
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0.0000
0.0000
0.0000
0.0000

2266.1255

0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000

2745.4623

0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000

3214.7531

0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000

3686.8912

6un9

0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000

2271.1008

2746.5336

3215.5270

3690.6311

2.3432



6 1.4905

9 0.9937
4
RBDL RBNL
1.5 36
Power
state | water up W1 down Power up
0 0.0000 0.0000
0 407,388756140899 0.0000
0 412,493166830115 0.0000 412.4932
2 900,288977247922 900.2890
1 900,883281826773 0.0000 900.8833
2 902,761069694807 0.0000
2 902,869503133047 0.0000
2 903,419268965638 0.0000
1 903,519052722974 0.0000
1 913,153391225633 0.0000
1 922,281909340603 0.0000
1 928,600274388802 0.0000
1 929,001844298968 0.0000
1 1236.0012 1236.0012
0 1236.4470 0.0000
0 1236,60047429514 0.0000
0 1238.2435 0.0000 1238.2435
2 1239.0787 0.0000
2 1239,63530055781 0.0000
2 1244,09991740719 0.0000
2 1252,40305511332 0.0000
2 1259,16287021745 0.0000
2 1262,21264629153 0.0000
2 1603,51551993077 1603.5155
1 1603,68768184923 0.0000
1 1603.7330 0.0000
0 1603.7411 0.0000
0 1604,43857388979 0.0000
0 1606,00341608831 0.0000
0 1606.0527 0.0000 1606.0527
2 1610.6144 0.0000
2 1613,55099100460 0.0000
2 1681,41592732177 0.0000
2 1947,22465852170 1947.2247
1 1947.7407 0.0000
0 1948.0004 0.0000
0 1950.6013 0.0000 1950.6013
2 1953.6675 0.0000
2 1956,38750385597 0.0000
2 1961,34858578212 0.0000
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1972,28287305780
1984,13966713182
2168,27288495594
2276,38354443584
2278,41912210855
2280.1228
2280.3884
2281.3901
2283.4671
2289,64760896810
2297,62607916072
2306,21821942771
2362,99115689246
2744,78550282489
2745.2361
2745.4683
2747.4842
2748,85776916950
2749,81898659305
2757,44995149726
2768,85554287105
2769,51734186078
2770,50388689612
2996,31874247218
2996.37751
2998.22322
2998,28335648062
2998.67414
2999.72327
3000,77570726987
3008,28677808680
3013,69844653235
3077,23681840967
3444,54768238215
3444.72414
3445.14585
3445,19740835993
3447.59652
3452.83436
3454,04209081114
3459,72810962466
3466,45007079538
3525,28965013667
3789,45423429878
3789,88385546773
3789,96904084106
3790,80712074005
3792.14573

0.0000
0.0000
0.0000

2276.3835

0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000

2744.7855

0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000

2996.3187

0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000

3444.5477

0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000

3789.4542
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0.0000
0.0000
0.0000
0.0000

2281.3901

2745.4683

2998.6741

3447.5965
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3792.52388
3792.53953
3816,51125942636
3818,57623255745
3866,85783833691
4000

3.2745

1.8087

1.9211

0.0000
0.0000
0.0000
0.0000
0.0000

8un9
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3792.5239

2.5460



Latvia ™ SMART
thhganla - @ METERING

bringing neighbours closer

»~omart Metering” sistémas
testesanas atskaite

1.sadala. Mérijumu registré$ana, parraide un apstrades
tests

Projekts “Smart Metering” LLIV-312
Projekta majas lapa: httg://www.smartmeteringgroiect.eu

Testéanas dalibnigki:

e
=

2
Ventspils augstskolas: pétnieks, Kaspars Kondratjevs & - —

- E: 74
PSIA Udeka: PSIA ,Udeka” tehniskas dajas vaditajs Viesturs Otomers z///

Septembris 2013
Versija 1.0
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1. levads

1.1. TestéSanas mérki

Datu parraides testéSanas mérkis ir novértét izveidotas sakaru infrastruktiras darbibas efektivitati un
funkcionalitati dazados aréjas vides apstaklos (negaiss, paaugstinats gaisa mitrums, vegetacijas blivums
un gada perioda raksturigas vegetacijas izmainas). TestéSanas rezultata iegdta informacija norada uz
tikla trdkumiem, iesp&jamiem uzlaboSanas uzdevumiem, ka art snigt vadlinijas cita jauna datu parraides
tikla izveides gadijuma. TestéSanas pamata meérkis ir parbaudit planoto Gdens tikla spiediena un tdens
patérina mériekartu bezvadu radio sensoru signala parraides kvalitati un piegadi l[dz datu apstrades
sistémai.

1.2. Testésanas norises vieta

TestéSana tika veikta izméginajuma tikla atraSanas vietd (Ventspils pansionata un bérnu nama
»Selga” rajona) izmantojot testéSanas mobilo iekartu, ka art attalinati izmantojot datu apstrades servisu
vidi.

1.3. Testésanas norises laiks

TestéSana veikta periodiski sistémas izstrades procesa laika, kur pédéjais pilnais apsekojums veikts:
06.09.2013 09:00

1.4. Testésanas dalibnieki
No Ventspils augstskolas: pétnieks, Kaspars Kondratjevs

No PSIA Udeka: PSIA ,Udeka” tehniskas dalas vaditajs Viesturs Otomers

2. Testésanas laika izmantotas ierices un aparatira

TestéSanas procesd izmantots Testeris15, kas nodroSina 868MHz frekvencu diapazona raidoSo
sensoru datu uztverSanu un vizualu attéloSanu LCD displeja. Analogiskas iekartas pievienotas Ethernet
vartejam (datu koncentratori) dazados stratégisko tikla posmos nodro$ina datu parraidi Iidz datu
apstrades serveriem, kur iesp&jams nolastt sensoru radijumus. TestéSanas procesos tika lietotas abas
metodes.

TestéSanas aparatiras un iekartas saslégsanas blokshéma

T

Mikrokontrolieris Radio uztverajs

(4-8 kB ieblvéta atmina) (e S70mu)

woor: R
seraw o SR
supeey [l Frec [l ‘
: i3 Papildus atmina
. - :
= (1mB) Stavas barosana un

akumulators

(ladésana izmantojot USB
USB interfeiss savienojumam ar interfeisu)
saimniekdatoru — datu nolase

Parnésajamas datu uztverSanas ierices fotografija un blokshéma (Testeris15).
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Raiditajs

Sensors

(adens plisma,
spiediens,
temperatiira)

Raiditajs

Sensors.

(adens pldsma,
spiediens,
temperatara)

Raiditajs

Sensors

(adens plisma,
spiediens,
temperatira)

Datu koncentrators
(varteja)

[[dz apstrades serverim — blokshéma.

EN RU | testuser@emsai

Datu centrs
(datu apstrades
serviss)

Datu piegade

MEritaji

MEritiju parvaldizana

melns: zems baterijas spriegums (driz nepiecieiama maina)

zils: nostradsja tamperis

sarkans: meritAjam driz beigsies deriguma termins

pelgks: mainijds baterijas pat&riné

v Atlase

Pievienot jaunu atlases
lauku

o Filtrat & attirit i S

# Sérijas N2 » Iekartas Nr
000000000053168
1243953 1B7E42.1
1243868 1B766E.1
23284-1 1B7EAS.1
1239852 1B7DEB.2
1111009044 1B7EGF.1
1243881 1B7B16.1
1134000755 1B7846.1
111009067 1B7A21.1
1134000774 1B7933.1
111008959 1B7680.1
000170 1B7C9F.1
1032006285 1B7D90.1
000157 1B8172.1
011292 1B753D.1
FFFO01.1 FFFO01.1

novérotas patérina izmainas virs 20%

I

a Adrese

Dampelu gatve 9
Kuldigas iela 201
Kuldigas iela 209
Kuldigas iela 215

Péerkonu iela 11

Pérkonu iela 113, Stknu stacija

Pérkonu iela 13
Pérkonu iela 14
Péarkopu iela 17

Péarkonu iela 19

Pérkonu iela 21, Katlu maja

Pérkonu iela 21, Pansionats

Pérkonu iela 21, Velas
mazgatuve

péarkonu iela 7

SCADA plismas simulacija

Saglabatie atlases nosacdjumi:

'e Jauns ieraksts

o Skald ™3 ¢ par.m3/mén o ybat ¢ RSSI » GWID

81.68 5.12
20.83 1.1
298.6 5.87
78.0 2.21
58.647  4.28
1.585 0.008
1605.215 163.623
224.59  3.78
2118.436 83.683
396.629 2.817
1638.0 0.62
4688.97 291.54
426.07 29.81
179.069 11.09

4291.034 402.032

85
86
85
85
85
79
78
78
79
85
79
79

79

a4

80

132
131
96
131
3z
106
94

96

131
128
113

111

103

200

aguamon-selga
aguaman-selga
aguamon-bsbv
aguamon-selga
agquamon-bsbv
aguamon-selga
aguamon-selga
aguamon-bsbv
aguamon-selga
aguamon-selga
aguamon-selga

aguamon-selga
aguamon-selga

aguamon-selga

aguamon-scada-
sim

Reala laika datu reprezentacija datu apstrades servera informacijas sistéma.

auns filtrs-

Vartejas

MEritaji

Radijumi

Radiumu statistka

Radfjumu saraksts

Spiediena devEji

Spiediena devEju radijumi
Spiediena devEju statistka
Spiediena devEju temperatira
Sikni

Aguamon versijas

Koda versijas

Gala lietot5ji

Regioni

Kompa&nijas

Cenas

Eksporti

Eksporta konfiguradia
Motikumu parloks

Motikumu pariika konfiguracija
MopliZu detektora konfiguracija

Labot izvElni
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1243868 (1B766E.1)
1243868 (1B766E.1) - Kuldigas iela 201
- Standarta mériekarta
| Radijums: 20.83 litri

) | aquamon-selga
‘ 15.00.13 15:40:06

““““ & P : B S Reala laika datu reprezentacija datu
apstrades servera informacijas sistémas vizualizacijas sadala - karté.

TestéSanas aparatiras un iekartas izvietoSanas shéma

Datu parraides topografija ar datu piegades bezvadu savienojumiem (no datu koncentratoriem
izmantjot bezvadu 5.8GHz tiltus) I1dz galéjam koncentratoram. lezimétie apli apzimé koncentratoru
uztverSanas pus-diametrus (zili) un signala atkartotaju pilnos diametrus (dzelteni).
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Spiediena sensoru atraSanas vietas (pa kreisi) un plismas sensoru atraSanas vietas
izméginajuma tikla.
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- Varteja uz Scada i
parraides masta (Gdens
Varteja uz SIA tikla |evads)
Bucher-Schoerling A
Blatic jumta
Atkartotajs
(privatmajas jumts)

R

daudzstavu majas
| dzivokla logs

€ Atkértotéjs 3. stava

3

|
2

Varteja pansionata un
bérnu nama ,Selga”
jumts

Principialo komponensu izvietojums projekta izméginajuma tikla.

TestéSana izmantotas aparatiiras apraksts

Testédanas aprikojums:
e Parbaudes izmantojot Testeris15 mobilais nolasitajs
e Udens plismas nolasTtaji (ICR20wt)
e Udens spiediena nolasitaji (ICR10w4)
e Ethernet varteja
o Datu apstrades serveris

Aparatiras izvietoSanas adreses un objektu fotografijas

Udens plasmas nolasitaji

Udens plismas nolasitaja ICR20wt izskats
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1. Kuldigas iela 201 (ICR 1B787B)
Pieejot pa verandu, koridors, €kas vidu pagrabs, koka vaks, nav iesp&jams iznest, 30cm zem vaka, bija pa isu

vads, varétu pielikt pie koka vaka

N e e A S

2. Kuldigas iela 209 (ICR 1B7A97)
Gala ieksa, pa labi, katla telpa, 40 cm virs zemes, prieksa siena, varétu uzlikt augstak.

3. Kuldigas iela 215 (ICR 1B75B9)

Dzeltena saimniecibas €ka, pa vidu 1m virs gridas, ir logs, ja vajag parlikt, tad kabelis 4-5m
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4. Dampelu gatve 9 (ICR 1B7B85)
Mazie lodzini garaza, pretgja pus€ ir kambaris, 1m virs zemes, iesp&jams garaks vads, bet diez vai iesp&jama

izveSana.

5. Pérkonuiela 7 (ICR 1B7577)
Maza ieeja, aiz durvim pagrabs, koka vaks, 30cm zem vaka, varétu pielikt pie vaka, jautajums par virziena
orientaciju (gulus, vertikali, pagrieziens — tas aktuali visas vietas)
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6. Pérkonu iela 11 (ICR 1B78F7)
No kreisas puses tresais logs, 1m virs gridas, iesp&jams uzlikt uz SCADA pusi pie maza lodzina, vads 3-4m.

7. Pérkonuiela 11a (ICR 1B7D21)
Stiknu stacija, pieder Udekai, 20cm virs gridas, pie pretéjas sienas, ja neuztver, nepiecie$ams vads 5-6m.

133




8. Pérkonuiela 13 (ICR 1B76CC)
Daudzstavu €ka, no kreisas puses stiirT, zemes ltmeni, bet ir caurums, pa kuru izlaist, nepiecieSsams 4-5m un
hermétiska.

9. Perkonuiela 17 (ICR 1B7469)

Tur kur atrodas gazes ievads, 20cm zem zemes, var izlaist ara, jaurbj (40cm), vada garums 6-7m,
hermétiska.
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10. Pérkonu iela 19 (ICR 1B75D0)
Ta pati ¢ka, kas ieprieks, tikai otrs gals, pie gazes ievada zemes limen, ir caurums, vajadzigs vads 4-5m,
hermétiska.

11. Peérkona iela 12 (Katlu maja) (ICR 1B7C9F)

No dzelzs durvim tresais logs, 70cm virs gridas, varetu pielikt pie loga, vads 3m.
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12. Pérkonu iela 21 (Velas mazgatuve) (ICR 1B7C45)
No kreisas puses pirmais zalais logs (ta pati €ka, kas ieprieks), 20cm virs gridas, nepiecieSami 4m, ja
japietuvina logam.

13. Pérkonu iela 21 (Pansionats) (ICR 1B78F6)

Pansionata pirmaja stava (kapela), 40cm virs zemes.
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14. Pérkonu iela 14 (ICR 1B7B2D)
Pa durvim koridora 3m, 70cm virs gridas, iesp&jams urbt un pielikt pie putnu barotavas, vai pie jumta, eka
pieder pasvaldibai, nepiecieSsams vads 10-12m, hermétiska.

Udens spiediena nolasitaji

Nav noteicamas adreses, jo atrodas izméginajuma tikla visa garuma: Pérkonu ield, Kuldigas ield, Kuldigas iela
(skat.: ,TestéSanas aparatiras un iekartas izvieto§anas shéma”).

137




Ethernet vartejas

Datu apstrades serveris
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3. ,,Smart Metering” sistéemas testésanas rezultati

3.1.

w N Re

Testésanas metodika

Parnesama testera15 izmanto3ana
Meériekartas sensora pievieno$ana
Mériekartas raiditaja pievienoSana

Mérijums ar testeri tieSd tuvuma novértéjot RSSI (received signal strength indicator)
radijumu, kurs varié diapazona no 0-200, kur 200 maksimalais signala stiprums:

e Spiediena devéjiem mérijums tiek veikts tieda tuvuma ~3m attdluma tieSas redzamibas
apstaklos — novérotajam signala stipruma RSSI vértibai jabat vismaz 160

e Udens plasmas raiditaji tiek uzstaditi abonentu dzivojamas telpas pie Gdens skaititsja.
MérTjums tiek veikts tieSa ékas tuvuma virziena uz tuvako koncentratoru, ta, ka raiditajus
ne vienmer iespg&jams izvietot arpus telpam tieSas redzamibas apstaklos, tiek samazinata
tieSa tuvuma iegitas RSSI vértibas robeza, raiditajs tiek uzskatits par pietiekamu, ja RSS
vértiba ir vismaz 80, pienemot, ka tuvakais koncentrators vai atkartotajs atrodas ne talak
par 300 metriem.

Mérijums pie koncentratora, atkartotaja planotas uzstadiSanas vietas — testeris tiek ieslégts
planotaja atradanas vietas 10 garako signalu parraides ciklu garuma, kas atbilst 10 x 10 min.
=1 h 40 min., uztveramiba tiek uzskatita par pietiekamu, ja no planotajiem uztveramibas
radiusa esoSajiem raiditajiem tiek uztverts vismaz viens zinojums.

Datu apstrades sistémas izmanto$ana

Datu apstrades sistémas informacijas sistéma vac datus par visiem registrétajiem raiditajiem,
attélojot pédéjo uztverto radijumu un registré raidiSanas laiku ka art RSSI vértibu. Projekta
ietvaros sistéma izstradati — noplizu detektori, kas papildinati ar sensoru uzraudzibas
funkciju — tiek generéts notikums, ja:

1. Registréts sensors nav sitijis vértibu ilgak par definétu periodu
2. Registréts sensors raida nemainigu sensora lasTjumu ilgak par definétu laika periodu

3. Registréts sensors raida radijumu, kas neatbilst radijjuma vértibas logikai (parak
straujas izmainas, nekorektas vértibas, parak augstas véertibas)
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Veicot sistémas uzraudzibu tiek novértéta datu parraides sistémas kopé&ja darbiba,
signalizéti to komponensu darbibas traucejumi.

6. Péc 3 ménesa datu uzskaites perioda, idens apgades tikla uzturétajs (PSIA ,Udeka”) veic
objektu apsekos$anu registréjot Gdens skaititaju radijumu un to salidzinot ar informacijas
sisttma registrétajiem radijumiem — kas atbilst perioda un ikméneSa patériniem. Tiek
analizétas radijumu atskiribas, lai noteiktu un novérstu to célonus.

3.2. Testésanas rezultati
Udens plismas nolasitaji
ICR
Meter Impulse "on" ICR
Nr. | Address Serial nr. value value Date time port nr.
Pérkonu iela
21 (Katlu
1 | maja) 000170 1,621 10L 15.01.2013 | 10:23 1B7C9F
Pérkonu iela
21 (Velas
2 | mazgatuve) 000157 237,44 10L 30.05.2013 | 13:42 1B8172
Kuldigas iela
3| 209 23284-1 271,8 10L 30.05.2013 | 17:00 1B7EA9
Kuldigas iela
4 | 215 1239852 40,9 10L 03.06.2013 | 12:50 1B7D6B
5 | Péerkonuiela7 | 011292 92,82 10L 30.05.2013 | 17:15 1B753D
Pérkonu iela
6 | 14 111009067 200,111 10L 21.06.2013 | 10:53 1B7A21
Pérkonu iela
7|11 1111009044 | 30,6 1m3 30.05.2013 | 16:20 1B7E6F
Pérkonu iela
8 | 19 111008959 360,92 1m3 30.05.2013 | 14:15 1B7680
Pérkonu iela
9 | 11A 1243881 1,2 10L 30.05.2013 | 16:00 1B7B16
Kuldigas iela
10 | 201 1243868 9,92 10L 30.05.2013 | 16:40 1B766E
Dampelu
11 | gatve 9 1243953 41,1 10L 30.05.2013 | 16:30 1B7E42
Pérkonu iela
12 | 13 1134000755 | 4926,10 1L 31.05.2013 | 09:40 1B7846
Péerkonu iela
13 | 17 1134000774 | 1805,14 1L 30.05.2013 | 13:55 1B7933
Pérkonu iela
21
14 | (Pansionats) 1032006285 | 2861,222 | 10L 21.06.2013 | 11:15 1B7D90
Tabula
nr.:1
ICR
Meter Impulse ,on” ICR
Nr. | Address Serial nr. value value Date time port nr.
Pérkonu iela
21 (Katlu
1 | ma3ja) 000170 16,225 10L 20.08.2013 | 16:00 1B7C9F
Pérkonu iela
21 (Velas
2 | mazgatuve) 000157 378,95 10L 15.08.2013 puEH0S 1B8172
Kuldigas iela
3 | 209 23284-1 299,34 10L 16.08.2013 ey} 1B7EA9
Kuldigas iela
4 | 215 1239852 69,44 10L 15.08.2013 mER:y] 1B7D6B
5 | perkonuiela7 | 011292 161,63 | 10L 11:27 | 1B753D
6 | Pérkonu iela 111009067 | 215,50 10L 15.08.2013 [gEleRsY:s 1B7A21
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14 ]
Pérkonu iela

7|11 1111009044 | 53,39 1m3 22.08.2013 | 17:53 1B7E6F
Pérkonu iela

8| 19 111008959 388,67 1m3 15.08.2013 IRy, 1B7680
Péerkonu iela

9| 11A 1243881 1,2 10L 30.05.2013 | 16:00 1B7B16
Kuldigas iela

10 | 201 1243868 18,32 10L 22.08.2013 | 09:25 1B766E
Dampelu

11 | gatve 9 1243953 73,41 10L 22.08.2013 | 09:19 1B7E42
Péerkonu iela

12 | 13 1134000755 | 4926,10 1L 31.05.2013 | 09:40 1B7846
Pérkonu iela

13 | 17 1134000774 | 2066,93 1L 15.08.2013 QIR 1B7933
Pérkonu iela
21

14 | (Pansionats) 1032006285 | 4309,67 10L 22.08.2013 | 09:09 1B7D90

Tabula nr: 2

Tabulas redzami sakotngjie radijumi uzstadot (tabula nr.: 1) un apsekojums péc trijiem ménesiem
(apsekojuma datumi varié, jo piekluve privatajiem TpaSumiem ne vienmér iesp&jama planojama un
atkariga no Tpasniekiem). Dzelteni iekrasotas ailes atbilst radijumiem, kas korigéjami, baltas ailes atbilst
sistémas radijumiem. Redzams, ka nobides ir gandriz visos Gdens patérina radijumos. Cé&lonis atskirtbam
ir defektivi raiditaji, problematiska raidiSanas programmattra (kas izstrades procesa tika novérstas), datu
apstrades servera darbibas problémas izstrades perioda, ka arT pielaujamas nolasiSanas klidas 3%
ietvaros.

Péc pilnad apsekojuma veikS8anas tika veiktas gadijuma raditdja parbaudes (patvaligi izvélétai
pieejamai adresei) un konstatés, ka registrétds patérina vértibas atSkiras pielaujamo 3% klGdas
diapazona.

Spiediena méritaju radijumus nav tiesa veida iesp&jams parbaudrtt, tadél to radijumi tiek interpretéti
veicot salidzinajumu ar SCADA udens tikla segmenta ievades mériekartas radijumiem. Spiediena
mérfjumu radijumu interpetaciju un radijumu atbilstibu novérté PSIA ,Udekas” tehniskie darbinieki —
novértéjums ir pozitivs. Spiedienu mérijumi aktualiz€jas ik minGti un ir apskatami, ka arT eksportéjami
izmantojot izstradato informacijas sistému.

Radijums Pilna
Seérijas uz skalas spiediena Tehn. iek. Programmas
Ne bar skala bar Péd. sanems. laiks numurs versija
00006B 5,177 6 15.09.2013 17:57 | 00006B 12
000068 4,387 6 15.09.2013 17:56 | 000068 12
00006A 4,677 6 15.09.2013 17:55 | 00006A 12
000066 5,629 6 15.09.2013 17:57 | 000066 12
000064 5,613 6 15.09.2013 13:39 | 000064 12
000065 4,653 6 15.09.2013 17:56 | 000065 12
00006C 4,702 6 15.09.2013 17:56 | 00006C 12
000067 5,613 6 15.09.2013 17:56 | 000067 12
000032 4,073 6 15.09.2013 17:56 | 000032 12
FFF002 4,718 6 15.09.2013 17:57 | FFF002 12

3.3. Secinajumi

Kopéja atbilstiba vertéjama ka augsta, un atbilst produkcijas vides prasibam. Nobides un
neprecizitates projekta laika skaidrojamas ar sistémas aktivo izstrades fazi. leteicamd metodologija
sistémas darbibas traucéjumu novérsana, secigi neatrisinot problému, ir:

1. Notikuma registracija;
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Datu sanemsanas traucéjuma veida novértésana;
Varteju darbibas parbaude/diagnostika;

Parnesama testera izmantoSana raiditdja darbibas parbaudei (signala stipruma novértéSana -
RSSI);

Raidttaja atvieno$ana un parbaude;

Sensora atvienoSana
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4. levads

4.1. TestéSanas mérki
Udens noplazu vietu lokalizacijas mérkis ir veikt izstradato nopldZu noteikSanas metoZzu praktisku
parbaudi izveidotaja izméginajuma tikla.
Nesaistitas metrikas: sensoru vértibu izmainu temporala analize:

1. Spiediena vidgjas, negativas fluktuacijas detektors:

Darbibas principa pamata spiediena vértibas novéro$ana lietotaja definéta laika perioda (dienas) un
analizéjot spiediena vértibas kritumus ka procentuadlas dalas no lietotaja definétas vidéjas vértibas
robezas. Definétajam kritérijam jabut patiesam lietotaja definétu laika periodu jeb aktivizacijas periodu, lai
novérstu momentanas spiediena izmainas pie ,lielajiem” patérétajiem vai tdensvada atzariem.

2. Udens patérina minimalas plasmas noplizu detektors

Detektors méra dienas Gdens patérinu pie abonenta lietotaja definéta diennakts laika perioda, kad tdens
patérinam vajadzétu bat minimalas (nakts stundas). Ja Gdens patérind parsniedz lietotdja definéto
robezvértibu procentos no vidéjas vértibas lietotaja definétaja aktivizacijas perioda (dienas) tiek generéts
Udens noplides notikums, kas liecina par patstavigu noplidu abonenta Udens apgades sistéma,
pieméram tualetes Gdens rezervuara varsta defekts. Ta, ka ne visiem Gdens patérétajiem ir raksturiga
ddens patérina samazinaSanas nakts stundas (uznémumi, iekartas), tad iesp&jams atseviSkiem
abonentiem $o funkciju deaktivizét vai art piemérot, lai novérstu nepatiesas trauksmes.

3. Udens patérina (plasmas) pozitivas fluktuacijas nopltzu detektors

Darbibas principa pamata tiek veikta abonenta Gdens patérina analize lietotaja definéta laika diapazona
(dienas). Perioda vidéja vértiba tiek salidzinata ar lietotdja definétu procentudlu vértibas attiecibu ar
novéroto momentano vértibu, ja lietotdja definéta aktivizacijas perioda (stundas) ST vértiba parsniedz
vidéjo novéroSanas perioda laiku, tiek generéta noplides trauksme, kas liecina par pékSnu ddens
patérina pieaugumu. — nopludi

4. lekartu dikstaves, traucéjumu detektors

Saistitas metrikas pamata tiek pielietots hidrodinamiskais Gdens apgades tikla modelis. ST modela
ietvaros ddens apgades segments tiek uzskatits k& izoléta sistéma, kur sensoru mérijumi ir sistemas
stavokla parametri un norada uz teko$a momenta sistéemas stavokli. Veicot tuvinato tikla stavokla
modeléSanu no faktiski zinamajiem tikla struktiras elementiem (sistémas ievada spiediena un plismas,
ka ari patérétaju plismas) un novérotajiem datiem (spiediena mérijjumiem), iesp&jams ekstrapolét
neatbilstibas, kas norada uz sisttmas anomalijam jeb potencialam nopladém.

4.2. Testésanas norises vieta

Testa punkts nr.: 1 - Kuldigas ielas un Dampelu gatves krustojums (Kuldigas iela 221A) — ugunsdzésibas
hidrants

Testa punkts nr.: 2 — Kuldigas ielas pagrieziens uz pansionatu un bérnu namu ,Selga” (Kuldigas iela
229A) — ugunsdzésibas hidrants
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~ Testa punkts nr.: 1

‘&
Testa punkts nr.:-2

o

L =

4.3, Testésanas norises laiks
Testa punkts nr.: 1 — 15.08.2013 10:40:00 - 11:20:00

Testa punkts nr.: 2 —15.08.2013 11:30:00 - 12:00:00

4.4, Testésanas dalibnieki

No Ventspils augstskolas: pétnieks, Kaspars Kondratjevs

No PSIA Udeka: SIA ,Udeka” tehniskas dalas vaditajs Viesturs Otomers

5. TestesSanas laika izmantotas ierices un aparatira

TestéSanas laika sensoru radijumu novéroSanai, interpretacijai un nopldzu analizei tika izmantota
projekta ietvaros izstradata informacijas sistéma un noplizu noteik8anas moduli.
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Smart Metering Testafijumi Saskarne

Vartgas

Nopluzu detektora kenfiguracija

Radijurmi
Siaititji [visi v Radijumu stztistika
Radijumy saraksts
« Konfiguracija « Vartiba Spiediena devaji

Spiediena d
Spiediena vidéjo fluktuaciju noplizu detektors

Spiediena d
viduvejosanas periods (dienas 2 Spiediena devaiu temperatira
B stini
Procentuslss negativas fluktuscijas vértiba 20 [v] %

Aktivizacijas periods (sekundes) 7200

Patérina minimuma plismas nopliZu detektors

Minimals dikstaves patérina robeza 0
Disktaves patérina laika diapazena sakums 01:00[v
Eksporti
Disktaves patérina laika diapazona beigas 05:00[v Sesports konfouwicia
Ne nulles martaji (iekartu numuri atdaliti ar komatiem) Notikumu p
Notikumu p
Aktivizicijas periods (dienas) 2

Nopldzu

Plusmas vidajas fluktuacijas noplizu detektors

Viduvgjosanas periods (dienas) 2
Procentuslas pozitivas fluktuicijas vartiba 30 [v] %
Aktivizacijas periods (sekundes) 7200

Visu iekartu dikstaves perioda detektors

Dikstaves periods (stundas 24

Saglabat

Noplizu detektora konfiguracijas parametri dazadam metrikam, iesp&jams definét kop&jo parametrus
katrai sistémas registrétajai iekartai. Ja nepiecieSams modificét kadas iekartas parametrus (bdtiski tikla
gala iekartam — spiediena gadijuma) — atbilstosi izvélas vélamo iekartu no saraksta.

Notikuma parlika noplGzZu un sistémas notikumu saraksts:
o Vartejas dikstaves notikums
e Skaititaja dikstaves notikums
o Parséjama e-pasta notikums (satur diagnostikas informaciju no vartejam)
e Jauna eksporta notikums
o Spiediena noplides notikums
¢ Patérina nopltdes notikums
o Meéritaju noplides notikums
e Vartejas savienojuma kladas notikums
e Rekinu generésanas notikums
e lenako3o datu samazinaSanas notikums
e |lenakoSo datu parsniegSanas notikums
e Dienas limita parsniegSanas notikums
e Meénesa limita parsniegSanas notikums
e Spiediena apaks$éjas robezas notikums

e Spiediena augSéjas robezas notikums
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Notikumu parluks

”:'g Atiaunot sarakstu € Apstadinat atjaunosanu B(i Izt sarakstu i Notirt atrisinatos

» Limenis e Tips » Kods » Apraksts » Iekdrta e IZraisitais » Pazinojums e Datums » Iespéjas

5 meters_leak ML Meters leak has been detecte Informacija, values avg par 2 dienam = ”',4"‘)5"“:"' 719288, o
values sekundém =

5 decrease DNV Decrease of next values Values delay thresh par 7200 g

5 decrease DNV Decrease of next values T

Katra notikuma generéSanas mainigos iespéjams apskatit. Katrd jauna tikla, nepiecieSams veikt
parametru pielagosSanu, lai nodroSinatu maksimali efektivu metriku darbibu.

6. ,,Smart Metering” sistéemas testésanas rezultati

6.1. Testésanas metodika

TestéSanas veik8anai tika raditas maksligas Gdens noplides izmantojot ugunsdzésibas hidrantus divas
attalinatas pozicijas ar dazadam tikla sarezditibas Tpatnibam. Pirmais tests tika veikts radot strauju
nopludi, otrais tests tika veikts radot Ienu nopltdi — netika radits trieciens.

Projekta ietvaros izstradata informacijas sistémas registréja sensoru — spiediena devéju radijumus, to
vértibas nodod tdens noplizu noteik8anas modulim, kas veica atbilsto$as skaitloSanas operacijas.

Péc testa veikS8anas tika analizéti iegdtie spiediena izmainu radijumi, lai pielagotu noplizu detektoru
parametrus $adu nopldzu noteikSanai.

Datu atlase testa punkts nr.: 1 spiediena izmainas no datu bazes:

SELECT (

(
(

‘readouts’.value -186

) * “meters’.full_pressure_scale

) 1744

), readouts’.when, ‘meters’.number

FROM ‘readouts’

LEFT JOIN meters ON ‘readouts’.meter_id = ‘meters’.id
WHERE ‘readouts’."when" < '2013:08:15 11:24:40'

AND ‘readouts’."when™ > '2013:08:15 10:42:47"

AND “programm_version” =12

LIMIT O, 30

Datu atlase testa punkts nr.: 2 spiediena izmainas no datu bazes:

SELECT (

(
(

‘readouts’.value -186

) * ‘meters .full_pressure_scale

) [744

), ‘readouts’.when, ‘meters’.number

FROM ‘readouts’

LEFT JOIN meters ON ‘readouts’.meter_id = ‘meters’.id
WHERE ‘readouts’."'when" <'2013:08:15 11:43:01"

AND ‘readouts’."when" > '2013:08:15 10:55:03'

AND “programm_version” =12

LIMIT O, 30

Paréjas Gdens noplizu metrikas tika testétas izmantojot references datus, kas savakti no izméginajuma
tikla un izvértgjot vértibu dinamiku, pielagotas nopliZu noteik$anas metriku parametri. Sis attiecas uz
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abonentu patérina dinamika, ka péksns patérina pieaugums vai iesp&jama nepamanita noplade, kuru
konstaté izvértéjot vidéjo nakts patérina izmainas — Sis metrikas ir lietotdjam viegli interpretéjamas un to
vértibu robeZvértibas tika noteiktas sadarbiba ar PSIA ,Udeka” tehniskajiem specialistiem.

Metrikas, kas atbilst spiediena kritiskajam robezam — minimuma, maksimuma sliekSniem, tika noteiktas
sadarbiba ar PSIA ,Udekas” specialistiem.

6.2. Testésanas rezultati
Testa punkts nr.: 1 — Strauja atvérSana

Sensor 000064
Average of

Row Labels Pressure
15.08.2013 11:08 4,129032258
15.08.2013 11:09 5,241935484
15.08.2013 11:10 5,241935484
15.08.2013 11:11 4,766129032
15.08.2013 11:12 4,766129032
15.08.2013 11:13 4,282258065
15.08.2013 11:14 4,282258065
15.08.2013 11:15 4,467741935
15.08.2013 11:16 4,467741935
15.08.2013 11:21 4,024193548
15.08.2013 11:22 5,282258065
15.08.2013 11:23 5,282258065
15.08.2013 11:24 5,088709677
15.08.2013 11:25 5,088709677
15.08.2013 11:26 5,887096774
15.08.2013 11:28 4,741935484
Grand Total 4,845430108

Sensor he

Average of Pressure

Pressure: test nr.: 1
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Sensor 000065
Average of
Row Labels Pressure
15.08.2013 11:09 5,306451613
15.08.2013 11:11 4,435483871
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15.08.2013 11:16 4,782258065

15.08.2013 11:17 4,782258065
15.08.2013 11:18 4,346774194
15.08.2013 11:21 4,096774194
15.08.2013 11:23 5,411290323
15.08.2013 11:27 5,258064516
15.08.2013 11:29 4,064516129
Grand Total 4,752971138

Pressure: test nr.: 1

5,6

55

5.4

53

5.2

51

5

49

4.8

4,7

4,6

4,5

4.4

4,3

4,2

4,1

4
3,9
15.08.2013 15.08.2013 15.08.2013 15.08.2013 15.08.2013 15.08.2013 15.08.2013 15.08.2013 15.08.2013
11:09 11:11 11:16 11:17 11:18 11:21 11:23 11:27 11:29

Time ~

Sensor 00006A
Average of
Row Labels Pressure
15.08.2013 11:18 4,782258065
15.08.2013 11:21 4,419354839
15.08.2013 11:21 4,120967742
15.08.2013 11:23 4,225806452
15.08.2013 11:26 4,419354839
15.08.2013 11:27 4,790322581
15.08.2013 11:29 4,741935484
Grand Total 4,443548387
Sensor T

Average of Pressure

Pressure: test nr.: 1
49
48
47
46
45

44

43

15.08.2013 11:18 15.08.2013 11:21 15.08.2013 11:21 15.08.2013 11:23 15.08.2013 11:26 15.08.2013 11:27 15.08.2013 11:29

Time Y

150



Sensor 00006B
Average of
Row Labels Pressure
15.08.2013 11:18 5,693548387
15.08.2013 11:19 5,693548387
15.08.2013 11:21 4,814516129
15.08.2013 11:27 3,943548387
15.08.2013 11:29 4,564516129
15.08.2013 11:29 4,298387097
Grand Total 5,042521994
Sensor T
Average of Pressure
Pressure: test nr.: 1
59
58
57
56
55
54
53
52
51
5
49
4,8
47
4,6
45
44
43
42
4,1
4
39
15.08.2013 11:18 15.08.2013 11:19  15.08.2013 11:21  15.08.2013 11:27  15.08.2013 11:29
Time <Y
Testa punkts nr.: 2 — Iéna atvérSana
Sensor 000064
Average of
Row Labels Pressure
15.08.2013 10:56 4,475806452
15.08.2013 10:57 4,475806452
15.08.2013 10:59 4,362903226
15.08.2013 11:00 4,322580645

15.08.2013 11:07
15.08.2013 11:08
15.08.2013 11:09

4,129032258
4,129032258
5,241935484

Grand Total
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Sensor

Pressure: test nr.: 2

15.08.2013 10:56 15.08.2013 10:57 15.08.2013 10:59 15.08.2013 11:00 15.08.2013 11:07 15.08.2013 11:08 15.08.2013 11:09

Time v

Y

Average of Pressure

15.08.2013 10:57

Sensor 000065
Average of

Row Labels Pressure
15.08.2013 10:57 3,919354839
15.08.2013 10:59 4,983870968
15.08.2013 11:02 5,467741935
15.08.2013 11:04 4,411290323
15.08.2013 11:06 4,766129032
15.08.2013 11:09 5,306451613
Grand Total 4,809139785

Pressure: test nr.: 2

15.08.2013 10:59 15.08.2013 11:02

15.08.2013 11:04 15.08.2013 11:06

Sensor 00006A
Average of

Row Labels Pressure
15.08.2013 10:57 4,782258065
15.08.2013 10:58 4,661290323
15.08.2013 11:02 4,75
15.08.2013 11:02 5,129032258
15.08.2013 11:04 4,088709677
15.08.2013 11:07 4,564516129
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15.08.2013 11:09
Grand Total

Sensor Y

Average of Pressure

4,629032258
4,799193548

Pressure: test nr.: 2

52
5.1

5
49
48
47
46
45
4,4
43
42
41

4

39

15.08.2013 10:57 15.08.2013 10:58 15.08.2013 11:02 15.08.2013 11:02 15.08.2013 11:04 15.08.2013 11:07 15.08.2013 11:09

Time ~

Sensor

Row Labels

15.08.2013 10:56
15.08.2013 10:59
15.08.2013 11:04
15.08.2013 11:04
15.08.2013 11:07
Grand Total

sensor Y.

Average of Pressure

00006B

Average of
Pressure

5,387096774
4,274193548
4,024193548
4,806451613

4,85483871
4,676523297

Pressure: test nr.: 2

55
54
53
52
5.1
5
49
48
47
46
45
44
43
42
41
4
39
15.08.2013 10:56 15.08.2013 10:59

Time ~

TestéSanas rezultatos attélotas atlases vértibas un periodu nobides radusas dé| iztrokstoSiem datiem,
testa momenta. Izslégti art radijumi, kas nekvalificéjas noplizu detektora aktivizacijai, kas Tpasi raksturigs
péksnas noplides gadijuma, kad tikla paradas Tslaicigs triecienvilnim [idzigas uzvedibas spiediena
izmainas, kas norims un pariet spiediena krituma turpinoties Gdens nopltdei. Svarigi ir nemt véra lénas
nopludes pieauguma tempu, nekorekta parametru izvéle, ka viduvéjoSanas periods var novest pie

noplades nenoteikSanas.

15.08.2013 11:04
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6.3. Secinajumi
Péc sakotnéjo metriku parametru pielagoSanas, noplizu simulacija realos apstaklos genergja notikumu
parlika, tadejadi tiek uzskatits, ka tests izpildits veiksmigi.

Metriku parametrizacija bitu jaautomatizé ievieSot autonomus pasapmacibas algoritmus. So funkciju var
nodrosinat kombingjot un papildinot integréto EPANET solveri, kas nodro$ina tikla analitisku modeléSanu
izmantojot momentanos un vésturisko ta stavokla datus.

3. Pielikumi:
PSIA Udeka Tehniskas dalas vaditajs V.Otomers veic maksligas noplides ar hidranta palidzibu.
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