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CYBERAUDIT METHOD IN QUALITY SYSTEM AUDIT

KIBERAUDITA METODE KVALITATES SISTEMAS AUDITA
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Ievads

Kvalitates sistému audits ir praktisks un noderigs uznémuma vaditaja instruments, ar kuru var
novertét kvalitates sistémas darbibu un piemérotibu, identificét problémas uzpémuma procesos
un, galvenais, - noskaidrot pilnveidoSanas iespgjas. Ja uzpémuma ir izveidota un sertificéta
kvalitates vadibas sistema atbilstosi standartam ISO 9001, tad par audita kritériju pienem
standarta nosacijumus. Audita izverté, ka standarta nosacijumi izpilditi uzpémuma izveidotaja
kvalitates sistemas dokumentacija, gan realajas norisés, istenojot uznémuma pamatprocesus.

Ja uzp€mums ir izveidojis un dokumentgjis vadibas sistému, kuru nosauc par kvalitates sistému,
tad neatkarigi no ta, vai 31 sistéma ir veidota saskana ar standartu ISO 9001:2000 vai citadi, tas
pilnigumu un lietderibu var novertét ar kadu noteiktu uzraudzibas metodologiju, kas péc savas
bitibas ir kvalitates audits.

Kvalitates sisttmas audits ka jédziens ir izveidojies salidzino§i nesen (ISO 10011-1:1990
“Guidelines for auditing quality systems™); kvalitates audits ka formala riciba ir izveidojies un
attistijies pédgjos desmit gados.

Tradicionali auditu steno, tris ricibas — iepaziSands ar auditgjamas organizacijas kvalitates
sistémas dokumentaciju, intervijas ar auditgjamas organizacijas darbiniekiem, kuru ricibas var
tiedi ietekmet raZoto produktu vai sniegto pakalpojumu kvalitati un darba apstak]u un noridu
noverosana. Ta veiktais audits ir pieradijis savu piemérotibu, tomér attistoties un paplaSinoties
informacijas tehnologijai, to iesp&jams sekmigi pielietot ar kvalitates sistému audita.

Kas kiberaudits?
Jedziens “cyber audit” — kiberaudits vai tagad ari e-audits vl nav plasi pazistams. Terminu
“kiberaudits™ lieto, lai apzimétu auditu, ko veic, sazinoties ar auditéjamo ar datoru tikla ar
eletroniskiem sazinas lidzek]iem.[1.]
Kiberaudita:

- auditors un audit&jamais ir telpiska@ noskirti

- auditors var piek|ut auditgjama datorsistémai.

Kados gadijumos to lietderigi izmantot?

Kiberaudits ir Tpaa riciba, kur auditoram nav tie§as sazinas iesp&ja ar audit&jamo; auditors nevar
klatiené novertét produktu atbilstibu vai sniegto pakalpojumu kvalitati. Kiberaudits tadejadi ir
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piemérojams tad, “produkfs” ir “netaustams”, bet to var aplikot un izveértét, auditéjama
datorsistéma. Tadi ir, piem@ram, ir projekti, dokumenti, ka ari programmatiira u.t.1.
Kiberaudita isteno$anas iespéjas

Kiberaudita stenoSana ir saistita ar vairakiem biitiskiem nosacijumiem; raksta aplikoti divi no
tiem — tehniskie un psihologiskie apstak]i.

Lai pieslégtos audit€jama datorsistémai, auditoram janodroSina pieeja audit€jama datoram un
auditgjamai dokumentacijai taja.

No psihologiska viedok]a raugoties, pirmaja audita reizé auditgjamais (ES) auditoru (VINS)
uzskata par “nezindmo”, un ka §is “VINS kaut kada veida apdraud manu ES”. P&c auditora
uzrunas un pirmajiem teikumiem auditéjama izjiitas mainas - “ES redzu un izprotu, ka VINS
apdraud manu ES”. Lidz ar to nepazistamais vairs nav tik nezinams, un audit&jamais psihologiski
noskanojas noteiktam rictbam. Ja saruna ar audit€jamo nav iesp&ama un sazina notiek rakstiski
datord, tad izpaliek auditgjama izjlitu maina.

Gandriz katram praktizgjoSam auditoram vismaz reizi ir bijusi situacija, kura raksturojama ta: ©
Audita nosléguma darbinieki pazipo — “més jau nezinajam, kas tas ir, un gaidijam kaut ko
briesmigaku”. Ne jau audits pats par sevi ir kaut kas Sausmigs, bet briesmiga ir sajiita, ka
auditéjamais nezin, kas sti ir gaidams audita.

Planojot kiberauditu, jAparedz sazinaSanas iesp€ja ar audit€jamo, - ja nav iesp&ams citadi, tad
vismaz pa talruni pirms audita. Nedarot to, kiberaudita efektivitate var ievérojami samazinaties,
ki ari auditéjama atticksme pret auditu var izradities noraidosa.
Kiberaudits — plino$ana, istenoSana un pazino$ana
Kiberauditu sakotngji plano - apsverot iesp&jamo audita gaitu, vériba ir javelfi virknei jautajumu:
e Audita kritériji (standarti, normativi, [igumi u.c.).
Audita kriteriji ir dokumentéts auditora darba novérojumu un nolémumu pamatojums. Par audita
kritérijiem parasti piepem vispar atzitus nosacijums, kurus uzpémums ir appémies ievérot.
Starptautiskie vai nacionalie standarti, normativie dokumenti, labo un izcilo prasmju noradijumi
u.c. dokumenticija, ko izmanto organizacijas darbiba. Kvalitdtes sistémas audita kritérijus
nosaka standarts ISO 9001 un atbilstosi tam izstradata dokumentacija.
e Auditgjamais sistémas elementa/ procesa apjoms.
Pirms audita uzsaksanas precizi janosaka, kura daja no kopéjas sistémas tiks izvertéta. Jo precizi
nosakot auditéjama procesa apjomu, auditors var koncentrét uzmanibu uz intereséjoSiem
Jautajumiem.
® Audit&jama sistémas elementa/procesa ipasnieks.
Auditéjama procesa ipasnieka noteikSana sniedz informaciju par procesu vadibas organizaciju
uzpémuma, raksturojot to no atbildibas un pilnvaru viedokja. Procesa ipasnieks nepieciefamibas

gadijumd var sniegt art kompetentu informaciju gadijumos, ja auditoram audita gaitd rodas
neskaidribas..
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. Dokumentacija, kas nosaka auditgjama procesa norises kartibu (t.sk. dokumentacija
ricibai neatbilstoSas procesa norises gadijuma, korektivo un preventivo ricibu norises kartiba).
Uzpémuma dokumentacija kalpo par vienu no audita kritérijiem, ko auditors izmanto ka atskaites
punktu. Audita tiek noskaidrota procesu norises atbilstiba dokumentétajai kartibai.

. Dokumentacija, kas sniedz pieradijumus par procesa norises atbilstibam/ neatbilstibam,
sarazoto produktu atbilstibu/ neatbilstibu un ricibu neatbilstibu gadijuma.

No produktu kvalitates viedokja svariga uzpémuma dokumentacija ir ta, kas ir saistita ar
apliecindjumiem par produkta Ppienem$anu/noraidisanu, izmainu izdariSanu un apstiprinasanu,

° Auditgjama razotais produkts.

Lai piemérotu kiberaudita metodi, auditoram ir Jabat parliecindtam, ka §is metodes piemérosana
biis efektiva un audita rezultati sniegs iespéju uznémumam uzlabot esoso sistému. To varés
izdarit tada gadijuma, ja razotais produks ir “netaustams”. Ja uzpémuma razotais produkis ir
komplekss, un tas ietver gan “netaustamus”, gan “taustamus” elementus, tad auditoram
sadarbiba ar auditéjamo ir precizi Jjadefiné, kura procesa produkta auditésana bis lietderigi
piemérot kiberaudita metodi.

. Audita laiks un norises ilgums.

Salidzinot ar tradicionalo auditésanas metodi kiberaudita gadijuma var sagaidit, ka audita laiks
tiek ievérojami ietaupits. Neskatoties uz to, auditoram ir Japlano audita norisei nepieciesamais
laiks. Tas sekmé auditora un auditéjama efektivas sazipas veidoSanos .

° Audita norises kartiba un nosacijumi, ka rikoties neskaidribu gadijumos.

Auditoram ir jaierosina audita norises kartiba, ar ko tiek iepazistindts ari auditéjamais. Pirms
audita uzsakSanas ieteicams informét auditéjamo par ricibam neskaidribu un domstarpibu
gadijuma.

e Audita rezultatu apkopoSana un rezultatu pazino$ana auditéjamam.

Auditoram pirms audita uzsakSanas ir Janolemj par audita rezultatu apkopoSanu un veidu, ka
rezultatus sapems auditéjamais.

. ApnemSanis ievérot konfidencialitati.

Apnemsands ievérot konfidencialitati ir neatnemama prasiba, kas jaievero auditoram. Lidz ar to

pirms auditéjamais ir nodroSindjis auditoram pieeju savai dokumentacijai, auditoram ir
Jaapliecina, ka redzétd informacija netiks izpausta tresajam personam.

Péc tam, kad ir giitas atbildes uz minétajiem jautajumiem, auditors sagatavo audita planu, kura
norada:

1) auditgjamo sistémas elements/process un apjoms

2) audita kritériji

3) audita izmantojamo dokumentacija

4) audita laiku un norises ilgums
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5) audita rezultatu pazinoSana.

Audita planu audit&jamam var iesniegt elektroniski, izmantojot E- pastu. Iesniedzot audita planu,
auditoram biitu jaaicina audit€jamais apstiprinat iesniegto planu, lai novérstu jebkadas
domstarpibas audita laika.

Lai iepazistinatu auditgjamos ar audita norisi, precizétu neskaidros jautdjumus un nodibinatu
abpusgji labvéligas attiecibas, auditu uzsik ar atklaganas sanaksmi jeb ievadsarunu. Kiberaudita
laika ievadsarunu var organizét ar talrupa palidzibu vai E-pasta starpniecibu, kas, neskatoties uz
rtibu un atrumu, nevar nodro&inat to savstarpgjas saikni, kas rodas auditéjamam un auditoram
esot viena telpa.

Audita laika auditors atrodas sava darba vieta pie datora un pieslédzas auditéjama datoram. Lai
veiktu savu pamatuzdevumu — izvértétu sistemas atbilstibu un efektivitati, ka arT noteiktu iesp&jas
uzlabojumiem, auditors kiberaudita veic auditejama dokumentacijas parbaudi, ka ari parliecinas,
vai pieejamie “netaustamie” audit€jama gala produkti ir atbilstosi paredzétajam (ka to paredz
Iigums ar pasifitaju vai produkta specifikacija, kuriem arf tiek nodroginat pieeja). BieZi produkta
IstenoSanai ir vairaki posmi, un katra posma noslégums ir aplukojams ka noteikts starpprodukts.
Lidz ar to auditors var izsekot arl produkta izstrades gaitai, redzat, vai tiek ievéroti starpproduktu
pienemsSanas kritériji un ka notiek izmainu vadiba.

Lai kiberaudita piemérogana biitu lietderiga, audit€jamai personai ir Jaapliecina, ka informacija,
kas ir pieejama auditg&jama datora ir speka esosa un uznémuma aprité nav citi dokumenti, kas ir
attiecinami uz audit&jamo procesu/produktu un ir bitiski objektivas informacijas iegiifanai.

Audita laika auditoram var rasties jautajumi, kurus nepiecieSams noskaidrot pirms talakas audita
darba virzibas. Lai to izdaritu, sazina$anas ar audit€jamo var notikt ar E-pasta starpniecibu vai
izmantojot talruni.

Praktiski par kiberauditu uzskata ari tadu auditu, kad auditors un audit€jamais strada
videokonferences rezima. Tada gadijuma kiberaudits pietuvinas tradicionalajam auditam, bet to
neaizstdj. Ari videokonferences reXima organizétu auditu nevar veikt, lai parliecinatos par
sisttmas darbibu raZo3anas iecirkni, novérotu straddjoso metodes un darba panémienus un
parliecinatos par izlases kartiba izvéletu produktu atbilstibu specifikacijam.

ZinoSana par audita rezultatiem ir neatpemama sistémas dala, un ta ir jasagatavo pardomita
veida. Tomér 3aja audita posma nav konstatgjamas bitiskas atkiribas no tradicionali piepemta,
Audita parskatus var gatavot elektroniska forma. Audita parskata iek]auj sekojosas sadalas:

1) auditetais sistémas elements/ process, ta apjoms un procesa ipasnieks;

2) auditétas sistémas atbilstiba audita kriterijiem;

3) audita kritériji;

4) audita kopsavilkums;

5) audita konstatétas neatbilstibas un noveérojumi (iek3gja audita gadijuma vai , balstoties uz

ieprick$&ju vienosanos, var biit ieteikumi sistmas pilnveidojumiem);
6) sistémas efektivitite;

Audita parskatu sapem auditjamais un persona, kas ir noteikta iepriek3gjas vienosanas
dokumenta.
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Kados uznémumos kiberaudita metodes var pielietot?

Kiberaudita metodi kvalitates sisttmu auditam var izmantot tajos uzp@mumos, kuru
pamatprocesu gala produkts un/vai starpprodukdi ir “netaustami” un viennozimigi atspogulojami
elektroniska veida. Sadu uzpémumu loks var biit diezgan ierobeZots. Tomér nesalidzinimi vairak
ir to uzpémumu, kuru procesos kads produktiem ir elektroniska form@, bet gala produkts ir
“taustams”. Apskatisim kidu iedomatu uzpémumu ABC, kura pamatprocess ir raZo$ana péc
iepriek3€ja pastifijuma un raZotais produkts ir — logi. Pasiitijumu pienem projektu vaditjs, kur§
pasititaja izteiktds vElmes, pienemot pasitijumu, ievada datord, veic noteiktas informacijas
apstrades darbibas un sanem gatavu specifikaciju, kas elektroniski tiek novadita raZo3anas dalai.
RaZoSanas dala pec sapemtas specifikacijas veic razoSanas procesu, kura rezultata pasiititajs
sanem gatavu izstradajumu. Kiberaudita metodes lietoSanai razosanas dajas auditéSana var biit
zinamas griitibas, bet pasiitfjumu dald ta ir piemérojama, lai parliecinatos par piepemta
pasutijuma precizu noforméjumu, atbilstoSas iek3gjas dokumentdcijas ievéroSanu, pierakstu
veido§anu u.c.

Atkariba no elektroniski pieejama informacijas apjoma var biit ari citi jautajumi, kurus varés
noskaidrot §ada veida.

Pieaugot “bezpapiru” kvalitates sistému popularitatei, kiberaudita metode tiks automatiski
izmantota veicot neatpemamu jebkura audita daju — dokumentacijas auditu. Auditors vargs
iepazities ar auditgjama dokumentaciju, izmantojot datora starpniecibu. Tom&r pargja audita daja
tick veikta tradicionala veida.

Kiberaudita priekSrocibas

Kiberaudita metodei var konstatét vairakas prieksrocibas, kas atvieglo auditora un auditéjama
darbu:

1) kiberaudita metode var ietaupit gan auditora, gan auditéjama laika patérinu audita
veik$anai;

2) ja auditors un auditgjamais atrodas talu viens no otra — cita pilséta, valstT u.tt. tiek
ietaupiti auditora ceoSanas izdevumi;

3) situdcija, kad auditgjamais un auditors neredz viens otru un auditoram ir iespéja piek]it
visiem vinu interesgjosajiem dokumentiem auditéjama datora, auditoram ir sniegta iespéja
apliikot visus audit&jama dokumentus, kurus tradicionild audita vind nevarétu apskatit;

4) auditejama uzticgSanas pakape ir relativi augstaka, jo vins apzinds, ka auditoram ir iesp&ja
pieklat visai informacijai, kas saistita ar produkta razosanu, pakalpojuma snieg8anu;

5) kiberaudita metode ir objektivaka tadd nozimé, ka auditu neietekmé auditora un
audit€jama savstarpgjas simpatijas/antipatijas, kas rodas tradicionala audita.

Kiberaudita trikumi

Kiberaudita metodei ir raksturigi arf vairaki tritkumi vai ierobezojumi:

1) kiberauditu var piemérot tikai “netaustaimu” produktu razojoSu uznémumu audite¥ana;

2) auditgjot nav iespgjas parliecinaties, vai tiek ievéroti visi apstakli, kas var sekmét/kavet
klienta apmierinatibu vai neapmierinatibu. Pieméram, nelaipna apkalpofana var
ievérojami ietekmét klienta viedokli par sanemto pakalpojumu un gald no ta cie$ vina
apmierinatiba;
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3) kiberaudits izslédz cilvécisko aspektu audité3ana, kas atseviskos gadijumos ir Joti svarigs,
lai varétu novertét uzp€muma departamentu savstarpgjo sadarbibu un komunikacijas
problémas, infrastruktiiru un darba vidi.

Nobeigums

Nobeiguma gribétos uzsvért, ka kiberaudits nekad neaizstas tradicionilo un kvalitates
specialistiem labi pazistamo kvalitates sistému auditu, jo biis daudzi apstak]i, kurus nekad
nevargs atspogulot ar datoru starpniecibu. Audits nav mehanisms formalai sistémas parbaudei, tas
ir mehanisms, kuru piemérojot, var giit Joti daudz lietderigas informacijas par uznémumu un ta
darbibu. Svarigi ir noteikt, kura biis ta informacija, kas konkréta bridi uznémuma vaditajam biis
nepiecieSama.
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Caune I. Kiberaudita metode kvalitates sistemas audita

Kvalitates sistémas audita istenosanai tiek piemérotas vairakas metodes. Viena no metodém, kas tiek jau pielietota
prakseé, izmantojot elektroniskos sazinas lidzekjus, ir kiberaudits. Kiberaudita metode raksturojas ar vairakam
prieksrocibam un nosacijumiem, kas jaievéro, lai to varétu efektivi piemérot organizaciju kvalitates sistému audita.

Caune I. Cyberaudit Method in Quality System Audit

There are different methodes applied for performing Quality Systems Audits. One of the methods, which is available
practically using electronic media, is cyberaudit. Cyberaudit can be characterized by advantages and limitations for
implementation and effective use of the method in Quality Systems Audit.
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