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IEVADS 

Darbā tiek pētīta elektroniskas informācijas sistēmas lietotāja uzvedības anomalitātes 

līmeņa aprēķināšanas problēma. Šāda tipa uzdevums ir aktuāls dažādām elektroniskām 

sistēmām, kuras sniedz iespēju piekļūt finanšu, medicīniskiem, militāriem un tamlīdzīgiem 

sensitīviem datiem. Šādas sistēmas no ārējiem draudiem ir labi aizsargātas. Lielu bīstamību 

šobrīd rada iekšējie draudi, kuri rodas jau autorizēto lietotāju uzraudzības neesamības dēļ. 

Taču finanšu, reputācijas un informācijas zaudējumi, kas rodas sensitīvo datu noplūdes dēļ, 

lieliem uzņēmumiem var sasniegt milzīgus apmērus [18]. 

Tēmas aktualitāte 

Anomālas uzvedības atklāšanas uzdevums sarežģītu elektronisku informācijas sistēmu 

ietvaros šobrīd nav pilnībā atrisināts [71]. Pastāvošajos risinājumos uzsvars tiek likts uz 

mērķa sistēmas atsevišķu sastāvdaļu anomālijas novērošanu. Kompleksas pieejas izstrāde, 

nodrošinot aizsardzību visos sarežģītas informācijas sistēmas līmeņos, ir darbietilpīgs 

teorētisks un tehnisks uzdevums. Šajā pētījumā piedāvātā bāzes pieeja balstās uz Markova 

ķēžu (MĶ) izmantošanu [35] un ļauj iegūt efektīvu un ātru (pateicoties izmantotajai Markova 

atmiņas neesamības īpašībai [50, 62]) lietotāja pieprasījuma anomalitātes līmeņa klasifikatoru. 

Arī turpmāka šīs pieejas darbības ātruma paaugstināšana paliek aktuāla, jo prasības pret 

lietotāja pieprasījuma apstrādes laiku arvien turpina kļūt stingrākas. Tāpat ir izstrādātas bāzes 

pieejas efektivitātes paaugstināšanas metodes. 

Darba mērķis 

Pētījuma galvenais mērķis ir anomālas lietotāja uzvedības atklāšanas efektivitātes 

uzlabošanas iespēju izstrāde un izpēte, izmantojot uzvedības profilu, kas adaptīvi pielāgojas 

konkrēta cilvēka uzvedības specifikai, un ņemot vērā sākotnēji uzstādītas prasības.  

Lai sasniegtu pētījumā izvirzīto mērķi, ņemot vērā prasības, ir jāizpilda šādi pētījuma 

uzdevumi: 

 Izpētīt eksistējošas lietotāja uzvedības formalizācijas pieejas un to izmantošanu 

anomālas aktivitātes atklāšanā. 

 Izpētīt Lietotāju klases Uzvedības Profila (LUP) un Lietotāja Uzvedības Personīgā 

Adaptīvā Profila realizēšanas iespējas (LUPAP). 

 Izstrādāt LUP un LUPAP efektivitātes salīdzināšanas metodiku un veikt salīdzinošo 

analīzi, to izmantojot. 

 Izstrādāt eksperimentālu programmvidi un veikt eksperimentus, lai salīdzinātu 

anomālas uzvedības atklāšanas efektivitāti, izmantojot abas pieejas. Pēc iespējas 
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parādīt, ka personīgais adaptīvais uzvedības profils kopumā būs labāks anomālas 

uzvedības klasifikators. 

 Izstrādāt metodiku piedāvātās pieejas ieviešanai mūsdienīgās informācijas sistēmās ar 

atšķirīgu struktūru. 

Pētījuma objekts 

Pētījuma objekts ir lietotāja uzvedības profils, kas balstīts uz Markova ķēdēm. Šī pieeja 

tiek izmantota uzvedības anomalitātes līmeņa noteikšanai laikā, kad lietotājs strādā ar 

sarežģītām elektroniskām informācijas sistēmām. 

Pētījuma hipotēzes 

Galvenā šajā darbā izvirzītā hipotēze ir tā, ka lietotāja uzvedības profils, kas balstās 

tikai uz tiem datiem, kuri atspoguļo viņa personīgās intereses mērķa informācijas sistēmas 

ietvaros, spēs efektīvāk noteikt viņa (lietotāja) uzvedības anomalitātes līmeni. Galvenās 

hipotēzes ietvaros izvirzītas citas, tai pakārtotas, hipotēzes: 

 Markova ķēdes grafa izmantošana ir ātrs un efektīvs lietotāja uzvedības īpatnību 

formalizācijas veids. 

 Pastāv iespēja salīdzināt lietotāja uzvedības profilu efektivitāti. 

 Izmantojot atšķirīgu mērķa sistēmas lietotāju uzvedību, tiks izveidoti atšķirīgi šo 

lietotāju uzvedības profili. 

Pētījuma metodes 

Veidojot lietotāja uzvedības profilu, tika izmantotas grafu teorijas un Markova ķēžu 

metodes. Izveidoto uzvedības profilu efektivitātes novērtēšana veikta, izmantojot informācijas 

teorijas, matemātiskās statistikas, varbūtību teorijas un frekvenču analīzes metodes. 

Lai ģenerētu sintētiskos datus par lietotāju uzvedību, izmantotas datu ieguves un 

varbūtību teorijas metodes, bet uzvedības profila apmācības un tā validēšanas laikā 

izmantotas mašīnapmācības pieejas. 

Galvenās pētījuma metodes ziņā ir izveidota metodika eksperimentu veikšanai, kas ietver 

eksperimentālas sistēmas izstrādi, kas nodrošina vidi, kurā veikt dažādu izstrādājamo profilu 

raksturlielumu testēšanu. 

Zinātniskā novitāte 

Galvenie darbā aprakstītie sasniegumi un rezultāti, kuri atbilst zinātniskās novitātes 

kritērijam, ir šādi: 

 Kā uzvedības anomalitātes klasifikators ir piedāvāta metode, kas ņem vērā katra 

mērķa informācijas sistēmas lietotāja uzvedības īpatnības. 
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 Piedāvāta anomalitātes līmeņa sliekšņa dinamiskās izmaiņas metode, kas nodrošina 

augstāku uzvedības tipa gala klasifikatora darba precizitāti. 

 Piedāvāta dažādas interešu prioritātes saturošu sintētisko datu ģenerēšanas metode, 

izmantojot eksponenciālo sadalījumu ar atšķirīgiem tā parametriem. 

 Piedāvāta metodika uzvedības profilu efektivitātes salīdzināšanai, ja profili realizēti 

ar atšķirīgām pieejām un apmācīti ar datiem, kurus raksturo atšķirīgi raksturlielumi un 

kuri satur atšķirīgas iekšējo mainīgo vērtības. 

 Iegūti uzvedības profilu iekšējo parametru ietekmes novērtējumi attiecībā pret 

uzvedības tipa klasifikācijas precizitāti. 

Praktiskais nozīmīgums 

Apskatītā uzbrukumu tipa galvenā atšķirība no citām iebrukuma tehnikām ir tā, ka pēc 

veiksmīga visu autorizācijas un autentifikācijas procedūru iziešanas lietotājam ir pieeja 

plašam dažādu servisu klāstam, bet viņa profesionālās darbības specifika palielina viņa 

darbošanās biežumu ar tiem pakalpojumiem, ar kuriem jāstrādā visbiežāk. Tāpēc izvirzīts 

uzdevums atklāt tieši anomālu sistēmas pakalpojumu lietošanu tajos gadījumos, kad visi 

pakalpojumi lietotājam ir vienlīdz pieejami. 

Šobrīd iekšējo uzbrukumu draudi ir aktuāli lielam skaitam dažādu elektronisko 

informācijas sistēmu. Iegūtie rezultāti var tikt izmantoti šādās jomās: 

 Dažādās valsts un privātās organizācijās tiek glabāta un izmantota sensitīva 

informācija, taču pieeja tai ir jāierobežo. 

 Mobilajās tehnoloģijās: kļūst iespējams izveidot tipiska pārnēsājamo ierīču īpašnieka 

profilu, piemēram, mobilajos telefonos. Un šajā gadījumā ierīces lietošanas īpatnības 

būs analogs līdzeklis cilvēka digitālajam parakstam. 

 Uzdevumos, kuros ir dati, kuru struktūru un īpašības nosaka to autora specifika, 

piemēram, rakstnieka autora stila profila izveide, balstoties uz viņa darbiem. 

 Izstrādātā pieeja sintētisko sistēmas lietošanas datu ģenerēšanai, kas iever dažādas 

interešu prioritātes, var tikt izmantota dažāda pielietojuma programmsistēmu izstrādē. 

Darba aprobācija 

Pētījuma pamata etapi un to rezultāti prezentēti un apspriesti 11 starptautiskās zinātniskās 

konferencēs: 

1. DMC 2013 — prudsys User Days 2013, Jule 2013, Berlin. www.data-mining-

cup.de/en/ (Osipov P. Anomaly Detection Using User Behavior Profile and Its 

Implementation into a Distributed Information System). 
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2. IADIS Multi Conference on Computer Science and Information Systems 2013 

(MCCSIS 2013), July 2013, Prague. www.iadisportal.org/mccsis2013 (Osipov P.  

User Behavior Profile Implementation for Distributed Information System). 

3. XVI International Youth Forum „Radio Electronics and Youth in XXI century”, 

1719 April 2012, Kharkov, Ukraine (Osipov P. A. Identification of Transaction 

Types using standard Clinical Document Architecture). 

4. 1st International Symposium “Hybrid and Synergies Intelligent Systems: Theory and 

Practice”, (GISIS 2012), 29 June  2 July 2012, Kaliningrad, Russia (Osipovs P., 

Borisovs A. Approaches to the analysis of information systems user behavior 

modeling). 

5. RTU 53rd International Scientific Conference dedicated to the 150th anniversary and 

the 1st Congress of World Engineers and Riga Polytechnical Institute / RTU Alumni, 

11/12 October 2012, Riga (Osipovs P., Borisovs A. Modern Approaches to Creating 

User Behavior Models). 

6. 8th International Scientific School “Modeling and Analysis of Safety and Risk in 

Complex Systems” (MA SR — 2011), 28 June – 02 July 2011, Saint-Peterburg, 

Russia. (Osipov P. A., Borisov A. N. eHealth System Anomaly Activity Detection, 

Based on User Behavior Model). 

7. RTU 52rd International Scientific Conference. 1316 October 2011, Riga, Latvia 

(Osipovs P., Borisovs A. Deferred — A New Approach to Time-Critical Task 

Realisation). 

8. Baltic Congress on Future Internet and Communications (BCFIC Riga 2011), 

1518 February 2011, Riga, Latvia. (Osipov P., Borisov A. Simulation of Typical 

Behavior User Using Markov Models). 

9. International Scientific Conference of WEB-designers (WebConf 2010), May 2010, 

Riga, Latvija. (Osipovs P. Detection of Authorised Users Anomaly Behavior). 

10. RTU 51st International Scientific Conference. Subsection "Information Technology 

and Management Science". Riga, Latvia. 2010. (Osipovs P., Borisovs A. Improvement 

of Markov models for Anomaly Detection Systems). 

11. RTU 50th International Scientific Conference. Riga, Latvija. 2009 (Osipovs P., 

Borisovs A. Usage of Ontologies in Systems of Data Exchange). 

Pētījuma rezultāti, kas iegūti promocijas pētījuma laikā, aprobēti lietiskā projekta 

ietvaros: "e-StepControl, identifying suspicious activities", SIA "ABC SOFTWARE", 

10.2013–04.2015. 
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Publikācijas 

Par darba gaitā veikto pētījumu rezultātiem ir rakstīts 15 zinātniskajās publikācijās. 

Lielākoties raksti ir citēti dažādās starptautiskajās elektroniskajās bibliotēkās. Pilnais autora 

publikāciju saraksts ir sniegts kopējā literatūras sarakstā, kas iekļauts šī kopsavilkuma beigās. 

Galvenie rezultāti 

Galvenie darba rezultāti, kas sasniegti šī pētījuma gaitā un promocijas darba izstrādes 

laikā, ir šādi: 

1. Veikta eksistējošu mūsdienīgu informācijas sistēmu lietotāju anomālas uzvedības 

atklāšanas pieeju analīze. Pētījumu gaitā secināts, ka neviena no izskatītajām 

metodēm nenodrošina pilnīgu visu izvirzīto prasību realizāciju. 

2. Izpētītas un izanalizētas pastāvošās lietotāju uzvedības formalizācijas izveides 

metodes, kas balstītas uz dažādu Baijesa tīklu variantu, ontoloģiju un mobilo aģentu 

izmantošanu. 

3. Izpētītas uz demonstrētas Markova ķēžu pielietošanas iespējas lietotāju uzvedības 

profilu formalizācijas uzdevumos, kas apstiprina izvirzītās zemākā līmeņa hipotēzes 

patiesumu. 

4. Izstrādāta bāzes pieeja lietotāja uzvedības vispārīga profila izveidei un izmantošanai. 

5. Izstrādāta metode, kas izmanto Lietotāja Uzvedības Personīgo Adaptīvo Profilu ar 

mērķi uzlabot bāzes pieejas efektivitāti, atklājot iebrukumus un uzvedības 

netipiskumu. 

6. Izstrādāta metodika uzvedības profilu efektivitātes novērtēšanai, kas ļauj veikt 

personīgā adaptīvā un kopējā lietotāju uzvedības profilu salīdzinošo analīzi. 

7. Izstrādāta dinamiska anomalitātes līmeņa sliekšņa metode, kas ļauj uzlabot 

efektivitāti lietotāju klasifikācijai „normālos” un „anomālos”. 

8. Izmantojot izstrādāto metodiku anomalitātes noteikšanai lietotāju uzvedībā, veikta 

LUP un LUPAP uzvedības profilu efektivitātes salīdzinoša eksperimentāla analīze.  

9. Izstrādātas un programmatūras sistēmas veidā realizētas dažādas eksperimentu sērijas, 

kas ļauj novērtēt dažādus uzvedības profilu raksturlielumus. 

Darba struktūra un saturs 

Darbs sastāv no ievada, piecām nodaļām, secinājumiem un izmantotās literatūras 

saraksta. Darba apjoms — 144 lappuses, 91 attēls un 21 tabulas. Bibliogrāfijas saraksts satur 

108 avotus. 

Ievadā aprakstīta pētījuma nozares sfēra, definēti pamatjēdzieni, noformulēti pētījuma 

mērķi un izvirzītās hipotēzes, kā arī sniegts darba uzdevumu saraksts. 
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Pirmā nodaļa veltīta šā brīža situācijai anomālas uzvedības atklāšanas sfērā. Apskatītas 

dažādas pieejas gan anomāliju noteikšanai datos, gan lietotāju uzvedības profilu uzbūvei. 

Otrā nodaļa veltīta bāzes algoritma formālam aprakstam, klasifikācijā izmantojamo 

metriku noteikšanai, vispārējās algoritma sarežģītības novērtēšanai un tā priekšrocību un 

trūkumu noteikšanai. Lai uzlabotu bāzes algoritma efektivitāti, tiek piedāvāta pāreja uz 

Lietotāja Uzvedības Personīgo Adaptīvo Profilu un dinamisku anomalitātes novērtēšanas 

slieksni. 

Trešajā nodaļā apskatītas teorētiskās pieejas lietotāju uzvedības profilu efektivitātes 

novērtēšanai, kas balstās uz varbūtīgiem raksturlielumiem un informācijas teorijas metodēm. 

Ceturtā nodaļa veltīta izstrādātās eksperimentālās sistēmas aprakstam. Tajā formulēti 

galvenie ierobežojumi, kas attiecas uz katra lietotāja pieprasījuma anomalitātes līmeņa 

aprēķināšanas procesu. Ir definēta specifikācija prasībām, kas izvirzītas pret eksperimentālo 

sistēmu. Kā arī aprakstīta izstrādātās sistēmas kopējā struktūra un tās realizācijā izmantotās 

galvenās pieejas un tehnoloģijas. 

Piektā nodaļa veltīta visu veikto eksperimentu aprakstam. Saistībā ar galvenā izvirzītā 

mērķa sasniegšanu katra eksperimentu sērija apraksta uzvedības profilu darbību no atšķirīga 

skatupunkta, analizējot to īpašības. 

Darbu noslēdz galveno rezultātu apraksts un paveiktajā darba iegūto secinājumu 

formulējums. 

ĪSS DARBA NODAĻU APRAKSTS 

Pirmā nodaļa. Iebrukumu un anomāliju atklāšana elektroniskās informācijas 
sistēmās 

Šajā pētījumā termins „anomāla uzvedība” apzīmē tādu uzvedību, kura atšķiras no 

tipiskas konkrēta lietotāja uzvedības. Kopumā jēdziens „anomālija” apzīmē novirzi no 

normas, kādu nepareizumu, atšķirību no tipiskas likumsakarības (sistēmas mērķa 

likumsakarības). Lai atklātu anomālijas, pirmām kārtām ir jāizvēlas mērķa objekta parametru 

kopums, kas tiks izmantots tā raksturlielumu vērtību aprēķinam. Tad ar šo izmērāmo 

raksturlielumu kopumu ir iespējams novērtēt mērķa objektu, balstoties uz tā vērtībām. 

Rezultātā vienu un to pašu objektu var pasludināt par „tipisku” vai „netipisku”, izmantojot 

vienu un to pašu pieeju, bet izvēloties atšķirīgus pamata raksturlielumus. 

Jēdziens „iebrukums” (saistībā ar informācijas drošības garantēšanu) apzīmē darbību 

kopumu, kas tiek veikts ar datoru vai datoru tīklu ar mērķi iegūt neleģitīmu pieeju tajā 

glabātajai informācijai [9]. Iebrukums var tikt veikts gan no mērķa sistēmas iekšienes, gan no 

tās ārpuses. Pastāv šādi datu apdraudējumu pamata tipi: 
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 Atklāšanas (konfidencialitātes pārkāpuma) draudi rodas, ja konfidenciāla 

informācija kļūst pieejama nepiederošām personām. 

 Integritātes draudi rodas, ja informācija tiek apzināti modificēta. 

 Pieejamības atteikuma draudi rodas, ja leģitīms lietotājs nespēj iegūt pieprasīto 

informāciju. Atkarībā no mērķa dokumentu nepieejamības, tie var gan saglabāt, gan 

zaudēt savu nozīmību. 

Sistēma tiek uzskatīta par kompromitētu (tajā pastāv drošības politikas pārkāpums), ja 

pastāv nozīmīga varbūtība iestāties vismaz vienam no uzskaitītajiem apdraudējumiem. 

Iebrukumu atklāšanas tehnikas pēc to darbības veidiem, atklājot iebrukumu, var iedalīt 

trīs pamata tipos [9]: 

 Uz ļaunprātīgas izmantošanas atklāšanas (ĻIA) pieejas balstītās sistēmas izmanto 

tipveida iespējamo uzbrukumu veidnes. 

 Anomāliju atklāšanas (AA) tehnikas ļauj atklāt jaunus iebrukumu tipus, balstoties 

uz to izmantotajiem modeļiem. 

 Hibrīdās tehnikas iebrukumu atklāšanas sistēmu realizācijai var apvienot gan ĻIA 

un AA priekšrocības, gan to trūkumus. Visbiežāk sistēmas, kas realizē šādu 

ideoloģiju, spēj atklāt gan tipveida uzbrukumus, gan jaunus, līdz tam nezināmus, 

uzbrukumus. 

Šajā pētījumā izmantota pieeja, kas balstīta uz anomāliju atklāšanas idejām, jo 

uzbrukumu veidņu izmantošana nesniedz iespēju operatīvi reaģēt uz pēkšņu ļaunprātīga 

lietotāja anomālu uzvedību, kas nav aprakstīta pastāvošās veidnēs. 

Pētījuma sākumā tika izvirzītas prasības pret iebrukumu atklāšanas sistēmu, kas tika 

formulētas šādi: 

 Jāpastāv sistēmas pašapmācības spējām, neiesaistot ekspertus. 

 Ir jābūt minimālam informācijas apjomam, kas tiek pieprasīts no analizējamās mērķa 

sistēmas. 

 Izstrādājamās sistēmas realizācija ir maksimāli jānošķir no mērķa sistēmas. 

 Pieprasījuma anomalitātes līmeņa aprēķina ātrumam jābūt tādam, lai to varētu veikt 

reāllaika režīmā. 

Veiktā pastāvošo pieeju funkcionalitātes analīze parādīja, ka, ņemot vērā izvirzītās 

prasības, neviena no izskatītajām pieejām nespēj nodrošināt nepieciešamo funkcionalitāti. 

Izpētot metodes [80, 82], kas tiek izmantotas lietotāja uzvedības formālu profilu izveidei, 

tika atklāta nepieciešamība izstrādāt savu uzvedības profila tipu, ņemot vērā visu pieprasīto 

funkcionalitāti. Anomāliju atklāšanas uzdevuma risināšanas pieeju analīze [79] sniedza 
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pamatojumu izvēlēties vispiemērotāko jaunizveidojamās sistēmas realizācijas variantu  

šajā sfērā. 

Otrā nodaļa. Markova ķēdes anomālas aktivitātes atklāšanas uzdevumā 

Izmantotās pieejas pamatā tika izmantots Markova ķēdes grafs, kas attēlo datus par 

lietotāja uzvedības īpatnības [76, 74, 71]. Kopējais uzvedības profila izveides process, kad, 

balstoties uz lietotāja uzvedības datiem, tiek būvēts profilu aprakstošs Markova ķēdes grafs, ir 

parādīts 1. attēlā. 

 
1. att. Lietotāja uzvedības profila izveides vispārīga pieeja 

Tālāk jau apmācītais profils tiek izmantots jaunas lietotāja uzvedības analizēšanai. Šis 

process ir detalizētāk parādīts 2. attēlā. Lietotājs mērķa sistēmai nosūta noteiktas transakcijas 

pieprasījumu. Iekšējais sistēmas drošības modulis pieprasa šī lietotāja pieprasījuma 

anomalitātes līmeni no anomālas uzvedības atklāšanas moduļa. Anomalitātes izskaitļošanas 

modulis pieprasa tā brīža lietotājam atbilstošo Lietotāju klases Uzvedības Profilu. To 

izmantojot kopā ar anomalitātes līmeņa metrikas iegūšanas funkcijām, modulis iegūst 

nepieciešamo vērtību. Ja anomalitātes līmenis pārsniedz noteikto slieksni, anomāla uzvedība 

tiek uzskatīta par atklātu, bet, ja anomalitātes līmenis nepārsniedz šo slieksni, tad pieprasījums 

tiek uzskatīts par tipisku šim lietotājam. Rezultējošais līmenis tiek nosūtīts kā atbilde sistēmas 

drošības modulim, kurš „pieņem lēmumu”, cik lielā mērā ņemt vērā saņemto moduļa atbildi. 

Sadalita mērķa servisus 
integrētā pārstāvība 

Login Tr. 1 Tr.n Logout
 

 

 

Transakciju tipu 
identifikatoru 

secība

Remote data sources

Lietotāju
aktivitāte 

Lietotāju 
uzvedību 

profils

...

Apmācība
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2. att. Izmantotās pieejas darbības kopējā shēma tipiskas lietotāja uzvedības gadījumā 

Bāzes algoritma formals apraksts. Anomālas lietotāja aktivitātes atklāšanas bāzes 

algoritms savā loģikā iekļauj zemāk minētu soļu izpildi: 

 lietotāja uzvedības profila izveide, 

 katra lietotāja pieprasījuma anomalitātes līmeņa izskaitļošana, 

 metrikas vērtības aprēķins un anomalitātes līmeņa klasifikatora vērtības noteikšana, 

 uzvedības profila atjaunināšana, balstoties uz jauniem datiem par lietotāja uzvedību. 

Profila apmācība. Tālākajā procesa un izskaitļošanas aprakstā tiek pieņemti apzīmējumi: 

 alfabēts Σ — pilna visu iespējamo sistēmas transakciju tipu kopa, 

 loga lielums w — alfabēta Σ elementu daudzums, kuru kopums veido vienu Markova 

ķēdes grafa mezglu, 

 Z — maksimālais piešķiramā soda līmenis, ja neeksistē pieprasītajam stāvoklim 

nepieciešams mērķa mezgls, 

 r — metrikas vērtības līmenis, kas nepieciešams, lai atzītu pieprasījumu par anomālu. 

Alfabētam Σ pievienots īpašs tukšs simbols (nulles darbība) Ø. Tiek noteikta sākotnējā 

loga lieluma vērtība (w). MĶ sākotnējais stāvoklis tiek noteikts tāds, lai tas atbilstu w garuma 

trasei un sastāvētu no nulles simboliem. 

Ir noteiktas divas operācijas, kas darbojas ar ceļiem: 1) operācija next (σ), kas atgriež 

pirmo trases σ simbolu un pārbīda σ par vienu operāciju pa kreisi, tas ir, next («abcd») atgriež 
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vērtību „a” un atjaunina trasi par „bcd”; 2) operācija shift(σ, x), kas nobīda trasi σ pa kreisi 

un pievieno simbolu x trases beigās, tas ir, shift («aba», c) = «bac». 

Cikliskais Markova ķēdes izveides process katrā iterācijā sastāv no zemāk parādītajiem 

soļiem un operācijām: 

1. piešķirt c = next(σ); 

2. noteikt <nākamais stāvoklis> = shift(<šā brīža stāvoklis>,c); 

3. palielināt skaitītājus stāvoklim <nākamais stāvoklis> un pārejai (<šā brīža stāvoklis>, 

<nākamais stāvoklis>); 

4. atjaunināt <šā brīža stāvoklis> par vērtību <nākamais stāvoklis>. 

Tāpat tiek norādīta vai atjaunināta pārejas varbūtības vērtība lokam starp mezgliem, kas 

apraksta iepriekšējo un konkrētā brīža stāvokļus. 

Lietotāja pieprasījuma anomalitātes līmeņa izskaitļošana. Šīs procedūras izpildīšana 

katrai lietotāja pieprasītajai transakcijai. Ir ieviesti divi iekšējie mainīgie X un Y, kuru vērtības 

tiek izsekotas visas sesijas, kuras laikā lietotājs strādā ar sistēmu, analīzes laikā. Sākotnēji 

(pirmajai transakcijai — „ieeja sistēmā”) tām piešķir fiksētas vērtības, vai tās tiek dinamiski 

izskaitļotas, balstoties uz dažādu iekšējo parametru vērtībām. 

Balstoties uz iepriekš apmācītu „normālas” uzvedības veidni, katram analizējamās 

sesijas solim tiek izskaitļotas jaunas mainīgo X un Y vērtības, kuras tiek izmantotas galīgās 

anomalitātes līmeņa vērtības (metrika μ(α)) aprēķinā. 

Katrā solī ir iespējami divi varianti mainīgo X un Y jauno vērtību aprēķinam, kas ir 

atkarīgi no pārejas no iepriekšējā stāvokļa uz pastāvošo stāvokli βi→βi + 1 klātbūtnes 

apskatāmajā grafā. 

Pāreja pastāv: Y = Y + F(s, (s, s')) 

X = X + G(s, (s, s')). 

Pāreja nepastāv: 
Y = Y + Z 

X = X + 1. 

Metrikas μ(α) vērtība tiek izskaitļota kā attiecība Y/X. Metrika μ(α) norāda, cik labi 

pastāvošais profils prognozē trasi α, tas ir, jo mazāka ir tās vērtība, jo precīzāk MĶ prognozē 

trasi α. Tā kā metriku μ parametrizē funkcijas F, G un vērtība Z, arī parametru F un G 

atšķirīga izvēle mainīs klasifikatora darbību, kas sniedz iespēju klasifikatoru niansēti uzstādīt 

atbilstoši izmantojamās problēmsfēras specifiku. 

Klasifikators ƒ, kas ļauj noteikt, vai lietotāja uzvedība ir normāla vai anomāla, darbojas, 

balstoties uz metrikas μ vērtību un izmantojot aprēķinus pēc formulas ( 1 ), kur vērtība „1” 

atbilst anomālai, bet „0” — normālai lietotāja uzvedībai. 
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. ( 1 ) 

Pastāv vairākas metodes funkciju X un Y izskaitļošanai [71]. Pētījumā izmantotas šādas 

pieejas: frekvenču un varbūtību metrikas un uz lokālās entropijas vērtības balstīta metrika. 

Vispiemērotākā metode jāpiemeklē atbilstoši pielietojuma sfēras īpatnībām. Iespējama arī 

izskaitļošana ar vairākām metodēm un anomalitātes klātbūtnes noteikšana vismaz vienā no 

rezultātiem. 

Algoritma parametri un to ietekme uz rezultāta precizitāti. Tā kā klasifikatora izveidē 

tiek izmantoti daudzi parametri, to vērtību noteikšanai ir tieša ietekme uz rezultējošā 

klasifikatora kvalitāti. 

Izveidojamā klasifikatora precizitāte ir atkarīga no sākotnējās apmācības kopas Ttraning un 

šādiem papildus parametriem: loga lieluma w, funkciju F(s,(s,s`)) un G(s,(s,s`)) veida, 

parametra Z vērtība un slieksnis r. Iespējamie F, G un Z izskaitļošanas veidi jau tika apskatīti 

iepriekš, tāpēc tālāk apskatīti parametri w un r. 

Izvēloties loga lielumu w, pastāv dilemma — mazas tā vērtības satur maz informācijas, 

bet lielas vērtības pārāk precīzi pielāgojas apmācības kopai (pārapmācība [41] — klasiska 

datu ieguves problēma). Ja metriku μ(σ) pieņem par atšķirības lielumu starp Markova ķēdi un 

analizējamo soli, tad, tai samazinoties, uzlabojas sadalīšana. Tad nesakritību starp visu ceļu 

un visu apmācības kopu  ttD T  var noteikt, izmantojot formulu 
( )

| |
tt

tt

T

T

  
 






. 

Tas ir, tā ir vienāda visu soļu metriku vērtību summas un vērtību, kas piešķirtas katram 

Markova ķēdes mezglam, summas attiecībai. 

Tādā pašā veidā tiek izskaitļota neatbilstība starp ceļu un anomālu kopu ( )anD T . Loga 

lielumu w palielina, līdz starpība ( ) ( )an ttD T D T  ir lielāka par noteiktu vērtību, t. i., līdz 

klasifikators spēj atšķirt šīs divas apakškopas. 

Attiecībā uz parametru r, kas apzīmē līmeni, kurā soļa metrikas vērtība tiek jau atpazīta 

kā anomāla, arī šajā gadījumā ir jāpiemeklē optimāla vērtība. Šajā pētījumā tā vērtība tiek 

piemeklēta tā, lai brīdinājumu aktivizēšanas kopa anT  aptuveni atbilstu apmācības kopai ar 

anomālās uzvedības veidnēm. 

Bāzes algoritma priekšrocības un trūkumi. Galveno priekšrocību un trūkumu saraksts ir 

parādīts 1. tabulā. Neskatoties uz to, ka trūkumu ir vairāk, kvalitatīvi pozitīvās iezīmes ir 

svarīgākas. It sevišķi, ja ņem vērā pastāvošos ierobežojumus un prasības pret sistēmu. 
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1. tabula 
Bāzes pieejas priekšrocības un trūkumi 

Priekšrocības Trūkumi 

1. Uzvedības profila automātiskas 
atjaunināšanas iespēja, saņemot jaunus 
datus par lietotāja darbībām. 

2. Algoritma struktūra pieļauj vienkārši veikt 
liela profilu apjoma vienlaicīgu paralēlu 
apstrādi. Tas ļauj palielināt sistēmas 
veiktspēju, neradot liekas grūtības, ja tas ir 
nepieciešams, palielinoties apkalpojamo 
lietotāju skaitam. 

3. Bāzes algoritma darbības nodrošināšanai 
nepastāv prasība pēc liela ieejas datu 
apjoma, minimāli pietiekoša ir trīs tipu datu 
pieejamība: 
 lietotāja unikālais identifikators, 
 lietotāja lomas identifikators, 
 lietotāja veiktās transakcijas 

identifikators. 

4. Bāzes algoritmu ir iespējams vienkārši 
paplašināt ar jauniem metriku tipiem. 

1. LUP izveide ir grūti formalizējams un 
laikietilpīgs uzdevums. 

2. LUP atjaunināšanas uzdevumā liela problēma ir 
lietotāja profila atjaunināšanas procesa 
aktivizācijas kritēriju noteikšana. 

3. Dažādu lietotāju uzvedības datiem, arī tad ja 
lietotājiem ir vienādas lomas sistēmā, ir 
statistisko raksturlielumu atšķirības, kas padara 
rezultējošo modeli par pārāk vispārinātu. 

4. Nosakot LUP robežlielumus, kuru pārsniegšana 
tiek pasludināta par anomālu uzvedību 
(iebrukumu), ir jāņem vērā reālās problēmsfēras 
specifika un tos nevar formalizēt vispārīgā veidā. 

5. Iespēja slēpt ļaunprātīgu rīcību, kombinējot 
„labus” un „sliktus” pieprasījumus. 

6. Pastāv sistēmas papildus noslodze, kas rodas 
katras transakcijas analīzes sistēmas 
funkcionēšanas dēļ reāllaikā. 

7. Dati, kuri tiek uzkrāti sistēmā, var saturēt 
konfidenciālu informāciju.  

Bāzes pieejas uzlabošana. Lai palielinātu anomalitātes atklāšanas efektivitāti un 

likvidētu bāzes pieejas galvenos trūkumus, tika piedāvāts pāriet no vispārīga lietotāju klases 

uzvedības profila uz personīgu profilu katram lietotājam un dinamisku anomalitātes līmeņa 

sliekšņa noteikšanu. 

Lietotāja uzvedības personīgs adaptīvs profils. Viens no galvenajiem lietotāju grupas 

kopējā LUP profila trūkumiem ir tas, ka liela lietotāju apjoma uzvedība (3. attēls), arī tiem 

lietotājiem, kuriem sistēmā ir vienādas lomas, var būt ļoti atšķirīga. Rezultātā izveidotais LUP 

apraksta kāda vidējā lomas pārstāvja uzvedību. 

Lai palielinātu katra lietotāja uzvedības analīzes precizitāti, šajā pētījumā ir piedāvāts 

izmantot Lietotāja Uzvedības Personīgu Adaptīvu Profilu (LUPAP) [72], kurš satur 

informāciju tikai par viena lietotāja uzvedības specifiku un īpatnībām (4. attēls). 
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3. att. Kopējais profils 4. att. Personīgais profils 

Profila adaptīvo dabu nodrošina pastāvīgas profila atjaunināšanas procedūra, kas 

balstās uz lietotāja aktivitātēm konkrētā brīdī. LUPAP atjaunināšana tiek realizēta, kad 

lietotājs noslēdz darba sesiju, turklāt ievērojot noteikumu, ka šīs sesijas laikā lietotāja 

darbībās nedrīkst būt atklāta nekāda anomāla uzvedība. 

Pie galvenajām LUPAP priekšrocībām var minēt lielu konkrētā lietotāja anomālas 

uzvedības atklāšanas precizitāti, pastāvīgu adaptēšanos mērķa lietotāja uzvedībai, kā arī 

iespēju vienam lietotājam elastīgi pielāgot dažādus profilus. 

Anomalitātes līmeņa dinamisks slieksnis. Bāzes algoritmā izmantotā pieeja, kad 

anomalitātes slieksni nosaka konstantes r fiksēta vērtība, nav veiksmīgākā visām realizācijām. 

Pieaugot vispārējai metrikas vērtībai, tās līmenis var pārsniegt uzstādīto slieksni, un tālāk arī 

tipiska lietotāja uzvedība tiks atzīta par anomālu. Rezultātā iestājas šāda situācija: 

 pastāvīgas „normālas” uzvedības rezultātā tiek nodrošināta anomalitātes metrikas 

vērtību stacionāra daba, 

 pēc tam, iegūstot zīmīgi anomālus pieprasījumus, metrikas līmenis samazinās, 

 tad seko liels „normālo” pieprasījumu apjoms, kas atkal nodrošina stacionāru 

metrikas vērtību, bet jau citā, zemākā, līmenī. 

Šīs problēmas risināšanai tiek piedāvāta pieeja, izmantojot dinamisku slieksni — r*. 

Šajā gadījumā vērtība r* tiek izskaitļota katru reizi, kad tiek izskaitļota moduļa atgriežamā 

atbilde. Citiem vārdiem sakot, r* ir dinamiska konkrētā brīža anomalitātes līmeņa sliekšņa 

vērtība katram saņemtajam pieprasījumam. 

Anomalitātes sliekšņa vērtības izmaiņu dinamika kādam testa lietotāja uzvedības 

gadījumam ir parādīta 5. attēlā. 
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5. att. Anomalitātes sliekšņa izmaiņu dinamika 

Trešā nodaļa. Lietotāja uzvedības profila efektivitātes novērtējumu apskats 

Pastāv dažādas informācijas sistēmu efektivitātes novērtēšanas pieejas [98, 19]. Atkarībā 

no apskatāmā uzdevuma specifikas, tiek izmantoti vai nu vispārīgi efektivitātes rādītāji 

(uzticamība, ticamība un drošība) vai atsevišķu rādītāju kopums (kas apraksta sistēmas 

pragmatisko, tehnisko, tehnoloģisko un ekspluatācijas efektivitāti). Atkarībā no izvēlētā 

pamata kritērija un rādītāju sistēmas tiek izmantotas dažādas matemātiskas metodes sarežģītu 

sistēmu efektivitātes novērtēšanai, jo sevišķi informācijas teorijas un varbūtību teorijas 

metodes. 

Lietotāja uzvedības profila kvalitātes novērtēšanas varbūtiskie raksturlielumi. 

Izmantojot varbūtisko pieeju, pats novērtējamais objekts tiek apskatīts kā „melnā kaste” [29]. 

Objektu salīdzināšana tiek veikta netieši, salīdzinot statistiskos parametrus, kas tiek iegūti no 

izejošās datu plūsmas. 

Attiecībā uz LUP šāda pieeja var tikt realizēta, salīdzinot dažādu metrikas īpašību 

raksturlielumus, kuri tiek iegūti no profiliem, kas apmācīti, izmantojot atšķirīgas kopas [72]. 

Ieviešot lielas izmaiņas apmācības kopā, būtu jāvar novērot arī lielas atšķirības anomālas 

uzvedības atklāšanas rezultējošajā kvalitātē. 

Izmantojot šādu pieeju, profilus var apskatīt gan pēc to atšķirībām no kopējā klases 

profila, gan pēc to statistiskajām īpašībām, salīdzinot dispersijas un standartnovirzes tām 

metriku vērtību kopām, kas iegūtas no atšķirīgiem profiliem. 

Veiksmīgākai vizualizācijai 6. attēlā shematiski parādīti interešu līmeņi. Pieņemsim, ka A 

šajā gadījumā apzīmē visu iespējamo pieprasījumu tipu pilno kopu mērķa sistēmā. Tad A′ ir 

tikai lietotāju daļas interešu apakškopa, kas raksturo lietotājus, kurus vieno viena un tā pati 

loma šajā sistēmā. Bet A′′ ir A′ apakškopa, kas apzīmē viena konkrēta lietotāja specifiskās 
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intereses. Ir skaidrs, ka profilam, kas ņem vērā A′′ grupas intereses, būs citi statistiskie 

raksturlielumi, kas būs atšķirīgi no A′ (sk. 6. att.). 

 
6. att. Interešu līmeņu iekļaušana 

Pieņemot interešu gradāciju šādā interpretācijā, ir iespējams pāriet uz LUP kvalitātes 

novērtējuma varbūtiskajiem raksturlielumiem. LUP kvalitāti šajā gadījumā var novērtēt, 

izmantojot izteiksmi „1 — profila slēdziena kļūdas varbūtība” [50]. Turklāt konkrētajai 

uzvedībai labāk der tas profils, kurš uzrāda mazāku abu tipu kļūdas varbūtību (kad 

„anomāla” uzvedība tiek noteikta par „normālu” un otrādi): 

ܳሺLUPሻ ൌ 1 െ ሺ݌൫ݎݎܧ௙௣௥൯ ൅   ,௙௡௥൯ሻݎݎܧ൫݌

kur Q — vispārīgs profila derīguma apzīmējums, 

 
 ,௙௣௥൯ — pirmā tipa kļūdas varbūtība (False positive error rate)ݎݎܧ൫݌

 
 .௙௡௥൯ — otrā tipa kļūdas varbūtība (False negative error rate)ݎݎܧ൫݌

Izmantojot šādu pieeju, ir iespējams attēlot kopīgā LUP efektivitāti, salīdzinot to ar 

LUPAP, kad, iekļaujoties kopīgā profilā, var veikt daudz lielāku dažādu darbību skaitu, kuras 

tiks uzskatītas par „normālām”, bet personīgais profils apraksta ierobežotu apakškopu, kurā 

iekļauties svešam cilvēkam ir daudz sarežģītāk. 

Lietotāja uzvedības profila kvalitātes novērtēšanas informācijas kritēriji. Galvenais 

novērtējuma raksturlielums, izmantojot informācijas kritērijus, ir informācijas caurlaides 

spēja [19, 90, 4, 34]. Jo tā ir lielāka, jo efektīvāk sistēma darbojas, jo vairāk informācijas tā 

izgūst no katra saņemtā ziņojuma. Tāpēc ir pietiekami salīdzināt anomālās aktivitātes 

atklāšanas efektivitātes rādītājus, izmantojot kopīgo LUP un LUPAP. Šajā gadījumā par 

novērtējuma mēru tiek pieņemta entropija, kas raksturo katru ienākošo paziņojumu par 

lietotāja veikto darbību, kas ļauj salīdzināt šos rādītājus, izmantojot atšķirīgas pieejas (7. att.). 

 

A′ 

A′′ 

A 
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7. att. Efektivitātes salīdzināšana, izmantojot entropijas atšķirības 

Attēlā sistēmas darbības atšķirīgo stāvokļu un tos aprakstošo raksturlielumu definēšanai 

izmantoti šādi apzīmējumi: 

 ,ଵ — sistēmas sākotnējā entropija, neizmantojot LUPܪ

 ,ଶ — sistēmas entropija pēc kopīgā LUP ieviešanasܪ

  ,ଷ — sistēmas entropija pēc LUPAP ieviešanasܪ

  ௝ — vidējais informācijas apjoms, nomainot vienu profilu pret cituܫ

ଶܫ) ൌ ଵܪ െ ଷܫ ;ଶܪ ൌ ଵܪ െ  ,(ଷܪ

௜ܥ ൌ  ߬ — sistēmas informācijas caurlaides spēja, transakcijas ߬ analīzei izmantojot	\	௝ܫ

profilu j. 

Rezultātā sistēma ar augstāko C vērtību tiek atzīta par efektīvāko, jo tās informācijas 

caurlaides spēja ir lielāka: 

ܧ ൌ ൜
,ଶܥ ଶܥ ൐ ,ଷܥ
,ଷܥ citos gadījumos,

  

kur E — efektīvākais profils. 

Ceturtā nodaļa. Eksperimentālās sistēmas programmiskā realizācija 

Lai demonstrētu, ka teorētiski darboties spējīga sistēma spēj risināt reālus uzdevumus, 

tika izveidota programmatūras platforma eksperimentu veikšanai. Visas teorētiski aprakstītās 

operācijas tika realizētas, izmantojot programmēšanas valodas Python [59] un PHP [30], kā 

arī tika izveidota infrastruktūra eksperimentu veikšanai. 

Eksperimentāla pētījuma veikšanai ar izstrādāto teorētisko pieeju, tika izveidota 

programmatūras sistēma. Tās vispārīga struktūra parādīta 8. attēlā. Galvenais ieejas punkts 

attēlo pieejamu eksperimentu veikšanas izvēlni. Pati sistēma sadalīta vairākos loģiskos 

moduļos, un katrs no tiem realizē savu nepieciešamās funkcionalitātes daļu. 

H1 

H2 

H3 I3 C3 

I2 C2 
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8. att. Eksperimentālās sistēmas vispārīga struktūra 

Sesiju ģenerēšanas modulis izveido lietotāju uzvedības sesijas, kuras raksturo dažādi 

nepieciešamie raksturlielumi. Uzvedības sesiju ģenerēšana var tikt veikta divos režīmos: 

manuālā un automātiskā. 

Uzvedības profilu vadības modulis nodrošina LUP programmisko eksemplāru izveidi, 

apmācību un dzēšanu. 

Eksperimentu vadības modulis paredzēts eksperimentu tiešai inicializācijai. Katram 

eksperimentam ir savs mērķis, sava izmantoto uzvedības profilu kopa, izmantoto sesiju kopa 

un iekšējo parametru vērtību kopa. 

Eksperimentu veikšanas modulis paredzēts eksperimentu veikšanas procesa vadīšanai. 

Pēc eksperimenta izveidošanas to var veikt vairakkārt, tā iekšējie parametri nemainās, bet 

apmācībai un analīzei tiek izmantoti jauni dati par uzvedību. 

Rezultātu vizualizācijas modulis veic rezultātu izvadi diagrammu veidā vai sākotnējā 

formā, lai tos varētu apstrādāt citos programmlīdzekļos, kā MS Excel [10] 10 vai Statistica 

[44]. Tipisks eksperimenta rezultāts var būt anomalitātes līmeņa vērtības izmaiņu dinamika, 

un šajā gadījumā modulis izvadīs tās diagrammu. 

Testa problēmsfēras ierobežojumi. Problēmsfēra, kurā sistēmu izmanto, izvirza diezgan 

stingras prasības pret katras transakcijas apstrādes ātrumu: tika izvēlēts augšējais 100 modeļu 

apstrādes laika slieksnis, kas atbilst 500 milisekundēm. 
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Sistēmas realizācijas dalītā modeļa galvenie raksturlielumi. Praktiski visi serveri, kas 

realizēti, izmantojot Python valodu, izmanto vienu no tālāk minētajām ienākošo pieprasījumu 

apstrādes pieejām: 

 sistēmas procesu izmantošana, 

 sistēmas pavedienu (system threads) izmantošana, 

 atliktā (deferred) pieprasījumu apstrāde. 

Atliktā pieeja (deferred) [92, 81, 35] jāapskata sīkāk. Tās būtība slēpjas tajā, ka, saņemot 

pieprasījumu, tiek izsaukts modulis, kas atbild par tā apstrādi, tam tiek piešķirta funkcija — 

notikuma apdarinātājs „Skaitļošana pabeigta”, un pēc tā serveris „aizmirst” par saņemto 

pieprasījumu un netērē resursus tā uzturēšanai. Pēc kāda laika, kad pieprasījums ir pilnībā 

apstrādāts, serveris saņem signālu par notikuma „Skaitļošana pabeigta” iestāšanos un 

skaitļošanas rezultātu, tiek izsaukta iepriekš piešķirtā apstrādes funkcija, kas apkalpo 

katro atbildi. 

Darbā ir veikti eksperimenti ar visām trim iepriekš minētajām ienākošo pieprasījumu 

apstrādes pieejām. 

Pieprasījuma apkalpošanas ātruma testēšana. Par kandidātiem uz galvenā servera, kas 

apkalpo sistēmā ienākošos pieprasījumus anomalitātes līmeņa skaitļošanai, lomu tika izvēlēti 

trīs populāri Python serveri: Twisted [29], Tornado [102] un Cyclone [20].  

Uz 9. attēlā parādīts apstrādāto pieprasījumu skaits sekundē, visiem šajā testēšanā 

izmantotajiem serveriem, izmantojot reālu modeļa ielādi un ar to veicot noteiktu operāciju 

daudzumu. Diagramma uzskatāmi parāda, ka atliktā (deferred) pieeja uzrāda 

vislabākos rezultātus.  

 

9. att. Dažādu serveru reakcijas laiks 

Izstrādājamās sistēmas ieviešanas metodika. Reālu uzdevumu apstākļos ne vienmēr 

var skaidri saprast, cik efektīvi izstrādājamo pieeju var izmantot dažādu mērķa sistēmu 
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ietvaros. Informācijas sistēmu uzbūves pieejas var stipri atšķirties, atkarībā no prasībām pret 

to struktūru, pieejamības līmeni un datu drošību. Rezultātā pastāv liels skaits sarežģītu 

informācijas sistēmu, kurām ir atšķirīgas arhitektūras, realizācijas metodes un platformas, bet 

tajās visās ir svarīgi atrast iespēju atklāt to lietotāju anomālas uzvedības gadījumus. 

Kā sarežģītas informācijas sistēmas organizators var noteikt, ka šajā pētījumā izstrādātā 

pieeja anomālas aktivitātes atklāšanai ir izmantojama viņa sistēmā? 

Tālāk tekstā sniegti mērķa IS galvenie raksturlielumi, kas aprakstītu sistēmu, kurā 

nepieciešams un ir pamatojums ieviest sistēmu, kas līdzīga šajā darbā izstrādātajai. 

 Sensitīvu datu klātbūtne. Ja sistēma nedarbojas ar šādiem datiem, tad zīmīgi 

samazinās nepieciešamība ieviest šādu sarežģītu pieeju. 

 Mērķa IS dalīta struktūra, kas realizēta, balstoties uz vienotas integrācijas platformas. 

Ja mērķa IS sastāv no nehomogēniem blokiem, kuri nav apvienoti kopējā loģiskā 

shēmā, tad izveidotās sistēmas ieviešanas iespējas var būt ierobežotas. 

 Saglabāšanas iespējas un pieejas datiem par lietotāju pieprasījumiem esamība. Ja šādi 

dati nav pieejami, nav pamatinformācijas uzvedības profilu apmācībai. 

 Drošības pārvaldības moduļa esamība mērķa IS. Izstrādātā pieeja ļauj novērtēt 

lietotāja pieprasījumu anomalitātes līmeni, bet par darbībām, kas jāveic, ja tiek atklāts 

iebrucējs, lemj ārpus izstrādātās sistēmas esošs drošības modulis. 

Šādas funkcionalitātes ieviešanai, noteiktā laika posmā ir jābūt pieejamam budžetam, lai 

segtu izdevumus programmatūras un aparatūras nodrošināšanai. Rezultātā rodas prasība 

izveidotās sistēmas ārējo interfeisu unifikācijai, lai tās ieviešana dažādās mērķa platformās 

ietvertu vien to uzstādīšanu un nepieciešamo apkārtējās vides programmatūras servisu 

pieejamības testēšanu. 

Izveidotajai lietotāja pieprasījuma anomalitātes līmeņa analīzes sistēmai ir nepieciešami 

vismaz trīs tipu ieejas dati:  

 lietotāja unikālais identifikators,  

 viņa lomas identifikators, 

 viņa veiktās transakcijas identifikators.  

Turklāt sistēmas apmācībai ir nepieciešami dati par lietotāja iepriekšējām sesijām darbā 

ar sistēmu. Rezultātā sistēmai ir jārealizē vismaz četri iekšējie interfeisi sadarbībai ar mērķa 

sistēmu, lai nodotu datus par katru no iepriekš minētajiem identifikatoriem. Atkarīgi no tā, cik 

pieejami ir nepieciešamie dati, mērķa sistēmas var iedalīt trīs grupās (skatīt 2. tabulu). No 

mērķa sistēmas tipa ir atkarīgas metodes, kas izmantotas tās mijiedarbībā ar anomāliju 

atklāšanas sistēmu. Iespējamie varianti tāpat norādīti 2. tabulā. 
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2. tabula 
Publisko saskarņu struktūra atkarībā no mērķa sistēmas tipa 

Mērķa sistēmas 
struktūras tips 

Datu pieejamība Sistēmas publisko saskarņu arhitektūra 

Pilnībā 
pieejama 

Pilnībā Izmanto standarta saskarnes. 

Daļēji 
pieejama 

Daļēji 

Pieejamiem datiem izmanto standarta saskarnes, bet 
nepieejamiem datiem ir nepieciešama specifisku nestandarta 
saskarņu realizācija. 

Izmanto nepieciešamo datu agregāciju no vairākiem mērķa 
sistēmas avotiem vai trūkstošo datu emulāciju, izmantojot 
konkrētajai mērķa sistēmai vispiemērotāko loģiku. 

Nepieejama Nepieejami 
Visas saskarnes jārealizē nestandarta savienojošo skriptu 
veidā.  

Specifiski 
pieejama 

Mērķa sistēma 
nenodrošina visus 
programmatūras 
vai aparatūras 
raksturlielumus, 
kas nepieciešami 
sistēmas 
funkcionēšanai 

Ja nav pieejami programmatūras vai aparatūras resursi, par to 
tiek informēts mērķa sistēmas administrators. Tālāk iespējami 
šādi darbības scenāriji: 

 sistēmas darbības pārtraukšana, 
 trūkstošo komponentu automātiskas uzstādīšanas 

mēģinājums, 
 trūkstošo mezglu programmiska emulācija, 
 nepieciešamo programmatūras komponentu 

aizvietojošu bibliotēku izmantošana (piemēram, ja 
nav pieejams Redis, izmanto citu NoSQL glabātuvi). 

Izstrādātās sistēmas ieviešanai nepieciešamo kritēriju noteikšana ļauj viegli noteikt, vai ir 

nepieciešams to ieviest attiecīgos dažādu mērķa IS specifikas apstākļos. Mērķa IS datu 

pieejamības līmeņu nošķiršana ļāva aprakstīt operāciju kopas, kas nepieciešamas izveidotās 

sistēmas ieviešanai katrā no tiem. 

Piektā nodaļa. Eksperimenti ar lietotāja uzvedības profiliem 

Eksperimenti ir galvenais šī pētījuma instruments. Katra veikto eksperimentu kopu ir 

veltīta svarīgai raksturlielumu daļai. Visu veikto eksperimentu kopējais uzdevums ir LUP un 

LUPAP raksturlielumu salīdzinošā apraksta saturiska papildināšana ar mērķi parādīt otrās 

pieejas priekšrocības. 

Pirmā eksperimentu sērija. Sākotnēji eksperimentu veikšanai tika izveidota 1. versijas 

programmatūras realizācija. Tās pamata uzdevums bija bāzes algoritma izmantošanas iespējas 

principiāla novērtēšana, strādājot ar anomālas uzvedības atklāšanu. Pirmajā versijā tika 

realizētas testa datu kopu iegūšanas un uzglabāšanas iespējas, LUP izveide, kā arī mākslīgo 

transakciju kopu ģenerēšana un to anomalitātes līmeņa izskaitļošana. 

Profils tiek izmantots analīzes režīmā, un anomalitātes līmeņa izmaiņu dinamika katram 

ienākošajam pieprasījumam tiek izvadīta diagrammas veidā (sk. 10. att.). 
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Šajā eksperimenta etapā atkarībā no procesa posma sistēma var atrasties vienā no trīs 

tālāk minētajiem stāvokļiem: 

 sākuma stāvoklis (uzsilšana) — šajā etapā lietotāja trase nesatur pietiekami daudz 

informācijas, lai to efektīvi analizētu, un metrikas vērtības var būt neprecīzas un 

izteikti izkaisītas plašā diapazonā, 

 normāla uzvedība — šajā etapā metrikas vērtībai jābūt stacionārā režīmā, 

 anomāla uzvedība — šajā etapā metrikas vērtībai ir pastāvīgi jāpieaug. 

 
Metrikas vērtības izmaiņu dinamika pirmās eksperimentu sērijas gaitā atbilst teorētiski 

paredzamajai uzvedībai. 

Otrā eksperimentu sērija. Šīs sadaļas mērķis ir formāli pierādīt, ka LUPAP būs 

efektīvāks (anomālas aktivitātes atklāšanas ziņā) par kopējo LUP. Divu profilu efektivitātes 

salīdzināšanai katrs no tiem tika apmācīts ar divām atšķirīgām datu kopām, kurām ir atšķirīgi 

interešu prioritāšu sadalījumi un kuras izveidotas, izmantojot vienādas algoritma iekšējo 

parametru vērtības. Katrs profils tika izmantots anomālas aktivitātes atklāšanai, izmantojot 

visus iespējamos profils/dati pāru variantus (sk. 3. tabulu). 

Piemēram, same_exp norāda, ka tiek izmantots profils, kas apmācīts, izmantojot 

vienmērīgi sadalītas intereses, bet analizē transakcijas ar eksponenciāli sadalītām interesēm. 

3. tabula 
Publisko saskarņu struktūra atkarībā no mērķa sistēmas tipa 

Profils \ Uzvedība Lietotāju klases uzvedība Individuāla uzvedība 

Lietotāju klases uzvedība same_same same_exp 

Individuāla uzvedība exp_same exp_exp 

10. att. Metrikas dinamika, izmantojot parametrus w = 2 un Z = 1,5 

Uzsilšana Anomāla 
uzvedība 

Tipiska uzvedība

Pieprasījuma numurs

µ
(α

) 
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Apkopojoša diagramma par visu eksperimentu rezultātiem ir sniegta 11. attēlā. No tā ir 

redzams, ka same_same, same_exp un exp_same gadījumos profilu uzvedības atšķirības nav 

zīmīgas, bet tikai eksperiments exp_exp norāda uz krasi atšķirīgu uzvedību. Šāds rezultāts 

apstiprina hipotēzi par to, ka individuāls personīgais profils būs labāks klasifikators tieši tā 

konkrētā lietotāja uzvedībai, par kuru ievāktie dati tika izmantoti profila apmācībai.  

 
Trešā eksperimentu sērija. Trešās eksperimentu sērijas rezultāti (12. attēlā) norāda, ka 

laika gaitā iekšējie svari veiksmīgi līdzsvaro metrikas vērtības, nodrošinot stacionāru režīmu, 

ja lielāka pieprasījumu apjoma apmērā ir pastāvīga „normāla” lietotāja uzvedība. 

 

Ceturtā eksperimentu sērija. Ceturtās eksperimentu sērijas rezultāti ļauj secināt, ka 

pastāv minimāla atkarība no konkrētām vērtībām (13. attēls), kas atbilst apmācībā 

Anomāla 
uzvedība 

Tipiska uzvedība

Pieprasījuma numurs 

µ
(α

) 

same_same

same_exp

exp_same

exp_exp

Uzsilšana 

11. att. Eksperimentu rezultātus apkopojoša diagramma 

12. att. Liela „normālu” darbību apjoma analīzes rezultāti, izmantojot profilu exp_exp 

Sērija 1

Sērija 2

Sērija 3

Sērija 4

Vidējais 

Pieprasījuma numurs 

µ
(α

) 



27 
 

izmantotajām transakciju kopām, jo profila izveidē galvenais faktors ir tieši lietotāja 

uzvedības specifika, bet viņa pieprasīto transakciju secībai nav svarīgas nozīmes.  

 

Piektā eksperimentu sērija. Pēc piektās eksperimentu sērijas rezultātiem var spriest, ka, 

palielinoties prioritāšu apjomam lietotāja uzvedībā, metrikas vērtības tāpat attiecīgi izmainās. 

Turklāt — jo lielāka prioritāšu dažādība, jo lielāka ir arī anomalitātes līmeņa metrikas vērtību 

atšķirība (14. attēls).  

 

Kopsavilkums un secinājumi 

Rezultātu analīze un diskusija. Šī pētījuma galvenais rezultāts ir izstrādātā metodika 

efektīvai anomālijas līmeņa noteikšanai elektroniskas informācijas sistēmas lietotāja 

uzvedībā. Izveidotās pieejas efektivitāte atbilst sākotnēji noteiktajiem ierobežojumiem. 

13. att. Profili, kas izveidoti, izmantojot vienādus datus 

Profils V2 

Sākotnējais 
profils, datu 

kopa 1 

Sākotnējais 
profils, datu 

kopa 2

Pieprasījuma numurs 

µ
(α

) 

14. att. Metriku apkopotās vērtības trešā eksperimenta etapiem 
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Lietotāja uzvedības personīgā adaptīvā profila (LUPAP) ieviešana ļāva palielināt bāzes 

pieejas precizitāti anomālas uzvedības atklāšanas procesā. 

Efektivitātes rādītāju novērtēšanai un pierādīšanai tika veiktas dažādu eksperimentu 

sērijas, kas apskata dažādus izveidotās pieejas raksturlielumus. 

Pēc pētījuma rezultātiem var spriest, ka darba sākumā izvirzītā galvenā hipotēze, kas 

saistīta ar lietotāja personīgo interešu mērķa sistēmā analīzes nepieciešamību, ir apstiprināta, 

un LUPAP ir labāks lietotāja uzvedības tipa klasifikators par LUP un līdz ar to spēj efektīvāk 

noteikt lietotāja uzvedības anomalitātes līmeni. 

Galvenās hipotēzes ietvaros tāpat tika apstiprinātas arī sākotnēji izvirzītās pakārtotās 

hipotēzes: 

Jā — Markova ķēdes grafu ir vērtīgi izmantot, lai atspoguļotu informāciju par lietotāja 

uzvedības īpatnībām. 

Jā — pastāv reāla iespēja salīdzināt lietotāja uzvedības profilu efektivitāti. 

Jā — pastāv iespēja ar programmatūras palīdzību ģenerēt datus par lietotāja uzvedību, 

ņemot vērtā viņa atšķirīgās intereses mērķa sistēmas ietvaros. 

Galvenie rezultāti, kas sasniegti pētījuma un promocijas darba izstrādes ietvaros, var tikt 

formulēti tā, kā norādīts tālāk. 

1) Ir izanalizētas pastāvošās mūsdienīgās pieejas informācijas sistēmas lietotāju 

anomālas uzvedības atklāšanai. Pētījumu gaitā ir secināts, ka neviena no apskatītajām 

pieejām nenodrošina pilnīgu visu izvirzīto prasību realizāciju. 

2) Ir izpētītas un izanalizētas pastāvošās lietotāju uzvedības formalizācijas izveides 

metodes, kas balstās uz dažādu veidu Baijesa tīklu, inženierontoloģiju un mobilo 

aģentu izmantošanas. 

3) Ir izpētītas un demonstrētas Markova ķēžu izmantošanas iespējas lietotāja uzvedības 

profila formalizācijas uzdevumos, kas apliecina izvirzītās zemākā līmeņa hipotēzes 

patiesumu. 

4) Izstrādāta bāzes pieeja lietotāju kopējā uzvedības profila izveidei un izmantošanai. 

5) Lai uzlabotu bāzes pieejas efektivitāti, nosakot iebrukumus un uzvedības anomalitāti, 

ir izstrādāta metode, kas izmanto lietotāja uzvedības personīgo adaptīvo profilu. 

6) Ir izstrādāta metodika uzvedības profilu efektivitātes novērtēšanai, kas ļauj veikt 

personīgā adaptīvā un kopējā lietotāju uzvedības profilu salīdzinošo analīzi. 

7) Izstrādātā anomalitātes līmeņa dinamiskā sliekšņa metode ļauj uzlabot lietotāju 

uzvedības klasifikāciju divās grupās — „normāla” un „anomāla”. 

8) Izmantojot izstrādāto lietotāju uzvedības anomalitātes atklāšanas metodiku, ir veikta 

LUPAP un LUP uzvedības profilu efektivitātes salīdzinoša eksperimentālā analīze. 
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9) Ir izstrādātas un programmatūras sistēmas veidā realizētas dažādas eksperimentu 

kopas, kas ļauj novērtēt dažādus uzvedības profilu raksturlielumus. 

Promocijas darba galvenie secinājumi 

Pēc promocijas darba gaitā veiktā pētījuma un eksperimentu rezultātiem var izdarīt šādus 

galvenos secinājumus: 

1) Uz Markova ķēžu pamata var ātri izveidot un efektīvi izmantot lietotāju uzvedības 

profilus. Lietotāja uzvedības specifika ļauj unikāli definēt uzvedības profila struktūru. 

2) Saskaņā ar uzvedības profilu efektivitātes novērtēšanas metodiku ir iespējams 

salīdzināt dažādu lietotāju uzvedības profilu efektivitāti. 

3) Ieviešot lietotāja uzvedības personīgo adaptīvo profilu, tika uzlabota uzvedības 

anomalitātes atklāšanas precizitāte. 

Realizēto eksperimentu rezultāti norāda, ka lietotāja uzvedības personīgā adaptīvā profila 

metode ir efektīvāka, nekā kopējais lietotāju uzvedības profils. 
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