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IEVADS

Darba tiek pétita elektroniskas informacijas sist€émas lietotaja uzvedibas anomalitates
limena aprékinasanas probléma. Sada tipa uzdevums ir aktuals dazadam elektroniskam
sisttmam, kuras sniedz iesp€ju pieklit finanSu, mediciniskiem, militariem un tamlidzigiem
sensitiviem datiem. Sadas sistémas no argjiem draudiem ir labi aizsargatas. Lielu bistamibu
Sobrid rada ieks€jie draudi, kuri rodas jau autoriz€to lietotdju uzraudzibas neesamibas del.
Tacu finanSu, reputacijas un informacijas zaud&jumi, kas rodas sensitivo datu nopliides dél,

lieliem uzn€mumiem var sasniegt milzigus apmérus [18].

Témas aktualitate

Anomalas uzvedibas atklasanas uzdevums sarezgitu elektronisku informacijas sist€ému
ietvaros Sobrid nav pilniba atrisinats [71]. PastavosSajos risinajumos uzsvars tiek likts uz
meérka sist€émas atseviSku sastavdalu anomalijas novérosanu. Kompleksas pieejas izstrade,
nodro$inot aizsardzibu visos sarezgitas informacijas sistémas Iimenos, ir darbietilpigs
teorctisks un tehnisks uzdevums. Saja pétijuma piedavata bazes pieeja balstas uz Markova
kézu (MK) izmantoSanu [35] un lauj iegtit efektivu un atru (pateicoties izmantotajai Markova
atminas neesamibas 1pasibai [50, 62]) lietotaja pieprasijuma anomalitates Itmena klasifikatoru.
Arl turpmaka Sis pieejas darbibas atruma paaugstinasana paliek aktuala, jo prasibas pret
lietotaja pieprasijuma apstrades laiku arvien turpina klit stingrakas. Tapat ir izstradatas bazes

pieejas efektivitates paaugstinasanas metodes.

Darba merkis

Pétijjuma galvenais mérkis ir anomalas lietotaja uzvedibas atklasanas efektivitates
uzlaboSanas iesp€ju izstrade un izpéte, izmantojot uzvedibas profilu, kas adaptivi pielagojas
konkréta cilvéka uzvedibas specifikai, un nemot véra sakotngji uzstaditas prasibas.

Lai sasniegtu petijuma izvirzito mérki, nemot vera prasibas, ir jaizpilda $adi pétijuma
uzdevumi:

e Izpétit eksist€josas lietotdja uzvedibas formalizacijas pieejas un to izmantoSanu

anomalas aktivitates atklaSana.

e Izpétit Lietotaju klases Uzvedibas Profila (LUP) un Lietotaja Uzvedibas Personiga

Adaptiva Profila realiz€Sanas iesp&jas (LUPAP).

o Izstradat LUP un LUPAP efektivitates salidzinaSanas metodiku un veikt salidzinoSo

analizi, to izmantojot.

e Izstradat eksperimentalu programmvidi un veikt eksperimentus, lai salidzinatu

anomalas uzvedibas atklasanas efektivitati, izmantojot abas pieejas. P&c iespgjas



paradit, ka personigais adaptivais uzvedibas profils kopuma biis labaks anomalas
uzvedibas klasifikators.
e Izstradat metodiku piedavatas pieejas ievieSanai miisdienigas informacijas sist€mas ar

atSkirigu struktiiru.

Pétijuma objekts
P&tTjuma objekts ir lictotaja uzvedibas profils, kas balstits uz Markova keédem. ST pieeja

tieck izmantota uzvedibas anomalitates Itmena noteikSanai laika, kad lietotajs strada ar

sarezgitam elektroniskam informacijas sist€émam.

Pétijuma hipotezes

Galvena Saja darba izvirzita hipotéze ir ta, ka lietotaja uzvedibas profils, kas balstas
tikai uz tiem datiem, kuri atspogulo vina personigas intereses mérka informacijas sistémas
ietvaros, spés efektivak noteikt vina (lietotaja) uzvedibas anomalitates ltmeni. Galvenas
hipotezes ietvaros izvirzitas citas, tai pakartotas, hipotézes:

e Markova kédes grafa izmantoSana ir atrs un efektivs lietotaja uzvedibas 1patnibu

formalizacijas veids.
e Pastav iespgja salidzinat lietotaja uzvedibas profilu efektivitati.
e Izmantojot atSkirigu mérka sist€mas lietotaju uzvedibu, tiks izveidoti atSkirigi So

lietotaju uzvedibas profili.

Pétijuma metodes

Veidojot lietotaja uzvedibas profilu, tika izmantotas grafu teorijas un Markova ké&zu
metodes. [zveidoto uzvedibas profilu efektivitates novértéSana veikta, izmantojot informacijas
teorijas, matematiskas statistikas, varbiitibu teorijas un frekvencu analizes metodes.

Lai generctu sintCtiskos datus par lietotagju uzvedibu, izmantotas datu ieguves un
varbiitibu teorijas metodes, bet uzvedibas profila apmacibas un ta valideéSanas laika
izmantotas mastnapmacibas pieejas.

Galvenas pétijuma metodes zina ir izveidota metodika eksperimentu veikSanai, kas ietver
eksperimentalas sist€mas izstradi, kas nodroSina vidi, kura veikt dazadu izstradajamo profilu

raksturlielumu testéSanu.

Zinatniska novitate

Galvenie darba aprakstitie sasniegumi un rezultati, kuri atbilst zinatniskas novitates
krit€rijam, ir sadi:

e Ka uzvedibas anomalitates klasifikators ir piedavata metode, kas nem véra katra

mérka informacijas sist€émas lietotaja uzvedibas Ipatnibas.
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Piedavata anomalitates Iimena sliekSna dinamiskas izmainas metode, kas nodroSina
augstaku uzvedibas tipa gala klasifikatora darba precizitati.

Piedavata dazadas intereSu prioritates saturo$u sintétisko datu generéSanas metode,
izmantojot eksponencialo sadalijumu ar atSkirigiem ta parametriem.

Piedavata metodika uzvedibas profilu efektivitates salidzinasanai, ja profili realiz&ti
ar atskirigam pieejam un apmaciti ar datiem, kurus raksturo atskirigi raksturlielumi un
kuri satur atSkirigas iek§€jo mainigo vertibas.

legiiti uzvedibas profilu iekS€jo parametru ietekmes novertejumi attieciba pret

uzvedibas tipa klasifikacijas precizitati.

Praktiskais nozimigums

Apskatita uzbrukumu tipa galvena atskiriba no citam iebrukuma tehnikam ir ta, ka péc

veiksmiga visu autorizacijas un autentifikacijas procediru izieSanas lietotajam ir pieeja

plaSam dazadu servisu klastam, bet vina profesionalas darbibas specifika palielina vina

darbosanas biezumu ar tiem pakalpojumiem, ar kuriem jastrada visbiezak. Tapec izvirzits

uzdevums atklat tieSi anomalu sist€émas pakalpojumu lietoSanu tajos gadijumos, kad visi

pakalpojumi lietotajam ir vienlidz pieejami.

Sobrid iek$&jo uzbrukumu draudi ir aktuali lielam skaitam dazadu elektronisko

informacijas sistému. legltie rezultati var tikt izmantoti $adas jomas:

Dazadas valsts un privatas organizacijas tiek glabata un izmantota sensitiva
informacija, tacu pieeja tai ir jaierobezo.

Mobilajas tehnologijas: kliist iesp&jams izveidot tipiska parngsajamo iericu ipasnieka
profilu, pieméram, mobilajos telefonos. Un $aja gadijuma ierices lietoSanas Tpatnibas
biis analogs lidzeklis cilveka digitalajam parakstam.

Uzdevumos, kuros ir dati, kuru struktiiru un Ipasibas nosaka to autora specifika,
pieméram, rakstnieka autora stila profila izveide, balstoties uz vina darbiem.
Izstradata pieeja sintétisko sistémas lietoSanas datu genercSanai, kas iever dazadas

intereSu prioritates, var tikt izmantota dazada pielietojuma programmesistému izstrade.

Darba aprobacija

P&tijuma pamata etapi un to rezultati prezent&ti un apspriesti 11 starptautiskas zinatniskas

konferences:

1.

DMC 2013 — prudsys User Days 2013, Jule 2013, Berlin. www.data-mining-
cup.de/en/ (Osipov P. Anomaly Detection Using User Behavior Profile and Its

Implementation into a Distributed Information System).



2. IADIS Multi Conference on Computer Science and Information Systems 2013
(MCCSIS 2013), July 2013, Prague. www.iadisportal.org/mccsis2013 (Osipov P.

User Behavior Profile Implementation for Distributed Information System).

3. XVI International Youth Forum ,Radio Electronics and Youth in XXI century”,
17-19 April 2012, Kharkov, Ukraine (Osipov P. A. Identification of Transaction
Types using standard Clinical Document Architecture).

4. 1st International Symposium “Hybrid and Synergies Intelligent Systems: Theory and
Practice”, (GISIS 2012), 29 June —2 July 2012, Kaliningrad, Russia (Osipovs P.,
Borisovs A. Approaches to the analysis of information systems user behavior
modeling).

5. RTU 53" International Scientific Conference dedicated to the 150™ anniversary and
the 1% Congress of World Engineers and Riga Polytechnical Institute / RTU Alumni,
11/12 October 2012, Riga (Osipovs P., Borisovs A. Modern Approaches to Creating
User Behavior Models).

6. 8" International Scientific School “Modeling and Analysis of Safety and Risk in
Complex Systems” (MA SR — 2011), 28 June — 02 July 2011, Saint-Peterburg,
Russia. (Osipov P. A., Borisov A. N. eHealth System Anomaly Activity Detection,
Based on User Behavior Model).

7. RTU 52" International Scientific Conference. 13-16 October 2011, Riga, Latvia
(Osipovs P., Borisovs A. Deferred — A New Approach to Time-Critical Task
Realisation).

8. Baltic Congress on Future Internet and Communications (BCFIC Riga 2011),
15—-18 February 2011, Riga, Latvia. (Osipov P., Borisov A. Simulation of Typical
Behavior User Using Markov Models).

9. International Scientific Conference of WEB-designers (WebConf 2010), May 2010,
Riga, Latvija. (Osipovs P. Detection of Authorised Users Anomaly Behavior).

10. RTU 51* International Scientific Conference. Subsection "Information Technology
and Management Science". Riga, Latvia. 2010. (Osipovs P., Borisovs A. Improvement
of Markov models for Anomaly Detection Systems).

11.RTU 50™ International Scientific Conference. Riga, Latvija. 2009 (Osipovs P,
Borisovs A. Usage of Ontologies in Systems of Data Exchange).

Petijuma rezultati, kas iegiiti promocijas pétijuma laika, aprobéti lietiska projekta
ietvaros: "e-StepControl, identifying suspicious activities", SIA "ABC SOFTWARE",
10.2013-04.2015.



Publikacijas

Par darba gaita veikto pétfjumu rezultatiem ir rakstits 15 zinatniskajas publikacijas.

Lielakoties raksti ir citeti dazadas starptautiskajas elektroniskajas bibliotékas. Pilnais autora

publikaciju saraksts ir sniegts kop&ja literattiras saraksta, kas ieklauts §1 kopsavilkuma beigas.

Galvenie rezultati

Galvenie darba rezultati, kas sasniegti §T petfjuma gaitad un promocijas darba izstrades

1.

V= 1

Veikta eksist€josSu misdienigu informacijas sistému lietotaju anomalas uzvedibas
atklaSanas pieeju analize. P&tjjumu gaitd secinats, ka neviena no izskatitajam
metodeém nenodros$ina pilnigu visu izvirzito prasibu realizaciju.

Izpétitas un izanaliz€tas pastavosas lietotdju uzvedibas formalizacijas izveides
metodes, kas balstitas uz dazadu Baijesa tiklu variantu, ontologiju un mobilo agentu
izmantoSanu.

Izpétitas uz demonstrétas Markova kézu pielietoSanas iespgjas lietotdju uzvedibas
profilu formalizacijas uzdevumos, kas apstiprina izvirzitas zemaka limena hipotézes
patiesumu.

Izstradata bazes pieeja lietotaja uzvedibas vispariga profila izveidei un izmantoSanai.
Izstradata metode, kas izmanto Lietotdja Uzvedibas Personigo Adaptivo Profilu ar
meérki wuzlabot bazes pieejas efektivitati, atklajot iebrukumus un wuzvedibas
netipiskumu.

Izstradata metodika uzvedibas profilu efektivitates novertéSanai, kas lauj veikt
personiga adaptiva un kopgja lietotaju uzvedibas profilu salidzinoSo analizi.

Izstradata dinamiska anomalitates Itmena sliekSna metode, kas lauj uzlabot
efektivitati lietotaju klasifikacijai ,,normalos” un ,,anomalos”.

Izmantojot izstradato metodiku anomalitates noteikSanai lietotaju uzvediba, veikta
LUP un LUPAP uzvedibas profilu efektivitates salidzinoSa eksperimentala analize.
Izstradatas un programmatiras sist€mas veida realizétas dazadas eksperimentu sérijas,

kas lauj novertet dazadus uzvedibas profilu raksturlielumus.

Darba struktiira un saturs

Darbs sastav no ievada, piecam nodalam, secinajumiem un izmantotas literatliras

saraksta. Darba apjoms — 144 lappuses, 91 att€ls un 21 tabulas. Bibliografijas saraksts satur

108 avotus.

Ievada aprakstita pétijuma nozares sfera, defin€ti pamatjédzieni, noformuléti p&tijuma

mérki un izvirzitas hipotézes, ka ar1 sniegts darba uzdevumu saraksts.



Pirma nodala veltita §3a briZa situacijai anomalas uzvedibas atklaSanas sféra. Apskatitas
dazadas pieejas gan anomaliju noteikSanai datos, gan lietotaju uzvedibas profilu uzbiivei.

Otra nodala veltita bazes algoritma formalam aprakstam, klasifikacija izmantojamo
metriku noteikSanai, visparjas algoritma sarezgitibas novertéSanai un ta priekSrocibu un
trikumu noteikSanai. Lai uzlabotu bazes algoritma efektivitati, tiek piedavata pareja uz
Lietotaja Uzvedibas Personigo Adaptivo Profilu un dinamisku anomalitates novertéSanas
slieksni.

TreSaja nodala apskatitas teorétiskas pieejas lietotaju uzvedibas profilu efektivitates
novertésanai, kas balstas uz varbiitigiem raksturlielumiem un informacijas teorijas metodém.

Ceturta nodala veltita izstradatas eksperimentalas sistémas aprakstam. Taja formuléti
galvenie ierobezojumi, kas attiecas uz katra lietotaja pieprasijuma anomalitates Itmena
aprékinasanas procesu. Ir definéta specifikacija prasibam, kas izvirzitas pret eksperimentalo
sisttmu. Ka arT aprakstita izstradatas sistemas kopg&ja struktiira un tas realizacija izmantotas
galvenas pieejas un tehnologijas.

Piekta nodala veltita visu veikto eksperimentu aprakstam. Saistiba ar galvena izvirzita
mérka sasniegSanu katra eksperimentu sérija apraksta uzvedibas profilu darbibu no atskiriga
skatupunkta, analiz&jot to Ipasibas.

Darbu noslédz galveno rezultatu apraksts un paveiktaja darba iegilito secinajumu

formulgjums.

ISS DARBA NODALU APRAKSTS

Pirma nodala. Iebrukumu un anomaliju atklasana elektroniskas informacijas
sistemas

Saja pétijuma termins , anomala uzvediba” apzimé tadu uzvedibu, kura atskiras no
tipiskas konkréta lietotdja uzvedibas. Kopuma jédziens ,,anomalija” apzim& novirzi no
normas, kadu nepareizumu, atSkiribu no tipiskas likumsakaribas (sisttmas mérka
likumsakaribas). Lai atklatu anomalijas, pirmam kartam ir jaizv€las mérka objekta parametru
kopums, kas tiks izmantots ta raksturlielumu vértibu aprékinam. Tad ar So izm@&ramo
raksturlielumu kopumu ir iesp&jams noveértét mérka objektu, balstoties uz ta vértibam.
Rezultata vienu un to pasu objektu var pasludinat par ,, tipisku” vai ,, netipisku”, izmantojot
vienu un to pasu pieeju, bet izvéloties atSkirigus pamata raksturlielumus.

Jedziens ,,iebrukums” (saistiba ar informacijas droS§ibas garantéSanu) apzim& darbibu
kopumu, kas tiek veikts ar datoru vai datoru tiklu ar mérki ieglit nelegitimu pieeju taja
glabatajai informacijai [9]. Iebrukums var tikt veikts gan no mérka sisteémas iekSienes, gan no

tas arpuses. Pastav §adi datu apdraudéjumu pamata tipi:
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o Atklasanas (konfidencialitates parkapuma) draudi rodas, ja konfidenciala
informacija kliist pieejama nepiedero$sam personam.

e Integritates draudi rodas, ja informacija tiek apzinati modificéta.

e Pieejamibas atteikuma draudi rodas, ja legitims lictotajs nespgj ieglt pieprasito
informaciju. Atkariba no mérka dokumentu nepieejamibas, tie var gan saglabat, gan

zaudét savu nozimibu.

Sistema tiek uzskatita par kompromitétu (taja pastav drosSibas politikas parkapums), ja
pastav nozimiga varbiitiba iestaties vismaz vienam no uzskaititajiem apdraud&jumiem.
Iebrukumu atklasanas tehnikas p&c to darbibas veidiem, atklajot iebrukumu, var iedalit
tris pamata tipos [9]:
e Uz launpratigas izmantoSanas atklasanas (LLIA) pieejas balstitas sist€mas izmanto
tipveida iesp&jamo uzbrukumu veidnes.
e Anomaliju atklasanas (AA) tehnikas lauj atklat jaunus iebrukumu tipus, balstoties
uz to izmantotajiem modeliem.
e Hibridas tehnikas iebrukumu atklaSanas sistému realizacijai var apvienot gan LIA
un AA priekSrocibas, gan to trikumus. Visbiezak sist€émas, kas realiz€ $adu
ideologiju, sp&j atklat gan tipveida uzbrukumus, gan jaunus, lidz tam nezinamus,

uzbrukumus.

Saja pétijuma izmantota pieeja, kas balstita uz anomaliju atklasanas idejam, jo
uzbrukumu veidnu izmanto$ana nesniedz iesp&ju operativi reagét uz peksnu launpratiga
lietotaja anomalu uzvedibu, kas nav aprakstita pastavosas veidnés.

Petfjuma sakuma tika izvirzitas prasibas pret iebrukumu atklasanas sistému, kas tika
formulétas sadi:

e Japastav sisteémas paSapmacibas sp&jam, neiesaistot ekspertus.

e Ir jabiit minimalam informacijas apjomam, kas tiek pieprasits no analiz€jamas mérka

sistémas.

e Izstradajamas sist€mas realizacija ir maksimali janoskir no mérka sist€mas.

e Pieprasijuma anomalitates [Tmena aprékina atrumam jabiit tadam, lai to varétu veikt

reallaika reZzima.

Veikta pastavoSo pieeju funkcionalitates analize paradija, ka, nemot veéra izvirzitas
prasibas, neviena no izskatitajam pieejam nesp€j nodrosinat nepieciesamo funkcionalitati.

Izp&tot metodes [80, 82], kas tiek izmantotas lietotaja uzvedibas formalu profilu izveidei,
tika atklata nepiecieSamiba izstradat savu uzvedibas profila tipu, nemot veéra visu pieprasito

funkcionalitati. Anomaliju atklasanas uzdevuma risinasanas pieeju analize [79] sniedza
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pamatojumu izvE€leties vispiemerotako jaunizveidojamas sist€mas realizacijas variantu

Saja sfera.

Otra nodala. Markova kédes anomalas aktivitates atklaSanas uzdevuma

Izmantotas pieejas pamata tika izmantots Markova k&des grafs, kas att€lo datus par
lietotaja uzvedibas ipatnibas [76, 74, 71]. Kopg€jais uzvedibas profila izveides process, kad,
balstoties uz lietotaja uzvedibas datiem, tiek biivéts profilu aprakstoss Markova k&des grafs, ir

paradits 1. attéla.

Lietotaju
aktivitate

Transakciju tip
identifikatoru
seciba

Sadalita mérka servisus
integréta parstaviba

Login | | Tr. 1 con Tr.n | | Logout

Apmaciba

Lietotaju
uzvedibu
profils

1. att. Lietotaja uzvedibas profila izveides vispariga pieeja

Talak jau apmacitais profils tiek izmantots jaunas lietotaja uzvedibas analizé$anai. Sis
process ir detalizétak paradits 2. att€la. Lietotajs mérka sisteémai nosiita noteiktas transakcijas
pieprasijumu. Ieks€jais sist€mas droSibas modulis pieprasa §1 lietotdja pieprasijuma
anomalitates [Tmeni no anomalas uzvedibas atklasanas modula. Anomalitates izskaitloSanas
modulis pieprasa ta briza lietotagjam atbilstoSo Lietotaju klases Uzvedibas Profilu. To
izmantojot kopa ar anomalitates ITmena metrikas iegSanas funkcijam, modulis iegist
nepiecieSamo vertibu. Ja anomalitates [imenis parsniedz noteikto slieksni, anomala uzvediba
tiek uzskatita par atklatu, bet, ja anomalitates ITmenis neparsniedz So slieksni, tad pieprasijums
tiek uzskatits par tipisku Sim lietotajam. Rezult€joSais [imenis tiek nosttits ka atbilde sistemas

drosibas modulim, kurs§ ,,pienem lémumu”, cik liela m&ra nemt veéra sanemto modula atbildi.
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Meérka sistémas interfeiss ~ Uzvedibas profils

LUP/LUPAP,
Tipisks C CDooooo
- =1 3 \_ *
pieprasijums | T p
Sniegt N T /| | T
pieprasitos - ™ =1 ;) i s
datus - - \ | ii(e)
\ \/
\
\
A

Uzvellibas
klasifikators —

nomaliju
atklasanas
1estatijjumi

(W.ZF(.GO)

Mérka sistémas
drosibas serviss

2. att. [zmantotas pieejas darbibas kop€ja sheéma tipiskas lietotaja uzvedibas gadijuma

Bazes algoritma formals apraksts. Anomalas lietotaja aktivitates atklaSanas bazes

algoritms sava logika ieklauj zemak min&tu solu izpildi:

e lictotaja uzvedibas profila izveide,
e katra lietotdja pieprasijuma anomalitates Iimena izskaitloSana,
e metrikas vertibas aprékins un anomalitates Iimena klasifikatora vertibas noteikSana,

e uzvedibas profila atjauninasana, balstoties uz jauniem datiem par lietotaja uzvedibu.

Profila apmactba. Talakaja procesa un izskaitloSanas apraksta tiek pienemti apzimejumi:

e alfabéts ¥ — pilna visu iesp&jamo sist€mas transakciju tipu kopa,

e loga lielums w — alfabéta X elementu daudzums, kuru kopums veido vienu Markova
kedes grafta mezglu,

e / — maksimalais pieskirama soda limenis, ja neeksisté pieprasitajam stavoklim
nepiecieSams mérka mezgls,

e r— metrikas vertibas [tmenis, kas nepiecieSams, lai atzitu pieprasijumu par anomalu.

Alfabétam X pievienots 1pass tukSs simbols (nulles darbiba) @. Tiek noteikta sakotngja

loga lieluma vértiba (w). MK sakotngjais stavoklis tiek noteikts tads, lai tas atbilstu w garuma

trasei un sastavetu no nulles simboliem.

Ir noteiktas divas operacijas, kas darbojas ar celiem: 1) operacija next (o), kas atgriez

pirmo trases ¢ simbolu un parbida o par vienu operaciju pa kreisi, tas ir, next («abcd») atgriez
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vertibu ,,a”’ un atjaunina trasi par ,, bcd”’; 2) operacija shift(c, x), kas nobida trasi ¢ pa kreisi
un pievieno simbolu x trases beigas, tas ir, shift («aba», c¢) = «bacy.

Cikliskais Markova kédes izveides process katra iteracija sastav no zemak paraditajiem
soliem un operacijam:

1. pieskirt ¢ = next(o);

2. noteikt <nakamais stavoklis> = shift(<sa briza stavoklis>,c);

3. palielinat skaititajus stavoklim <nakamais stavoklis> un parejai (<sa briza stavoklis>,

<nakamais stavoklis>);

4. atjauninat <sa briza stavoklis> par vértibu <nakamais stavoklis>.

Tapat tiek noradita vai atjauninata parejas varbiitibas vertiba lokam starp mezgliem, kas
apraksta iepriek$€jo un konkréta briza stavoklus.

Lietotdja pieprasijuma anomalitites limena izskaitloSana. Sis procediras izpildisana
katrai lietotaja pieprasitajai transakcijai. Ir ieviesti divi iek$gjie mainigie X un Y, kuru vertibas
tiek izsekotas visas sesijas, kuras laika lietotajs strada ar sistému, analizes laika. Sakotngji
(pirmajai transakcijai — ,,ieeja sistema’) tam pieskir fiks€tas vertibas, vai tas tiek dinamiski
izskaitlotas, balstoties uz dazadu ieks€jo parametru vertibam.

Balstoties uz iepriek§ apmacitu ,,normalas” uzvedibas veidni, katram analiz€jamas
sesijas solim tiek izskaitlotas jaunas mainigo X un Y vértibas, kuras tiek izmantotas galigas
anomalitates ITmena vertibas (metrika (o)) aprékina.

Katra solt ir iesp&jami divi varianti mainigo X un Y jauno vértibu aprékinam, kas ir
atkarigi no parejas no ieprieks€ja stavokla uz pastavoso stavokli B,—f;+; klatbutnes
apskatamaja grafa.

Y=Y+ F(s, (s, 5"))

Pareja pastav:
X=X+ G(s, (s, ).
Y=Y+Z

Pareja nepastav: X=X+1.

Metrikas p(a) vertiba tiek izskaitlota ka attieciba Y/X. Metrika p(a) norada, cik labi
pastavosais profils prognoze trasi a, tas ir, jo mazaka ir tas vertiba, jo precizak MK prognoze
trasi o. Ta ka metriku p parametrizé funkcijas F, G un veértiba Z, arl parametru F un G
atSkiriga izvéle mainis klasifikatora darbibu, kas sniedz iesp&ju klasifikatoru nianséti uzstadit
atbilstosi izmantojamas problémsferas specifiku.

Klasifikators f, kas lauj noteikt, vai lietotaja uzvediba ir normala vai anomala, darbojas,
balstoties uz metrikas p vertibu un izmantojot aprékinus pec formulas ( 1), kur veértiba ,,1”

atbilst anomalai, bet ,,0” — normalai lietotaja uzvedibai.
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f(a):{l, ,u(a)>r} 0

0, citadi

Pastav vairakas metodes funkciju X un Y izskaitloSanai [71]. P&tijuma izmantotas $adas
pieejas: frekvencu un varbiitibu metrikas un uz lokalas entropijas vértibas balstita metrika.
Vispiemérotaka metode japiemekle atbilstoSi pielietojuma sféras ipatnibam. lesp&jama ari
izskaitloSana ar vairakam metodém un anomalitates klatbtitnes noteikSana vismaz viena no
rezultatiem.

Algoritma parametri un to ietekme uz rezultata precizitati. Ta ka klasifikatora izveide
tieck izmantoti daudzi parametri, to vertibu noteikSanai ir tieSa ietekme uz rezult€josa
klasifikatora kvalitati.

Izveidojama klasifikatora precizitate ir atkariga no sakotn&jas apmacibas kopas 7;aning un
sadiem papildus parametriem: loga lieluma w, funkciju F(s,(s,s")) un G(s,(s,s")) veida,
parametra Z vertiba un slieksnis 7. lespgjamie F, G un Z izskaitloSanas veidi jau tika apskatiti
ieprieks, tapec talak apskatiti parametri w un 7.

Izveloties loga lielumu w, pastav dilemma — mazas ta vertibas satur maz informacijas,
bet lielas vertibas parak precizi pielagojas apmacibas kopai (parapmaciba [41] — klasiska
datu ieguves probléma). Ja metriku p(c) pienem par atSkiribas lielumu starp Markova k&di un

analiz€jamo soli, tad, tai samazinoties, uzlabojas sadaliSana. Tad nesakritibu starp visu celu

Y oeT,u(o)

un visu apmacibas kopu D(7,,) var noteikt, izmantojot formulu =—————

2oellol’

Tas ir, ta ir vienada visu solu metriku vertibu summas un vertibu, kas pieskirtas katram

Markova kédes mezglam, summas attiecibai.

Tada pasa veida tiek izskaitlota neatbilstiba starp celu un anomalu kopu D(7,,). Loga
lielumu w palielina, Iidz starpiba D(7,)— D(T,) ir lielaka par noteiktu vertibu, t. 1., Iidz
klasifikators spgj atSkirt §1s divas apakSkopas.

Attieciba uz parametru r, kas apzimé Iimeni, kura sola metrikas vertiba tiek jau atpazita
ka anomala, arT $aja gadijuma ir japiemeklé optimala vértiba. Saja pétfjuma ta vértiba tiek
piemekléta ta, lai bridinajumu aktivizé$anas kopa 7, aptuveni atbilstu apmacibas kopai ar
anomalas uzvedibas veidném.

Bazes algoritma prieksrocibas un trickumi. Galveno priekSrocibu un triikumu saraksts ir
paradits 1. tabula. Neskatoties uz to, ka trikumu ir vairak, kvalitativi pozitivas iezimes ir

svarigakas. It seviski, ja nem veéra pastavosos ierobezojumus un prasibas pret sisteému.
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1. tabula

Bazes pieejas priekSrocibas un triikkumi

Prieksrocibas

Tritkumi

1. Uzvedibas profila automatiskas
atjauninasSanas iespgja, sanemot jaunus
datus par lietotaja darbibam.

2. Algoritma struktiira pielauj vienkarsi veikt
liela profilu apjoma vienlaicigu paralélu
apstradi. Tas lauj palielinat sisteémas
veiktsp@ju, neradot liekas griitibas, ja tas ir
nepiecieSams, palielinoties apkalpojamo
lietotaju skaitam.

3. Bazes algoritma darbibas nodrosinasanai
nepastav prasiba péc liela ieejas datu
apjoma, minimali pietickosa ir tris tipu datu
pieejamiba:

e lietotaja unikalais identifikators,

e lietotaja lomas identifikators,

e lietotaja veiktas transakcijas
identifikators.

4. Bazes algoritmu ir iesp&jams vienkarsi
paplasinat ar jauniem metriku tipiem.

LUP izveide ir griiti formaliz&jams un
laikietilpigs uzdevums.

. LUP atjauninasanas uzdevuma liela probléma ir

lietotaja profila atjauninaSanas procesa
aktivizacijas krit€riju noteikSana.

. Dazadu lietotaju uzvedibas datiem, ar tad ja

lietotajiem ir vienadas lomas sisteéma, ir
statistisko raksturlielumu atskiribas, kas padara
rezult€joSo modeli par parak visparinatu.

. Nosakot LUP robezlielumus, kuru parsniegsana

tiek pasludinata par anomalu uzvedibu
(iebrukumu), ir janem vera realas problemsferas
specifika un tos nevar formaliz&t vispariga veida.

. lespgja slépt launpratigu ricibu, kombingjot

,labus” un ,,sliktus” pieprasijumus.

. Pastav sistemas papildus noslodze, kas rodas

katras transakcijas analizes sist€mas
funkciongSanas dé] reallaika.

. Dati, kuri tiek uzkrati sist€éma, var saturét

konfidencialu informaciju.

Bazes pieejas uzlaboSana. Lai palielinatu anomalitates atklasanas efektivitati un

likvidetu bazes pieejas galvenos trilkumus, tika piedavats pariet no vispariga lietotaju klases

uzvedibas profila uz personigu profilu katram lietotajam un dinamisku anomalitates limena

sliek$na noteikSanu.

Lietotdja uzvedibas personigs adaptivs profils. Viens no galvenajiem lietotaju grupas

kopgja LUP profila trikumiem ir tas, ka liela lietotaju apjoma uzvediba (3. att€ls), ar1 tiem

lietotajiem, kuriem sisteéma ir vienadas lomas, var bt loti atSkiriga. Rezultata izveidotais LUP

apraksta kada videja lomas parstavja uzvedibu.

Lai palielinatu katra lietotaja uzvedibas analizes precizitati, $aja petijuma ir piedavats
izmantot Lietotaja Uzvedibas Personigu Adaptivu Profilu (LUPAP) [72], kur§ satur

informaciju tikai par viena lietotaja uzvedibas specifiku un ipatnibam (4. attéls).
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3. att. Kopgjais profils 4. att. Personigais profils

Profila adaptivo dabu nodroSina pastavigas profila atjauninasanas procediira, kas
balstas uz lietotaja aktivitatéem konkréta bridi. LUPAP atjauninaSana tiek realiz€ta, kad
lietotajs noslédz darba sesiju, turklat ievérojot noteikumu, ka $is sesijas laika lietotaja
darbibas nedrikst bt atklata nekada anomala uzvediba.

Pie galvenajam LUPAP priekSrocibam var minét lielu konkréta lietotdja anomalas
uzvedibas atklasanas precizitati, pastavigu adaptéSanos meérka lietotaja uzvedibai, ka ari
iesp&ju vienam lietotajam elastigi pielagot dazadus profilus.

Anomalitates limena dinamisks slieksnis. Bazes algoritma izmantota pieeja, kad
anomalitates slieksni nosaka konstantes 7 fikséta vertiba, nav veiksmigaka visam realizacijam.
Pieaugot vispargjai metrikas veértibai, tas Iimenis var parsniegt uzstadito slieksni, un talak ari
tipiska lietotaja uzvediba tiks atzita par anomalu. Rezultata iestajas $ada situacija:

e pastavigas ,,normalas” uzvedibas rezultatd tiek nodroSinata anomalitates metrikas

vertibu stacionara daba,

e péc tam, ieglistot Zmigi anomalus pieprasijumus, metrikas [Tmenis samazinas,

e tad seko liels ,normalo” pieprasijjumu apjoms, kas atkal nodroSina stacionaru

metrikas vertibu, bet jau cita, zemaka, limeni.

Sis problémas risinasanai tiek piedavata pieeja, izmantojot dinamisku slieksni — 7*.
Saja gadijuma vértiba r* tiek izskaitlota katru reizi, kad tiek izskaitlota modula atgriezama
atbilde. Citiem vardiem sakot, »* ir dinamiska konkréta briza anomalitates Iimena sliekSna
vertiba katram sanemtajam pieprasijumam.

Anomalitates sliekSna vertibas izmainu dinamika kadam testa lietotaja uzvedibas

gadijumam ir paradita 5. attela.
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5. att. Anomalitates sliekSna izmainu dinamika

TreS$a nodala. Lietotaja uzvedibas profila efektivitates novertéjumu apskats

Pastav dazadas informacijas sistemu efektivitates novertésanas pieejas [98, 19]. Atkariba
no apskatama uzdevuma specifikas, tiek izmantoti vai nu visparigi efektivitates raditaji
(uzticamiba, ticamiba un dro$iba) vai atsevisku raditaju kopums (kas apraksta sist€mas
pragmatisko, tehnisko, tehnologisko un ekspluatacijas efektivitati). Atkariba no izvéleta
pamata krit€rija un raditaju sistémas tiek izmantotas dazadas matematiskas metodes sarezgitu
sisttmu efektivitates novertéSanai, jo seviski informacijas teorijas un varbiitibu teorijas
metodes.

Lietotaja uzvedibas profila kvalitates novertéSanas varbitiskie raksturlielumi.
Izmantojot varbiitisko pieeju, pats novertejamais objekts tiek apskatits ka ,, melna kaste” [29].
Objektu salidzinasana tiek veikta netiesi, salidzinot statistiskos parametrus, kas tiek iegtiti no
izejosas datu pliismas.

Attieciba uz LUP sada pieeja var tikt realizéta, salidzinot dazadu metrikas ipasibu
raksturlielumus, kuri tiek iegiiti no profiliem, kas apmaciti, izmantojot atskirigas kopas [72].
IevieSot lielas izmainas apmacibas kopa, biitu javar noveérot ari lielas atSkiribas anomalas
uzvedibas atklasanas rezultgjosaja kvalitate.

Izmantojot §adu pieeju, profilus var apskatit gan péc to atSkiribam no kopé€ja klases
profila, gan péc to statistiskajam 1pasibam, salidzinot dispersijas un standartnovirzes tam
metriku vertibu kopam, kas iegiitas no atskirigiem profiliem.

Veiksmigakai vizualizacijai 6. att€la shematiski paraditi intereSu Iimeni. Pienemsim, ka 4
Saja gadijuma apzimé visu iesp&jamo pieprasjjumu tipu pilno kopu mérka sisteéma. Tad A’ ir
tikai lietotaju dalas intereSu apakSkopa, kas raksturo lietotajus, kurus vieno viena un ta pati

loma $aja sistema. Bet A" ir A" apakSkopa, kas apzimé viena konkréta lietotaja specifiskas
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intereses. Ir skaidrs, ka profilam, kas nem veéra A" grupas intereses, biis citi statistiskie

raksturlielumi, kas biis atskirigi no 4’ (sk. 6. att.).

6. att. IntereSu [imenu ieklausana

Pienemot intereSu gradaciju $ada interpretacija, ir iesp&jams pariet uz LUP kvalitates
izmantojot izteiksmi ,,/ — profila slédziena kludas varbutiba” [50]. Turklat konkr&tajai
uzvedibai labak der tas profils, kur§ uzrada mazaku abu tipu kludas varbiitibu (kad

,,anomala” uzvediba tiek noteikta par ,, normalu” un otradi):

Q(LUP) =1 -— (p(Errfpr) + p(Errfnr)),

kur O — visparigs profila deriguma apzimé&jums,
p( ETTfpr) — pirma tipa klidas varbitiba (False positive error rate),
p(Erte,,) — otratipa kludas varbiitiba (False negative error rate).

Izmantojot $adu pieeju, ir iespgjams att€lot kopiga LUP efektivitati, salidzinot to ar
LUPAP, kad, ieklaujoties kopiga profila, var veikt daudz lielaku dazadu darbibu skaitu, kuras
tiks uzskatitas par ,,normalam”, bet personigais profils apraksta ierobezotu apakskopu, kura
icklauties sveSam cilvékam ir daudz sarezgitak.

Lietotaja uzvedibas profila kvalitates noveértéSanas informacijas kritériji. Galvenais
noveérte§juma raksturlielums, izmantojot informacijas krit€rijus, ir informdcijas caurlaides
speja [19, 90, 4, 34]. Jo ta ir lielaka, jo efektivak sist€éma darbojas, jo vairak informacijas ta
izglist no katra sanemtad zinojuma. Tapéc ir pietickami salidzinat anomalas aktivitates
atklasanas efektivitates raditajus, izmantojot kopigo LUP un LUPAP. Saja gadijuma par
noveérte§juma meéru tiek pienemta entropija, kas raksturo katru ienakoSo pazinojumu par

lietotaja veikto darbibu, kas lauj salidzinat Sos raditajus, izmantojot atskirigas pieejas (7. att.).
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7. att. Efektivitates salidzinaSana, izmantojot entropijas atskiribas

Attela sisteémas darbibas atskirigo stavoklu un tos aprakstoSo raksturlielumu defin€Sanai

izmantoti $§adi apzim&jumi:

H, — sistémas sakotngja entropija, neizmantojot LUP,

H, — sistémas entropija pec kopiga LUP ievieSanas,

H; — sistémas entropija péc LUPAP ievieSanas,

If — vidgjais informacijas apjoms, nomainot vienu profilu pret citu

(I; = Hy — Hy; I3 = Hy — H3),
C;=1;\1 — sistemas informacijas caurlaides sp€ja, transakcijas 7 analizei izmantojot

profilu ;.

Rezultata sistéma ar augstako C vertibu tiek atzita par efektivako, jo tas informacijas
caurlaides spgja ir lielaka:

E= {Cz, Cy > Cs,
~ G5, citos gadijumos,

kur E — efektivakais profils.

Ceturta nodala. Eksperimentalas sistemas programmiska realizacija

Lai demonstrétu, ka teor€tiski darboties sp&jiga sistéma spgj risinat realus uzdevumus,
tika izveidota programmaturas platforma eksperimentu veikSanai. Visas teorétiski aprakstitas
operacijas tika realiz&tas, izmantojot programméSanas valodas Python [59] un PHP [30], ka
ar1 tika izveidota infrastruktiira eksperimentu veikSanai.

Eksperimentala pétijjuma veikSanai ar izstradato teor&tisko pieeju, tika izveidota
programmatiiras sistéma. Tas vispariga struktiira paradita 8. atteéla. Galvenais ieejas punkts
att€lo pieejamu eksperimentu veikSanas izv€lni. Pati sistéma sadalita vairakos logiskos

modulos, un katrs no tiem realiz€ savu nepiecieSamas funkcionalitates dalu.
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8. att. Eksperimentalas sisteémas vispariga struktira

Sesiju generéSanas modulis izveido lietotaju uzvedibas sesijas, kuras raksturo dazadi
nepieciesamie raksturlielumi. Uzvedibas sesiju generéSana var tikt veikta divos reZimos:
manuala un automatiska.

Uzvedibas profilu vadibas modulis nodroSina LUP programmisko eksemplaru izveidi,
apmacibu un dze&Sanu.
eksperimentam ir savs mérkis, sava izmantoto uzvedibas profilu kopa, izmantoto sesiju kopa
un iek$€jo parametru vertibu kopa.

Eksperimentu veik$anas modulis paredz&ts eksperimentu veikSanas procesa vadiSanai.
P&éc eksperimenta izveidoSanas to var veikt vairakkart, ta iek$&jie parametri nemainas, bet
apmacibai un analizei tiek izmantoti jauni dati par uzvedibu.

Rezultatu vizualizacijas modulis veic rezultatu izvadi diagrammu veida vai sakotngja
forma, lai tos vartu apstradat citos programmlidzeklos, ka MS Excel [10] 10 vai Statistica
[44]. Tipisks eksperimenta rezultats var biit anomalitates [imena vertibas izmainu dinamika,
un $aja gadijuma modulis izvadis tas diagrammu.

Testa problemsferas ierobeZojumi. Problémsfera, kura sisttmu izmanto, izvirza diezgan
stingras prasibas pret katras transakcijas apstrades atrumu: tika izvelets augs€jais 100 modelu

apstrades laika slieksnis, kas atbilst 500 milisekundém.
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Sistémas realizacijas dalita modela galvenie raksturlielumi. Praktiski visi serveri, kas
realiz€ti, izmantojot Python valodu, izmanto vienu no talak minétajam ienakoSo pieprasijumu
apstrades pieejam:

e sist€mas procesu izmantoSana,

e sist€mas pavedienu (system threads) izmantoSana,

o atlikta (deferred) pieprasijumu apstrade.

Atlikta pieeja (deferred) [92, 81, 35] jaapskata sikak. Tas biitiba slépjas taja, ka, sanemot
pieprasijumu, tiek izsaukts modulis, kas atbild par ta apstradi, tam tiek pieskirta funkcija —
notikuma apdarinatajs ,, Skaitlosana pabeigta”, un pec ta serveris ,aizmirst” par sanemto
pieprasijumu un netéré resursus ta uzturéSanai. Pec kada laika, kad pieprasijums ir pilniba
apstradats, serveris sanem signalu par notikuma ,,Skaitlosana pabeigta” iestasanos un
skaitloSanas rezultatu, tiek izsaukta iepriek$§ pieskirta apstrades funkcija, kas apkalpo
katro atbildi.

Darba ir veikti eksperimenti ar visam trim iepriek§ minétajam ienakoSo pieprasijumu
apstrades pieejam.

Pieprasijuma apkalpoSanas atruma testéSana. Par kandidatiem uz galvena servera, kas
apkalpo sistéma ienakoSos pieprasijumus anomalitates [tmena skaitloSanai, lomu tika izveleti
tris populari Python serveri: Twisted [29], Tornado [102] un Cyclone [20].

Uz 9. attela paradits apstradato pieprasijjumu skaits sekunde, visiem Saja testeSana
izmantotajiem serveriem, izmantojot realu modela ieladi un ar to veicot noteiktu operaciju
daudzumu. Diagramma wuzskatami parada, ka atlikta (deferred) pieeja uzrada

vislabakos rezultatus.

1400
5 1200
g 1000
o < —
w2
= 800
g
= 600
I = Cyclone + Redis
g 400 == Tornado
g:’ 200 + Twisted + Deferred
0 e Tiyisted NO Deferred
25 50 75 100 125 150

Modelu skaits

9. att. Dazadu serveru reakcijas laiks

Izstradajamas sistémas ievieSanas metodika. Realu uzdevumu apstaklos ne vienmeér

var skaidri saprast, cik efektivi izstradajamo pieeju var izmantot dazadu meérka sistemu
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ietvaros. Informacijas sistému uzbiives pieejas var stipri atSkirties, atkariba no prasibam pret
to struktiiru, pieejamibas Itmeni un datu droSibu. Rezultata pastav liels skaits sarezgitu
informacijas sistemu, kuram ir atSkirigas arhitektiiras, realizacijas metodes un platformas, bet
tajas visas ir svarigi atrast iesp&ju atklat to lietotaju anomalas uzvedibas gadijumus.
Ka sarezgitas informacijas sistémas organizators var noteikt, ka $aja pétijuma izstradata
pieeja anomalas aktivitates atklasanai ir izmantojama vina sistéma?
Talak teksta sniegti mérka IS galvenie raksturlielumi, kas aprakstitu sistému, kura
nepiecieSams un ir pamatojums ieviest sistému, kas 1idziga Saja darba izstradatajai.
e Sensitivu datu klatbiitne. Ja sisttma nedarbojas ar Sadiem datiem, tad zimigi
samazinas nepiecieSamiba ieviest $adu sarezgitu pieeju.
e Merka IS dalita struktiira, kas realiz&ta, balstoties uz vienotas integracijas platformas.
Ja mérka IS sastav no nehomogéniem blokiem, kuri nav apvienoti kopgja logiska
shéma, tad izveidotas sist€émas ieviesanas iesp&jas var bit ierobezotas.
e Saglabasanas iesp&jas un pieejas datiem par lietotaju pieprasijumiem esamiba. Ja $adi
dati nav pieejami, nav pamatinformacijas uzvedibas profilu apmacibai.
e Drosibas parvaldibas modula esamiba mérka IS. Izstradata pieeja lauj novertet
lietotaja pieprasijumu anomalitates ITmeni, bet par darbibam, kas javeic, ja tiek atklats

iebrucgjs, lemj arpus izstradatas sistémas esoss drosibas modulis.

Sadas funkcionalitates ievieSanai, noteikta laika posma ir jabiit pieejamam budZetam, lai
segtu izdevumus programmatiiras un aparatiras nodroSinasanai. Rezultata rodas prasiba
izveidotas sisteémas ar€jo interfeisu unifikacijai, lai tas ievieSana dazadas mérka platformas
ietvertu vien to uzstadiSanu un nepiecieSamo apkartgjas vides programmatiiras servisu
pieejamibas testeéSanu.

Izveidotajai lietotaja pieprasijuma anomalitates ITmena analizes sist€mai ir nepiecieSami
vismaz tris tipu ieejas dati:

o lietotaja unikalais identifikators,

¢ vina lomas identifikators,

e vina veiktas transakcijas identifikators.

Turklat sistémas apmacibai ir nepiecieSami dati par lietotaja ieprieksgjam sesijam darba
ar sistému. Rezultata sistémai ir jarealiz€ vismaz Cetri ieks€jie interfeisi sadarbibai ar mérka
sistému, lai nodotu datus par katru no iepriek§ minétajiem identifikatoriem. Atkarigi no ta, cik
pieejami ir nepiecieSamie dati, mérka sistémas var iedalit tris grupas (skatit 2. tabulu). No
mérka sist€mas tipa ir atkarigas metodes, kas izmantotas tas mijiedarbiba ar anomaliju

atklasanas sistému. Iesp&jamie varianti tapat noraditi 2. tabula.
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2. tabula
Publisko saskarnu struktiira atkariba no mérka sistemas tipa

Meérka sistemas L L . o
e . Datu pieejamiba Sistemas publisko saskarnu arhitektiira
struktiiras tips
}') zln.zba Pilniba Izmanto standarta saskarnes.
pieejama
Pieejamiem datiem izmanto standarta saskarnes, bet
nepieejamiem datiem ir nepiecieSama specifisku nestandarta
Daléii L saskarnu realizacija.
: a,.eﬂ Daléji o . oy _
pieejama Izmanto nepiecieSamo datu agregaciju no vairakiem mérka
sist€mas avotiem vai trukstoSo datu emulaciju, izmantojot
konkrétajai mérka sist€mai vispiemérotako logiku.
o Nepiceiami Visas saskarnes jarealiz€ nestandarta savienojoso skriptu
Nepieejama preej veida.
Ja nav pieejami programmatiiras vai aparattiras resursi, par to
Meérka sistema tiek informets mérka sistémas administrators. Talak iesp&jami
nenodrosina visus | $adi darbibas scenariji:
programmaturas e sistémas darbibas partrauksana,
Specifiski Vall{ ap alr.aiuras e trikstoSo komponentu automatiskas uzstadiSanas
pieejama raksturiiecumus, méginajums,
kas nepiecieSami L . o
o6 e trikstoSo mezglu programmiska emulacija,
sistemas AN _
N e nepiecieSsamo programmatiiras komponentu
funkcionesanai Lo N - .
aizvietojosu biblioteku izmantosana (pieméram, ja
nav pieejams Redis, izmanto citu NoSQL glabatuvi).

Izstradatas sisteémas ievieSanai nepiecieSamo kriteriju noteikSana lauj viegli noteikt, vai ir
nepiecieSams to ieviest attiecigos dazadu meérka IS specifikas apstaklos. Mérka IS datu
pieejamibas Itmenu noskirSana lava aprakstit operaciju kopas, kas nepiecieSamas izveidotas

sistémas ievieSanai katra no tiem.

Piekta nodala. Eksperimenti ar lietotaja uzvedibas profiliem

Eksperimenti ir galvenais $1 pétfjuma instruments. Katra veikto eksperimentu kopu ir
veltita svarigai raksturlielumu dalai. Visu veikto eksperimentu kop€jais uzdevums ir LUP un
LUPAP raksturlielumu salidzino$a apraksta saturiska papildinaSana ar mérki paradit otras
pieejas priekSrocibas.

Pirma eksperimentu sérija. Sakotn&ji eksperimentu veikSanai tika izveidota 1. versijas
programmatiiras realizacija. Tas pamata uzdevums bija bazes algoritma izmantoSanas iesp&jas
principiala novérteéSana, stradajot ar anomalas uzvedibas atklaSanu. Pirmaja versija tika
realizétas testa datu kopu iegiiSanas un uzglabasanas iespgjas, LUP izveide, ka arT maksligo
transakciju kopu generésana un to anomalitates l[imena izskaitloSana.

Profils tiek izmantots analizes reZima, un anomalitates Iimena izmainu dinamika katram

ienakoSajam pieprasijumam tiek izvadita diagrammas veida (sk. 10. att.).
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Saja eksperimenta etapa atkariba no procesa posma sistéma var atrasties vienda no tris

talak min&tajiem stavokliem:

o sakuma stavoklis (uzsilSana) — $aja etapa lietotdja trase nesatur pietickami daudz
informacijas, lai to efektivi analiz€tu, un metrikas vertibas var biit neprecizas un
izteikti izkaisitas plasa diapazona,

e normala uzvediba — $aja etapa metrikas vertibai jabiit stacionara rezima,

e anomala uzvediba — $aja etapa metrikas vertibai ir pastavigi japieaug.

Uzsilsana Tipiska uzvediba Anomala
uzvediba
3,8
3,6
3,4 1 W
3,2
S
ER
2,8
2,6
2,4 — .
Lo T T O T e TR o O T B T e e O e B e e e e T e e e I e B e L |
Lo e e B B e B B e e R e B e B Y B

Pieprasijuma numurs

10. att. Metrikas dinamika, izmantojot parametrus w =2 un Z= 1,5

Metrikas vertibas izmainu dinamika pirmas eksperimentu s€rijas gaita atbilst teoretiski
paredzamajai uzvedibai.

Otra eksperimentu sérija. Sis sadalas mérkis ir formali pieradit, ka LUPAP biis
efektivaks (anomalas aktivitates atklasanas zina) par kop&jo LUP. Divu profilu efektivitates
salidzinasanai katrs no tiem tika apmacits ar divam atskirigam datu kopam, kuram ir atskirigi
intereSu prioritaSu sadalijumi un kuras izveidotas, izmantojot vienadas algoritma ieksgjo
parametru vertibas. Katrs profils tika izmantots anomalas aktivitates atklaSanai, izmantojot
visus iesp&jamos profils/dati paru variantus (sk. 3. tabulu).

Piem&ram, same_exp norada, ka tiek izmantots profils, kas apmacits, izmantojot
vienmérigi sadalitas intereses, bet analiz€ transakcijas ar eksponenciali sadalitam interesém.

3. tabula
Publisko saskarnu struktira atkariba no mérka sistémas tipa

Individuala uzvediba

Profils | Uzvediba

Lietotdju klases uzvediba

Lietotdju klases uzvediba

Same_Ssame

same_exp

Individuala uzvediba

exp_same

exp_exp
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Apkopojosa diagramma par visu eksperimentu rezultatiem ir sniegta 11. atteéla. No ta ir
redzams, ka same _same, same_exp un exp_same gadijumos profilu uzvedibas atSkiribas nav
zimigas, bet tikai eksperiments exp exp norada uz krasi atskirigu uzvedibu. Sads rezultats
apstiprina hipot€zi par to, ka individuals personigais profils biis labaks klasifikators tiesi ta

konkréta lietotaja uzvedibai, par kuru ievaktie dati tika izmantoti profila apmacibai.

Uzsilsana Tipiska uzvediba Anomala

1,6 =
uzvediba

1,5

1.4 \-—____:-___--"'______-—
= Ssame_ Ssame

13 same_exp

u(a)

- exp_same
1,2

== e - - - T ]

= exp_exp

55
64
73
82
91
99
208
217
226
235
244
253
262
271
280
289
298

Pieprasijuma numurs

11. att. Eksperimentu rezultatus apkopojoSa diagramma

Tres$a eksperimentu sérija. Tresas eksperimentu s€rijas rezultati (12. att€la) norada, ka
laika gaita iekS€jie svari veiksmigi lidzsvaro metrikas vertibas, nodroSinot stacionaru rezimu,

ja lielaka pieprasijumu apjoma apméra ir pastaviga ,,normala” lietotaja uzvediba.

1,6
1.5
14 ——  Sérija |
c
3 13 g Sérija 2
1,2 Sérija 3
B
11 o Serija 4
1 Vidgjais
T mu~ OO N~ A MU~ AN NN MM N
MmO OOMNOUOONLOOMNLLODND AT 0 A<T~NO T M~NO
A A NN NN SN NN W00~

Pieprasijuma numurs

12. att. Liela ,, normalu” darbibu apjoma analizes rezultati, izmantojot profilu exp exp

Ceturta eksperimentu seérija. Ceturtas eksperimentu se€rijas rezultati lauj secinat, ka

pastav minimala atkariba no konkrétam veérttbam (13. attéls), kas atbilst apmaciba
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izmantotajam transakciju kopam, jo profila izveidé galvenais faktors ir tieSi lietotaja

uzvedibas specifika, bet vina pieprasito transakciju secibai nav svarigas nozimes.

16

= Profils V2
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E " profils, datu
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Pieprasijuma numurs

13. att. Profili, kas izveidoti, izmantojot vienadus datus

Piekta eksperimentu sérija. Pec piektas eksperimentu s€rijas rezultatiem var spriest, ka,
palielinoties prioritasu apjomam lietotaja uzvediba, metrikas veértibas tapat attiecigi izmainas.
Turklat — jo lielaka prioritasu dazadiba, jo lielaka ir arT anomalitates Iimena metrikas vertibu
atSkiriba (14. attels).

1,6
1,5
—=]zmainas 7
1,4 == Izmainas 6
= e=]7mainas 5
S13 _
= & [zmainas 4
1,2 = = [zmainas 3
= = [zmainas 2
1,1

== == [zimainas 1

e o o o Shkotnejas profils

14. att. Metriku apkopotas vertibas tre$a eksperimenta etapiem

Kopsavilkums un secinajumi

Rezultatu analize un diskusija. ST pétijuma galvenais rezultats ir izstradata metodika
efektivai anomalijas ITmena noteikSanai elektroniskas informacijas sist€mas lietotaja

uzvediba. Izveidotas pieejas efektivitate atbilst sakotn&ji noteiktajiem ierobezojumiem.
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Lietotaja uzvedibas personiga adaptiva profila (LUPAP) ievieSana lava palielinat bazes
pieejas precizitati anomalas uzvedibas atklasanas procesa.

Efektivitates raditdju noveért€Sanai un pieradiSanai tika veiktas dazadu eksperimentu
s€rijas, kas apskata dazadus izveidotas pieejas raksturlielumus.

Péc peétijuma rezultatiem var spriest, ka darba sakuma izvirzita galvena hipotéze, kas
saistita ar lietotaja personigo intereSu mérka sist€éma analizes nepiecieSamibu, ir apstiprinata,
un LUPAP ir labaks lietotaja uzvedibas tipa klasifikators par LUP un [idz ar to spg&j efektivak
noteikt lietotaja uzvedibas anomalitates Iimeni.

Galvenas hipotézes ietvaros tapat tika apstiprinatas ari sakotng&ji izvirzitas pakartotas
hipotézes:

Ja — Markova kédes grafu ir vertigi izmantot, lai atspogulotu informaciju par lietotaja
uzvedibas Tpatnibam.

Ja — pastav reala iespgja salidzinat lietotaja uzvedibas profilu efektivitati.

Ja — pastav iespgja ar programmatiiras palidzibu generét datus par lietotaja uzvedibu,

nemot verta vina atskirigas intereses mérka sisteémas ietvaros.

Galvenie rezultati, kas sasniegti pétijuma un promocijas darba izstrades ietvaros, var tikt

formuléti ta, ka noradits talak.

1) Ir izanaliz€tas pastavosas misdienigds pieejas informacijas sisteémas lietotaju
anomalas uzvedibas atklasanai. Petljumu gaita ir secinats, ka neviena no apskatitajam
pieejam nenodroSina pilnigu visu izvirzito prasibu realizaciju.

2) Ir izpétitas un izanalizetas pastavosas lietotaju uzvedibas formalizacijas izveides
metodes, kas balstas uz dazadu veidu Baijesa tiklu, inZenierontologiju un mobilo
agentu izmantoSanas.

3) Ir izpetitas un demonstrétas Markova k&zu izmantoSanas iesp€jas lietotaja uzvedibas
profila formalizacijas uzdevumos, kas apliecina izvirzitas zemaka Itmena hipotezes
patiesumu.

4) lIzstradata bazes pieeja lietotaju kop&ja uzvedibas profila izveidei un izmantoSanai.

5) Lai uzlabotu bazes pieejas efektivitati, nosakot iebrukumus un uzvedibas anomalitati,
ir izstradata metode, kas izmanto lietotaja uzvedibas personigo adaptivo profilu.

6) Ir izstradata metodika uzvedibas profilu efektivitates noverteéSanai, kas lauj veikt
personiga adaptiva un kopgja lietotaju uzvedibas profilu salidzinoso analizi.

7) lzstradata anomalitates [tmena dinamiska sliekSna metode lauj uzlabot lietotaju
uzvedibas klasifikaciju divas grupas — ,,normala” un ,,anomala’.

8) Izmantojot izstradato lietotaju uzvedibas anomalitates atklaSanas metodiku, ir veikta

LUPAP un LUP uzvedibas profilu efektivitates salidzinosa eksperimentala analize.
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9) Ir izstradatas un programmatiiras sist€tmas veida realiz€tas dazadas eksperimentu

kopas, kas lauj novértet dazadus uzvedibas profilu raksturlielumus.

Promocijas darba galvenie secinajumi

P&c promocijas darba gaita veikta petijuma un eksperimentu rezultatiem var izdarit $adus
galvenos secinajumus:
1) Uz Markova kézu pamata var atri izveidot un efektivi izmantot lietotaju uzvedibas
profilus. Lietotaja uzvedibas specifika lauj unikali defin€t uzvedibas profila struktiiru.
2) Saskana ar uzvedibas profilu efektivitates novértéSanas metodiku ir iesp&jams
salidzinat dazadu lietotaju uzvedibas profilu efektivitati.
3) levieSot lietotaja uzvedibas personigo adaptivo profilu, tika uzlabota uzvedibas

anomalitates atklasanas precizitate.

Realizeto eksperimentu rezultati norada, ka lietotaja uzvedibas personiga adaptiva profila

metode ir efektivaka, neka kopgjais lietotaju uzvedibas profils.
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