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PATEICIBA

Izsaku vislielako pateicibu promocijas darba vaditajam profesoram Gunaram
Laukam par ieguldito laiku, vertigajiem padomiem un sniegtajam konsultacijam
promocijas darba izstrades laika.

Pateicos kolégiem par daliSanos pieredz€ un RTU Doktorantu studiju dalas
darbiniekiem par palidzibu un sniegtajam konsultacijam.

No sirds pateicos savai gimenei un pasi matei Svetlanai un viram Dmitrijam par
pacietibu, sapratni un atbalstu promocijas darba izstrades laika. Jusu atbalsts ir

nenovertgjams.

Liels paldies visiem, kuri ir atbalstijusi $1 promocijas darba izstradi.



VISPAREJAIS DARBA RAKSTUROJUMS

Temas aktualitate

Pedgjo 20 Iidz 30 gadu laika telekomunikaciju nozares straujas attistibas rezultata
loti butiski izmainijas telekomunikaciju tiklu arhitektiira un darbibas principi. Ja pirms
30 gadiem telekomunikaciju tikls parsvara tika izmantots balss parraidei, tad tagad tikls ir
savienots ar vairakam aplikacijam, kuras pédgja laika loti intensivi attistas un sen jau ir
saistitas ne tikai ar balss parraides funkcijam. Multiservisu tikla izveidei loti svariga ir
ideja apvienot dazada rakstura tiklus. Jaunu aplikaciju paradiSanas ar augstam prasibam
attieciba uz joslas platumu un sp€ju elastigi un efektivi apstradat dazada rakstura trafiku
noved pie butiskam izmainam datu parraides tehnologijas. Tiek mainita ari pieeja tiklu
izveidei, un vado$aja pozicija izvirzas nakamas paaudzes tikls.

Nakamas paaudzes tikls (anglu valoda — Next Generation Network, NGN), kura
ieviesana telekomunikaciju industrija ir tuvakas nakotnes uzdevums [36], ir universals un
multifunkcionals elektronisko sakaru pakeSu komutacijas tikls, kas nodroSina iesp&ju
lietotajam vienlaicigi sanemt balss, video un datu parraides pakalpojumus. Saskana ar
ITU-T viziju par NGN, tikla sniegtie elektronisko sakaru pakalpojumi ir neatkarigi no datu
parraides tehnologijas un tos var sniegt savstarpgji nesaistitie pakalpojumu sniedz&ji. NGN
tiklu raksturo sp€ja garantét klienta-operatora liguma SLA (klienta-operatora ligums par
pakalpojuma kvalitates limeni; anglu valoda — Service Level Agreement) noteiktus
pakalpojumu kvalitates nosactjumus dazadiem pakalpojumu veidiem. Miisdienu tikla ir
janem véra katras aplikacijas raksturs, prasibas attieciba uz funkcioné$anas parametriem
un servisa kvalitati (anglu valoda — Quality of Serviss, Q0S). Notiek aktivs p&tniecisks
darbs, lai atrastu mehanismus, kas biitu sp&jigi nodro$inat tikla resursu dinamisku vadibu,
vienlaicigi nodroSinot servisam nepieciesamo QoS Iimeni. Sis kvalitates vadibas
uzdevums ir sarezgits un prasa lietot sarezgitas lémumu atbalsta sistémas (anglu valoda —
Decision Support System, DSS). Ir vairaki aspekti, kuru dé] uzdevums par tikla resursu
dinamisku pardalisanu ir uzskatams par loti sarezgitu (skat. [9], [11], [30]): trafika
sarezgita struktira (ar vairakiem trafika veidiem) un ,uzliesmojoSais” raksturs;
nepiecieSamiba garantét QO0S prasibu ieveroSanu katram trafika veidam un darbibas
efektivitati visai sisteémai kopuma; nepiecieSamiba pienemt l€mumu nepilnas informacijas
apstaklos; nepiecieSamiba nodrosinat tikla resursu vadibu mainigaja vide ar loti izteiktam
nenoteiktibam 1@émuma pienemsanas apstaklos.

Viena no pieejam, kas lautu stradat mainigaja vidé ar trafika klasém, orient&joties
uz diferenc€tiem pakalpojumiem, un ieklaut modelt katrai klasei atbilsto$as QOS prasibas,
ir tikla virtualizacija (skat., piem&ram, [2], [5], [14], [17], [32], [35], [37], [63]). Viens no
mehanismiem, kas lautu nodroSinat resursu dinamisku vadibu tikla ar virtualizéto
struktru, ir DaVinci (anglu valoda — Dynamical Adaptive Virtual Network for
Customized Internet) mehanisms [13]. Saskana ar DaVinci koncepciju, QoS klasu izvirzito
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prasibu nodro$inaSanai trafiks tiek vadits pa virtualiem tikliem. Ja pienem DaVinci
koncepciju, tad ir svarigi atrast efektivu mehanismu tikla caurlaides joslas sadalei un
dinamiskai pardalei starp vairakiem virtualiem apakstikliem tikla ar DaVinci arhitekttiru,

nemot vera ieprieks teikto par musdienu tikla trafika raksturu.

NGN tiklu konteksta caurlaides joslas sadales uzdevuma aktualitate ir
izskaidrojama arT ar to, ka ITU-T rekomendacija Y.2111 (Resource and admission control
functions in next generation networks [18]) nosaka tikai vispar€jo arhitektiiru resursu un
piekluves vadibas RACF (anglu valoda — Resource and Admission Control Functions)
realizacijai un standartiz€ interfeisu, bet funkcionalie risinajumi ir katras kompanijas
parzina. Latvijas telekomunikaciju tirgu raksturo liels skaits mazo un vid€jo uznémumu.
Galvenokart, tie ir interneta pakalpojumu sniedzgji, kuriem dargas un lielas DSS sist€mas
nav pieejamas. Lidz ar to paslaik ir loti aktuals uzdevums par tikla resursu vadibas

mehanismiem, kurus var realiz€t, izmantojot brivas pieejas programmatiiru.

Janem vera arf tas, ka nemitigi pieaug gan trafiks, gan aplikaciju skaits. Lidz 2020.
gadam ES planots sarazot un uzsakt ekspluataciju lidz 3 miljardiem sensoru, kuri tiks
pieslégti kop€am nakamas paaudzes tiklam. Konceptuali tas nozimés, ka NGN
janodrosina pieslégums jebkurai iekartai, jebkura vieta un jebkura laika. Tik apjomigai
resursu parvaldei ir nepiecieSami automatizeti resursu parvaldibas riki (skat. [14], [17],
[18]). Esosas $adu sisttmu veidoSanas tehnologijas, pieméram, MADP (multi-agentu
lémumu pienemsanas process; anglu valoda — Multi-Agent Decision Process), raksturo
polinomiala darbietilpiba un praktiskos aktualos uzdevumos tas nav izmantojamas liela
dimensiju skaita d€]. Uzdevumu liela dimensija ir nopietns iemesls, kas nosaka
nepiecieSamibu rast jaunas un efektivas lémumu piepemsanas tehnologijas tikla resursu
vadibai. P&étijumi rada, ka NGN resursu efektivai parvaldibai javeido multi-agentu sistéma,

kura nodrosina optimalajam tuvu l@mumu pienemsanu nepilnas informacijas apstak]os.

Viens no perspektivakajiem rikiem, kas var tikt izmantots problémas veiksmigai
atrisinasanai pie $adiem nosacijumiem, ir uz nestriktas logikas (anglu valoda — Fuzzy
Logic) pamata izstradatais matematiskais aparats (skat., pieméram, [49], [52]). Uz
nestriktas logikas balstitas sistémas un metodes tika piedavatas, jau izveides bridi [60]
postulgjot nenoteiktibas apstaklus ka neatnemamu modela sastavdalu. Atzimesim, ka
2015. gada vasara notika divas loti nozimigas ar nestriktas logikas un nestrikto sisteému
problematiku saistitas starptautiskas konferences, kas bija veltitas 50. gadadienai kops
1965. gada, kad tika publicéts fundamentalais Lotfi Zadé raksts ,,Fuzzy sets” [60]. Sajos
jubilejai veltitajos pasakumos tika prezenteti vairaki simti referatu, kuros autori
atspoguloja pedejo gadu pétijumu rezultatus, kuri neparprotami liecina par uz nestriktas
logikas pamata izstradato metozu un izveidoto tehnologiju efektivitati daudzas jomas.

Rezumgjot, atzim&sim, ka eksperimentu rezultati daudzas nozarés pierada uz nestriktas



logikas likumiem stradajoSo vadibas risinagjumu efektivitati sarezgitu sistému resursu
kontrol€ un vadiba.

Uz nestriktas logikas balstitu telekomunikaciju tiklu projektéSanas metozu
perspektivas ped€jos gados tika pétitas RTU Telekomunikaciju institiita profesora Gunara
Lauka vadiba. So problému analizei tika veltita Jana Jelinska 2011. gada aizstavéta
disertacija ,,Fazilogikas balstita piekluves vadiba MPLS-TE/GMPLS tiklos” [19]. Sava
darba J. Jelinskis novért€ja uz nestriktas logikas pamata konstruétas savienojumu
picklausanas kontroles (anglu valoda — Call Admission Control, CAC) pielietoSanas
iesp&jas daudzprotokolu komutacijas trafika parraides un vadibas sistéma, ka ar1 izpetija
jaunas metodes priekSrocibas salidzinajuma ar tradicionalajam uz sliek$pa balstitajam
metodeém.

Sis promocijas darbs ir veltits uz nestriktas logikas balstitu metozu talakai attistibai
telekomunikaciju tiklu resursu vadibas uzdevumu risinaSanai. Galvena uzmaniba ir
pieveérsta joslas caurlaides sadales problémai. Lai ieklautu modeli katrai trafika klasei
atbilstosas QoS prasibas, uzdevums ir risinats, balstoties uz virtualizacijas principiem, par
pamatu nemot DaVinci arhitekttru [13].

Pétijjuma mérkis un uzdevumi

Petijuma meérkis — izstradat caurlaides joslas resursu vadibas algoritmus NGN
tikliem, kuri nodro$ina [émumu pienemsSanu mainiga vid€ nepilnas informacijas apstaklos,
realiz€jot resursu pieskirSanu trafika klas€m ar dazadam QoS prasibam.

Lai sasniegtu promocijas darba nosprausto mérki, tika izvirziti $adi uzdevumi:

1) formulét resursu vadibas uzdevumu par caurlaides joslas sadali sakaru tikla ar DaVinci
arhitektiiru, veicot esoSo pétijumu analizi;

2) izstradat [emumu pienemsanas aptuvenas (nestriktas) metodes caurlaides joslas sadalei
starp virtualajiem tikliem;

3) izveidot simuléSanas modeli ar I@émumu pienemsSanas sist€mas pétisanas un
pilnveidoSanas merki;

4) izstradat un eksperimentali parbaudit jaunas trafika reprezentacijas un klasifikacijas
metodes anomalijas riska mazinasanai,

5) eksperimentali simul&jot resursu vadibas procesus, aprobét izstradatos l€mumu
pienemsSanas mehanismus.

So uzdevumu efektivai risinasanai nepiecieSams pielagot adekvatu aparatu un
attistit ta rikus, nemot véra, ka Saja telekomunikaciju tiklu attistibas posma arvien
aktualaka klast situacija, kad ar resursu vadibu saistitie Iémumi ir japienem neprecizas un
strauji laika mainigas, liela apjoma informacijas gadijuma:

1) klasificgjot trafiku, lielo darbietilpibu izraisoSo ,,ticamibas kopu” (anglu valoda —
Belief States) aizvietot ar nestriktas transformacijas rezultata iegiitajiem mainigajiem,

kuriem tiks piemérota nestrikta klasteru veidoSana, kas savukart lauj samazinat
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,ticamibas kopas” dimensiju un klastera piederibas funkcijai noteikt tikai augs€jas un
apaksgjas robezas;

2) optimizacijas procediirai piemérot uz nestriktas logikas un sp€lu teorijas balstitu
lémumu piepemsanas sistému, kura Jauj nodroSinat optimalajam tuvu l€mumu
pienemsanu nepilnas informacijas apstaklos;

3) sistemas simulaciju veikt ar krasainiem Petri tikliem, kas lauj samazinat simulaciju

darbietilpibu.

Lietotas petiSanas metodes
Promocijas darba izstrades laika tika lietotas Sadas pé&tiSanas metodes, kas tika
realiz€tas ar Matlab, datorprogrammu R, CPN Tools un MS Excel programmatiru
nodro$inajumu:
1) uz nestriktas logikas balstitas lémumu piepemsanas metodes dal&ji novérojamu
objektu vadibai;
2) uz spélu teorijas balstitas stratégiju izv€les metodes Iémumu piepemSanai

nenoteiktibas apstak]os;
3) trafika nestriktas klasterizacijas un klasifikacijas metodes;

4) trafika nestriktas transformacijas (anglu valoda — Fuzzy Transform, F-transform)

metode klasterizacijas un klasifikacijas mérkiem;

5) multi-agentu sistému simuléSanas metodes lietojot CPN (krasainie Petri tikli; anglu
valoda — Coloured Petri Nets);
6) statistiskas metodes simulé€Sanas rezultatu apstradei.

Promocijas darba uzdevumu risinasanai lietotas metodes lauj, izmantojot nestriktas
logikas prieksrocibas un krasainos Petri tiklus, izveidot [éemumu pienemsanas modelus un
simulé$anas rikus zinasanu iegSanai (anglu valoda — Event Condition Action Fuzzy
Rules) telekomunikaciju multi-agentu sist€émas, un rezultata attistit sakaru tiklu resursu

vadibas mehanismus.

Aizstavamas tezes

1) Pamatojoties uz nestriktas logikas principiem izstradata [émuma atbalsta sistéma tikla
caurlaides joslas dinamiski adaptivai sadalei starp diviem virtualajiem tikliem dod
iespeju efektivi pielagoties mainigai videi, atri reagéjot uz trafika izmainam un
nodrosSinot Q0S parametru saglabaSanu pielaujamas robezas.

2) Modernizgjot ieprieks€ja punkta min€to l1€muma atbalsta sistému, balstoties uz spelu
teorijas principiem, tiek panakta tikla caurlaides joslas dinamiski adaptiva sadale starp
vairakiem virtualajiem tikliem ar atSkirigam QOS prasibam.

3) Balstoties uz nestriktas klasterizacijas un trafika datu nestriktas transformacijas
izstradata metode lauj efektivi risinat ar trafika klasifikaciju saistitu uzdevumu par

anomaliju noteikSanu.



Rezultati un to zinatniska novitate

Promocijas darba ietvaros ir izstradata uz nestriktas logikas un virtualizacijas
principiem balstita telekomunikaciju tiklu caurlaides joslas resursu vadibas metode un
izveidota eksperimentala 1émumu atbalsta sisttma metodes novértéSanai un parametru
precizésanai. Ir piedavats uz F-transformacijas un nestriktas klasterizacijas balstits trafika

analizes un anomaliju noteikSanas algoritms.

Izstradatas metodes ir jaunas. Cik darba autorei ir zinams, citu pé&tnieku
publicétajos darbos:

1) sakaru tiklos ar DaVinci arhitektiiru uz nestriktas logikas balstitie caurlaides joslas
sadales risinajumi ieprieks netika petiti;

2) uz nestriktas sp€lu teorijas balstitie sakaru tiklu caurlaides joslas sadales risinajumi
ieprieks netika piedavati,

3) nestriktas transformacijas iepriek§ netika pielietotas ar telekomunikaciju nozari
saistitajos risinajumos.

Promocijas darba zinatniskais jauninajums ir saistits ar:

1) uz nestriktas logikas balstitu metozu (skat., piem&ram, [49], [52]) un spélu teorijas
principu ([42], [43]) integréSanu ar DaVinci pieeju [13] telekomunikaciju tiklu
caurlaides joslas resursu vadibas jaunas metodes izveidei,

2) nestriktas transformacijas ([46], [47]) priekSrocibu izmantoSanu, veidojot uz nestriktas
klasterizacijas ([3], [25], [55], [59]) pamata jaunu trafika analizes un anomaliju

noteik$anas mehanismu.

Darba praktiska nozimiba

1) Balstoties uz iegiitajiem teorctiskajiem un eksperimentalajiem rezultatiem, tika
izveidots trafika vadibas riks, kurS ietver sevi anomaliju konstatéSanu, l€émumu
pienems$anu virtualo tiklu konkurences apstaklos, resursu pieskirSanu un adaptivu
pardali.

2) Promocijas darba petijumu rezultati izmantoti zinatniski pétnieciskaja projekta
2013/0024/1DP/1.1.1.2.0/13/APIA/VIAA/045 , Uz nestriktas logikas principiem
balstitu matematisku struktiiru lietojumi telekomunikaciju tiklu projekteéSanas un
resursu vadibas tehnologiju attistibai” ar Eiropas Sociala fonda lidzfinans&jumu.

3) Izstradatad 1€émumu pienemsSanas atbalsta sisttma un izveidotais eksperimentalais

modelis tiek pielietoti bakalaura un magistra darbu izstradei.

Rezultatu aprobacija
Promocijas darba galvenie rezultati tika apspriesti 18 starptautiskajas konferences,
kuras notika Latvija un 11 arvalstis:
1) International Conference on Science, Engineering and Technology WASET 2012,
Zurich, Switzerland, 5-6 July, 2012.



2) The 25h European Conference on Operational Research EURO 2012, Session on
Telecommunication Networks, Vilnius, Lithuania, 811 July, 2012.

3) The 24"t European Modeling and Simulation Symposium EMSS 2012, Vienna,
Austria, 19-21 September, 2012.

4) The 6™ Applied Information and Communication Technologies Conference AICT
2013, Jelgava, Latvia, 25-26 April, 2013.

5) The 26™ European Conference on Operational Research EURO 2013, Session on
Telecommunication Networks, Rome, Italy, 1-4 July, 2013.

6) The 8" Conference of the European Society for Fuzzy Logic and Technology
EUSFLAT 2013, Milan, Italy, 11-13 September, 2013.

7) Science and Information Conference SAI 2013 (supported by the IEEE Computational
Intelligence Society), London, UK, 7-9 October, 2013.

8) The 12™ INFORMS Telecommunications Conference, Session on Traffic Engineering,
Lisbon, Portugal, 2—4 March, 2014.

9) The 3rd International Symposium on Combinatorial Optimization ISCO 2014, Session
on Network Design, Lisbon, Portugal, 5—7 March, 2014.

10) The 25" Nordic Conference in Statistics NORDSTAT 2014, Turku, Finland, 2—6 June,
2014.

11) The 12™ International Symposium on Locational Decision ISOLDE 2014, Session on
Network Design, Naples, Capri, Italy, 16-20 June, 2014.

12) The 26" European Modeling and Simulation Symposium EMSS 2014, Bordeaux,
France, 10—12 September, 2014.

13) The 20™ International Conference on Mathematical Modelling and Analysis, Sigulda,
Latvia, 26-29 May, 2015.

14) The 4™ International Symposium on Operational Research, Chania, Greece, 3—6 June,
2015.

15) The 27t European Conference on Operational Research EURO 2015, Glasgow, UK,
12—15 July, 2015.

16) The 4™ JARIA International Conference on Data Analytics, Nice, France, 19-24 July,
2015.

17) The IEEE International Conference on Fuzzy Systems FUZZ-IEEE 2015, Istanbul,
Turkey, 2—5 August, 2015.

18) The 12™ International Conference on Fuzzy Systems and Knowledge Discovery FSKD
2015 (supported by the IEEE Circuits and Systems Society), Zhangjiajie, China, 15-17
August, 2015.

Kopuma tika publicéti 10 zinatniskie raksti dazados zinatniskos izdevumos, ka ari

publikacijas konferencu t€zu krajumos (konferencu te€zes nav ieklautas $aja saraksta):
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1))

2)

3)

4)

S)

6)

7)

8)

9)

J. Asmuss, G. Lauks, Network Traffic Classification for Anomaly Detection: Fuzzy
Clustering Based Approach, IEEE Proceedings of the 12" International Conference on
Fuzzy Systems and Knowledge Discovery FSKD, Zhangjiajie, China, 2015, pp. 338—
343. (IEEE Xplore datubazg)

P. Hurtik, P. Hodakova, I. Perfilieva, M. Liberts, J. Asmuss, Network Attack Detection
and Classification by the F—transform, Proceedings of the IEEE International
Conference on Fuzzy Systems FUZZ-IEEE, Istanbul, Turkey, 2015, ref. 15289. (IEEE
Xplore datubazg)

J. Asmuss, G. Lauks, Fuzzy Clustering Based Approach to Network Traffic
Classification and Anomaly Detection, Proceedings of the 4™ International Conference
on Data Analytics, Nice, France, 2015, pp. 78-80.

J. Asmuss, G. Lauks, Fuzzy Logic Based Network Bandwidth Allocation: Decision
Making, Simulation and Analysis, Studies in Computational Intelligence, vol. 542,
Springer, 2014, pp. 317-333. (Scopus datubazg)

J. Asmuss, G. Lauks, Simulation Based Analysis and Development of Decision
Support System for Virtual Network Bandwidth Management, Proceedings of the 26™
European Modeling and Simulation Symposium EMSS, Bordeaux, France, 2014, pp.
444-451. (Scopus datubaze)

J. Asmuss, G. Lauks, A Fuzzy Approach for Network Bandwidth Management,
Advances in Intelligent Systems Research, vol. 32, Atlantis Press, 2013, pp. 722-727.
(Scopus un Web of Science datubazgs)

J. Asmuss, G. Lauks, A Fuzzy Logic Based Approach to Bandwidth Allocation in
Network Virtualization, IEEE Proceedings of Science and Information Conference,
London, UK, 2013, pp. 507-513. (IEEE Xplore un Scopus datubazgs)

J. Asmuss, G. Lauks, Coloured Petri Nets Based Simulation Scheme for Adaptive
Bandwidth Management, Proceedings of the 6™ International Conference on Applied
Information and Communication Technology, Jelgava, Latvia, 2013, pp. 98—103.

J. Asmuss, G. Lauks, V. Zagorskis, Simulation of Dynamically Adaptive Bandwidth
Allocation Protocols Using Coloured Petri Nets, Proceedings of the 24™ European
Modeling and Simulation Symposium EMSS, Vienna, Austria, 2012, pp. 408—413.
(Scopus datubazg)

10) J. Asmuss, G. Lauks, V. Zagorskis, Application of CPN Tools for Simulation and

Analysis of Bandwidth Allocation, WASET Journal Engineering and Technology, vol.
67,2012, pp. 85-89.

Promocijas darba veiktie pétijumi tika izmantoti zinatniski petnieciskaja projekta

2013/0024/1DP/1.1.1.2.0/13/APIA/VIAA/045 ,,Uz nestriktas logikas principiem balstitu

matematisku struktiru lietojumi telekomunikaciju tiklu projektéSanas un resursu vadibas
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tehnologiju attistibai”. legttie rezultati tika prezentSti projekta ietvaros organiz&tajos

seminaros un ieklauti public€Sanai sagatavotajos materialos.

Darba apjoms un struktira

Promocijas darba apjoms ir 167 lappuses. Darbs sastav no ievada, 4 nodalam,
nobeiguma, literatiiras saraksta un pielikumiem. Darbs satur saisindjumu sarakstu, 53

attelus un 17 tabulas.

Ievada ir pamatota veikto pétijumu aktualitate, formuléts darba mérkis un
uzdevumi, uzskaititas promocijas darba izstrade lietotas zinatniskas metodes, aprakstiti
pétijumu rezultati un to zinatniska novitate, uzskaititas aizstavamas tezes, ka arl

raksturota darba aprobacija.

Promocijas darba 1. nodala ir sniegts ieskats uz nestriktas logikas balstitaja teorija,
uz kuras pamata darba turpmakajas nodalas tiks piedavatas darba uzdevumu risinaSanas
metodes resursu sadalei un trafika klasifikacijai. Nodala ir aprakstitas nestriktas kopas un
to specialie veidi — nestriktie lielumi, lingvistiskas vértibas, nestrikta sadalijuma bazes
elementi, nestriktie klasteri. Ir definéta nestrikta F-transformacija. Ir paradits fazificéSanas
un defazificéSanas princips, ka ari dots prickSstats par uz nestriktas logikas balstitu
lémumu pienemsSanas sistému. Ir aprakstiti nestriktas klasterizacijas un klasifikacijas

pamati.

Darba 2. nodala tiek veltita caurlaides joslas sadales problémai. Ir aprakstiti tikla
virtualizacijas principi un DaVinci arhitekttra. It defingtas trafika klases un ir uzdoti to
apkalpoSanas kvalitates parametri NGN tiklos saskana ar ITU rekomendacijam. Ir
aprakstits tikla DaVinci modelis un definéti caurlaides joslas sadales uzdevuma parametri.
Caurlaides joslas dinamiskai sadalei ir izveidota uz nestriktas logikas un sp&lu teorijas
balstita lémumu pienemsanas sisttma FuzDSS (anglu valoda — Fuzzy Decision Support
System). Nodala satur izveidotas sist€mas elementu aprakstu, ka art Iémumu pienemsanas

mehanisma darbibas principus.

Darba 3. nodala krasainie Petri tikli ir izmantoti ka piedavatas caurlaides joslas
resursu vadibas shémas modeléSanas riks. Simul€Sanas eksperimenti izstradatas metodes
novértésanai ir veikti CPN Tools vidé, model&jot situaciju ar divam un tris trafika klasem.
Eksperimentu rezultata promocijas darba izstrades gaita tika novertéta lémumu
pienemsanas sist€mas darbiba un uzlaboti FuzDSS mehanismi. Nodalas beigas ir izdariti
secinajumi un ir izteiktas rekomendacijas attieciba uz parametru izveli.

Darba 4. nodala ir veltita trafika klasifikacijai ar anomaliju novértéSanas mérki. Ir
aprakstita trafika priek3apstrades metode, kuras pamata ir F-transformacijas tehnika. Saja
nodala ir apkopota informacija par izmantotajiem klasterizacijas un validacijas
algoritmiem. Ir aprakstita nestriktas klasifikacijas procedira, kura izmanto klasterizacijas
rezultata iegtitos prototipus un darbojas uz diskrétas F-transformacijas pamata. Nodala

satur pielietoto metozu analizi. MetoZzu salidzinasanai ir izmantoti generétie trafika dati
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bez un ar anomalijam. Ir izteiktas rekomendacijas attieciba uz metozu un to parametru
izveli.

Promocijas darba nobeiguma dala ir uzrakstita rezuméjot ieprieks izdaritos
secingjumus. Izmantotas literatiiras saraksts satur 124 nosaukumus. Pielikumos ir apkopoti
programmu kodi, lémumu atbalsta sistémas darbibu ilustréjosie attéli un grafiki.

Pateiciba

Sis promocijas darbs dalgji ir izstradats ar Eiropas Sociala fonda atbalstu projekta
2013/0024/1DP/1.1.1.2.0/13/APIA/VIAA/045 ,,Uz nestriktas logikas principiem balstitu
matematisku struktiiru lietojumi telekomunikaciju tiklu projekteéSanas un resursu vadibas
tehnologiju attistibai” ietvaros.

DARBA ATSEVISKO NODALU IZKLASTS

Pirma nodala

Saja telekomunikaciju tiklu attistibas posma arvien aktualaka klast situacija, kad ar
resursu vadibu saistitos 1émumus ir japienem neprecizas un strauji laika mainigas, liela
apjoma informacijas gadijuma. So situaciju més raksturojam ka lémumu pienemsanu, ta
saucamaja, nestriktaja vidé. Modelgjot sist€émas un procesus nestriktaja vide, ka ar1 veicot
procesu kvalitativo un kvantitativo analizi, jaizv€las vides apstakliem atbilstoSais
matematiskais aparats. Promocijas darba ir izmantots aparats, kas balstas uz nestriktas
logikas likumiem. Darba pirmajai nodalai péc butibas ir ievadnodalas raksturs. Nodala
satur ieskatu uz nestriktas logikas balstitaja teorija, uz kuras pamata turpmakajas nodalas
tiek aprakstitas promocijas darba uzdevumu risinaSanas metodes resursu sadalei un trafika
klasifikacijai. Nodala aprakstitie jédzieni un modeli (nestriktie lielumi, lingvistiskas
vertibas, nestriktais sadalijums, nestriktas transformacijas, fazificéSana un defazific€sana,
nestriktie klasteri) tika apgiiti, izmantojot vairakus literatiiras avotus (skat., pieméram, [1],
[47], [48], [49], [52], [60], [61], [62]). Definicijas un apzimé&jumi ir pielagoti promocijas
darba uzdevumu kontekstam.

Uz nestriktas logikas balstitas 1émumu pienemsanas sistémas izmanto nestriktas
kopas un nestriktus lielumus (nestriktu kopu specialgadijumus). Nestriktu kopu un
nestriktu lielumu definicijas pamata ir piederibas funkcijas jédziens. Klasiskaja pieeja
kopas var biit uzdotas, lietojot pideribas funkcijas ar divam veértibam: veértiba 1 nozimé
objekta piederibu, savukart 0 — objekta nepiederibu kopai. Stradajot nestriktas logikas
konteksta, pielauj piederibas funkcijas starpvértibas, kas parada elementa piederibas
pakapi.

Uz nestriktas logikas balstitu lémumu pienemsanas sistému (skat., piem&ram, [1],
[31], [49], [52]) pamata ir mainigie ar nestriktam lingvistiskam vertibam, kuri tiek efektivi
izmantoti promocijas darba modelos vairaku iemeslu dé]. Atzim&sim Seit divus iemeslus,
kurus var 1si aprakstit un ir viegli uztvert. Pirmkart, kad nenoteiktibas apstaklos tiek

risinati resursu vadibas uzdevumi, kas saistiti ar Q0S nosacijumu nodroSinaSanu, loti biezi
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ir svarigi interpret€t QOS nosacijumus nevis péc principa ,,izpildas”/,neizpildas”,
parbaudot strikto, nevienadibas forma uzrakstito nosacijumu attieciba uz QoS raditaju, bet
lietojot meru vai pakapi, ar kuru izpildas vai neizpildas dotais nosacijums. Ja QO0S
raditdjam ir jabit ne mazakam par 0,9, tad veértibas 0,89999 gadijuma var piepemt
nepareizo 1@€mumu, klasificgjot gadijumu ka QOS nosacijumus neapmierinosu. Otrkart,
lingvistiskas vértibas ir loti labs instruments strat€gisko lémumu pienemsanas sistémas
uzbiivei. LEmumu piepemsSanas procediiras un kartulas daudz vieglak uzdot un izmantot,
lietojot ieejas mainigo un lémuma pienemsanas raditaja lingvistiskas vertibas.

Nestrikta pieeja tiek izmantota darba ari trafika klasifikacijai. Klasiskas
klasifikacijas uzdevuma nostadne ir sada. Ir pieejama apmacibas kopa, kas ietver objektu
piemérus. Katrs no Siem piemé&riem pieder vienai no vairakam klasém. Jautajums ir par
mehanismu, kas laus klasificét jaunus objektus, kas nepieder sakotngjai apmacibas kopai.
Nestriktas klasifikacijas gadijuma objektu pieméri no apmacibas kopas var piederét nevis
vienai klasei, bet vairakam. Pie tam piederiba attiecigajam klasém ir uzdota ar piederibas
pakapeém. Jauna objekta klasifikacija nestrikta klasifikatora gadijuma notiek, nemot par
pamatu jauna objekta piederibas pakapes katrai no klasém. Sim aspektam ir liela nozime,
kad klasificé trafika laikrindas, jo klasifikacijai izmanto laikrindas datus tikai par
ierobezoto laika intervalu. Pie klasifikacijas ir janem v&ra, ka tie$i noveérosanas intervala
trafika profils var mainities, un lidz ar to trafiku var attiecinat uz divam klasém, precizgjot

atbilstosas piederibas pakapes.

Otra nodala

Misdienu telekomunikaciju tikli péc bitibas apvieno divas ,pasaules” —
talsarunu komunikacijas un IP-tiklus. Lidz ar to trafiks miisdienu komunikaciju tiklos ir
loti neviendabigs neatkarigi no ta, kadas tehnologijas (vadu vai bezvadu) ir izmantotas
datu parraidei. No homogeéna balss trafika modela tradicionalajos sakaru tiklos més
pargdjam uz interneta un multimediju aplikaciju trafika neviendabigo plismu, kuru var
raksturot ka vairaku trafika klaSu maisijumu. Interneta un multimediju aplikaciju trafika
augosas popularitates rezultata trafika struktiira klaist aizvien sarezgitaka. Multimediju
trafikam ir ta saucamais ,uzliesmojosais” (anglu valoda — Burstiness) raksturs.
Aplikaciju pieprasijumi nav vienmeérigi ,,izkliedeti” sakaru sesijas laika un dazados laika
intervalos iev@rojami atSkiras: kadai no aplikacijam atbilstosais trafiks var pilniba triikt vai
pienakt neliela skaita kados laika intervalos, bet citos laika intervalos loti liels
pieprasijumu skaits var novest lidz parslodzei.

Pirma tabula satur viena Latvijas telekomunikaciju uzpémuma tikla iegiito trafika
datu noveértgjumu. Joslas platuma vértiba (Mbps vienibas) un tas izmainas ir novertétas pa
trafika veidiem vienas diennakts laika. Ir redzams, ka lielakais ipatsvars ir parliikoSanas

pieprasijumiem (ang]u valoda — Browsing), interneta video trafikam, failu apmainai (anglu
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1. att. Trafika sadalijums pa trafika veidiem péc viena Latvijas uznémuma datiem.

1. tabula.
Trafika novértéjums diennakts laika péc viena Latvijas uznpemuma datiem.

Minimala Vidgja Maksimala | Izmainas attieciba

Trafika veids vertiba vertiba vertiba pret vid€jo

(Mbps) (Mbps) (Mbps) vertibu (%)
ParltikoSana 374,00 3164,53 5315,26 12 % — 168 %
Interneta video 316,29 2429,25 4277,20 13%—176 %
Failu apmainas 565,67 2191,77 3468,88 26 % — 158 %
Balss un video zvani 10,52 162,32 479,51 6% —295%
Aplikacijas 11,40 92,42 143,39 12% — 155 %
Privatie virtualie tikli 38,20 81,88 111,67 47 % — 136 %
Tikla administréSana 13,19 69,60 119,30 19% - 171 %
Tulit€jas zinu apmainas 6,77 64,73 106,35 10% — 164 %
Spéeles 8,80 34,74 60,18 25%—-173 %
E-pasts 4,63 27,94 54,27 17 % — 194 %
Defingtie pakalpojumi 1,15 12,20 32,23 9 % —264 %
Tirdznieciba 0,03 0,52 4,31 6 % — 828 %
Cits 61,52 152,14 214,28 40 % — 141 %

15



valoda — File Sharing), balss un video zvaniem. To skaita ir gan trafiks ar loti augstam
prasibam uz parraides aizturém (balss un video zvani, interneta video), gan uz
caurlaidspg&ju jutigs trafiks bez 1paSam prasibam attieciba uz parraides atrumu. Tabulas
pedgja kolonna katram trafika veidam ir aprékinata izmainas amplitiida procentos attieciba
pret diennakts vid&jo vertibu. Ir redzams, ka diennakts laika katra veida pieprasijumu
apjoms loti biitiski mainas, un var biit gan 10 reizes zemaks par vidgjo vertibu, gan ari
gandriz 3 reizes augstaks neka vidgji diennakti. [zmainu dinamika pa diennakts stundam ir
ilustréta 1. att., kur katra trafika dati ir atspoguloti grafiski ar trafika veidam atbilstosSo
krasu.

Protams, QO0S prasibas trafika klas€m biitiski atSkiras un ir atkarigas no aplikaciju
veidiem. Balstoties uz Cisco 10S QoS programmatiiras atbalstamajiem To0S (servisa tips;
anglu valoda — Type of Service) modeliem, ka ari daudzu autoru pétijumos piedavato
trafika klasifikaciju, darba no sakuma tika aprakstitas divas trafika klases:

— uz aizturi jutigs trafiks DST (anglu valoda — Delay Sensitive Traffic);

— uz caurlaidspg&ju jutigs trafiks TST (anglu valoda — Throughput Sensitive Traffic).
Pirmo klasi veido trafiks, kas prasa nelielas caurlaides joslas pieejamibu, bet taja pasa
laika prasa garanteti drosu nepartrauktu savienojumu un nepielauj pakeSu aiztures tikla.
Piemé&ram, tieSraides video trafiks, balss trafiks, ka arT multimediju telekonferencu trafiks
pieprasa loti zemu aiztures limeni. Sadu trafiku sauc ari par reala laika trafiku (anglu
valoda — Real Time Traffic). Otro klasi veido trafiks, kuru literatiira sauc ari par elastigo
(anglu valoda — Elastic Traffic). Pie otras klases attiecina, pieméram, FTP un HTTP
trafiku, liela apjoma P2P failu parsutiSanu. Otra tabula (kas tika izveidota, izmantojot
Cisco informaciju [6]) satur izrékinato abu trafika klasu ipatsvaru procentos laika posma
2014.-2019. gads, nemot vera prognozes datus. Ka redzams, ipatsvaru attieciba butiski

mainas. Bet miisu pétijuma konteksta ir svarigi, ka §is Tpatsvars mainas ar1 1sakos laika

intervalos.
2. tabula.
TST un DST klasu trafika ipatsvars 2014. — 2019. gada (prognoze).
DST TST
(uz aizturi jutigs trafiks) (uz caurlaidspéju jutigs trafiks)
PB/ménesi Ipatsvars (%) PB/ménesi Ipatsvars (%)
2014 21 651 64,45 11943 35,55
2015 27499 66,52 13 840 33,48
2016 36 504 70,05 15 606 29,95
2017 49 146 73,33 17 875 26,67
2018 66 288 76,61 20233 23,39
2019 89 462 80,17 22 130 19,83
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Lai nodroSinatu QoS prasibas katrai trafika klasei vienota multiservisa tikla, tika
aktivi mekleti trafika vadibas risinajumi. Darba ir Tsi aprakstitas divas standartizetas
pieejas:

— IntServ (integrétie pakalpojumi; anglu valoda — Integrated Services);

— DiffServ (diferencétie pakalpojumi; anglu valoda — Differentiated Services).

Integréto pakalpojumu modelis nodroSina pakalpojumu kvalitati, garantgjot nepiecieSamo
caurlaides joslas platumu ar resursu rezervéSanas mehanismu. Nemot véra to, ka Sodien
jebkura bridi interneta ir tiikstoSiem trafika pliismu, informacijas apjoms, kas biitu
jaatbalsta marsrutétajiem, var biis parmérigi liels. Diferencéto pakalpojumu modelis ir
ieviests, lai nodroSinatu nepiecieSamos QOS raditajus, pamatojoties uz trafika
klasifikatoriem un apkalpoSanas prioritateém.

Neatkarigi no trafika parraides modela, lai nodroSinatu atskirigo trafika klasu datu
parsiitiSanu starp tikla elementiem, garantgjot katrai klasei nepiecieSamos Q0S raditajus, ir
jarisina kompleksa probléma. Trafika datu parraides politikai ir vairaki mérki:

— atrast datu parraides marSrutus, kas atbilst trafika klases QO0S ierobezojumiem;

— atrast parraides mehanismus, kas atbilst trafika klases QO0S ierobezojumiem;

— nodrosinat efektivu tikla resursu izmantosanu trafika klaSu konkurences apstak]os.
Viens no QoS prasibu sekmigas nodroSinasanas uzdevumiem ir dinamiski un adaptivi
sadalit tikla caurlaides joslu starp atSkirigam trafika klasém.

Promocijas darbs ir veltits augstak minétajam uzdevumam. Problémas risinasanai
tiek izmantota DaVinci pieeja [13], kas ir tikla dinamiski adaptiva virtualizacijas
tehnologija atskirigo trafika klasu nodros§inasanai viena kopiga pamattikla, sadalot to pa
paraléliem virtualiem tikliem. DaVinci pieeja loti atSkiras no IntServ apkalpoSanas modela
arhitektiiras, ka arT no tradicionalajiem marsruté$anas protokoliem. Var teikt, ka DaVinci
modelis ir ieviests ka DiffServ apkalposanas modela logiskais turpinajums un ir nakamais
solis salidzinajuma ar DiffServ modeli. Ja DiffServ tehnologijas galvenais uzdevums ir
nodroSinat trafika datu parraidi balstoties uz ToS un QoS prasibam, tad DaVinci pieejas
ietvaros ir risinats uzdevums par tikla kopé&jas veiktsp&jas palielinaSanu, vienlaicigi art
Hripgjoties” par QoS-prasigo aplikaciju apkalpoSanas kvalitati. Saskana ar DaVinci
principiem, katrs virtualais tikls var biit ar savu marsrutéSanas politiku un datu parraides
protokolu atbilstosi trafika klas€m, kuras realajas sistémas var biit no divam Ilidz pat
vairakiem desmitiem.

NGN tiklu konteksta caurlaides joslas sadales uzdevuma aktualitate ir
izskaidrojama arT ar to, ka ITU-T rekomendacija Y.2111 (Resource and admission control
functions in next generation networks [18]) nosaka tikai vispargjo arhitektiru resursu un
piekluves vadibas RACF realizacijai (skat. 2. att. [18]). Viena no galvenajam NGN
pazimém ir pakalpojumu un transporta funkciju atdaliSana, laujot tiem tikt piedavatiem

atseviski un attistities neatkarigi. RACF atbalsta divu veidu resursu un piekluves kontroles
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funkcijas un atbilsto$i tam satur divus elementus: politikas l@mumu funkcionalo bloku
PD-FE (anglu valoda — Policy Decision Functional Entity) un transporta resursu
kontroles funkcionalo bloku TRC-FE (anglu valoda — Transport Resource Control
Functional Entity).

Pateicoties $adai bloku (funkciju)

-
— [ Servisa kontroles funkeijas Ji PD-FE un TRC-FE atdalianai
Transporta slanis (skat. 3. att. [18]), RACF spgj

| Tika RACF atbalstit dazadas piekluves un
piesleguma 5 R ' o _ . .
kontroles i = pamattiklus (pieméram, fiksétie
funkcijas . . .

% un mobilas piekluves tikli)
Rn | = . . N
- B lietojot vienu vispargjo resursu
TErE kontroles sistéemu. Bloka PD-FE
[ S ] jabiit nodrosinatai galiga lémuma
Transporta funkcias pienemsanai par tikla resursu
pieskirSanu un kontroli,
2. att. NGN tikla vispar€ja arhitektiira resursu un pamatojoties uz tikla politikas

atlauju vadibai. noteikumiem, klienta-operatora

ligumu SLA nosacijumiem un

informaciju par pakalpojumiem. Tiek uzskatits, ka politikas noteikumi, kurus izmanto PD-
FE, ir uz pakalpojumiem balstiti, un tiek pienemts, ka tie janodroSina tikla operatoriem.

Promocijas darba pétijuma priekSmets ir saistits tieSi ar bloku PD-FE, kura

funkcijas ir vadit tikla resursus atkariba no trafika klas€m un to QO0S parametriem.

Atzim@sim, ka ITU-T rekomendacija Y.2111 [18] tiek standartizeti interfeisi RS, Rw, Rt,

Rd (2. att.), bet funkcionalie risinajumi ir atstati katras kompanijas parzina.

3. att. Funkcionalo bloku funkciju atdaliSanas shema NGN tikla arhitektara.

Trafika klases. QoS Sobrid tiek uzskatits par vienu no galvenajiem nakamas
paaudzes tikla koncepcijas elementiem. ITU-T rekomendacija Y.1541 [16] define NGN
tikla pakalpojumu kvalitates (Q0S) klases ar nosacljumiem attieciba uz tikla veiktspgjas

parametriem, kas aprékinati IP pakeSu parraides procesa. Katra tikla QoS klase ir definéta
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ar 1pasu veiktsp&jas parametru veértibu kombinaciju. Jebkura pakeSu plisma, kas atbilst
visiem QOS klases veiktsp&jas nosacijumiem, var tikt uzskatita par pilniba atbilstoSu
rekomendacijas normativajiem ieteikumiem atbilsto3ajai klasei. Sadas QoS klases atbalsta
lietotaju plaSu aplikacijas klastu. Klases ir sagrupétas attieciba uz vienvirziena IP pakeSu
aizturi, trici, pakeSu zudumu attiecibu un pakesSu kludas attiecibu, kur pasi parametri ir
definéti ITU-T rekomendacija Y.1540 [15]. Promocijas darbs satur $adu parametru
aprakstu: IPTD (IP paketes parraides aizture; anglu valoda — IP Packet Transfer Delay),
IPDV (IP paketes aiztures novirze; anglu valoda — IP Packet Delay Variation), IPER (IP
pakesu kludu attieciba; anglu valoda — IP Packet Error Ratio), IPLR (IP pake$u zudumu
attieciba; anglu valoda — IP Packet Loss Ratio).

ITU-T rekomendacija Y.1541 [16] augstak defingtie parametri tika nemti par
pamatu IP trafika plusmu klasifikacijai atbilstosi pieprasijumam uz noteikto apkalpoSanas
kvalitates limeni. Tika defin€tas seSas apkalposSanas kvalitates klases (Q0S klases). Klases
ir defin€tas ar viena vai vairaku parametru augséjo robezu uzdosanu. Pieméram, klase ar
indeksu 0 atbilst loti interaktivam aplikacijam un reala laika trafika plismai, kas ir jutiga
pret trici. NosacTjumi attieciba uz apkalpoSanas kvalitati ir $adi:

— IPTD raditaja vidgja vertiba neparsniedz 100 ms;

— IPDV raditajs neparsniedz 50 ms;

— IPLR raditajs neparsniedz 0,001;

— IPER raditajs neparsniedz 0,0001.

Savukart klase ar indeksu 5 ir atvéleta trafika pliismas pakeSu parraidei bez nosacijumiem
attieciba uz veiktsp&jas parametru augséjam vertibam. Nespecificetas klases trafika
piemeros ir minétas tradicionalas IP tiklu aplikacijas. Informaciju par pargjam klasém var
atrast darba.

Virtualizacijas DaVinci modelis ka pamats interneta tikla resursu vadibai tika
piedavats seSu autoru 2008. gada publicétaja petjjuma [13]. Ka jau tika atziméts,
pamatideja ir nodroSinat veiktsp&jas garantijas atseviskam aplikacijam ar atSkirigam QO0S
prasibam, izolgjot aplikacijam atbilstoSos trafikus un izmantojot pieejamo resursu
periodiskas pardaliSanas mehanismus. Tikla virtualizacija (skat., pieméram, ITU
dokumentus [14], [17]) lidzigi datoru virtualizacijai sadala jeb ,,sasSke]” caurlaides joslu un
marsrutétaju CPU un atminu starp atseviskiem virtualiem tikliem. Sadu tiklu dizaina
meérkis ir, sadalot fiziska tikla pamatelementus virtualajos mezglos (ar to CPU, atminu un
citam aparatiras iesp&jam) un virtualajos linkos ar trafikam pieskanoto caurlaides joslu,
spét uzlabot pamattikla kop€jo resursu izmantoSanu, pozitivi ietekm€jot ta kopgjo
veiktsp&ju. Specialisti uzskata, ka vitualizacijas pieeja palidzes atrisinat daudzas ar tikla
funkciong€sanu saistitas problémas.

Virtualo tiklu vadiba no resursu pieSkirSanas viedokla var tikt realizéta divos

pamatveidos: statiska un dinamiska resursu sadale. Otraja gadijuma, atskiriba no statiskas
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resursu sadales, starp paraleli eksist§joSiem virtualajiem tikliem visa virtualo tiklu
pastaveésanas laika notiek periodiska resursu pardaliSana atkariba no tiklu noslodzes un
pieprastjumu skaita. Sadu resursu pardali literatiira sauc par adaptivo pardali. Pamattikla
resursu periodiskas pardaliSanas mérkis ir palielinat visa pamattikla kop&jo veiktsp&ju.
Uzskata, ka virtualo tiklu izolacija 1sakos laika intervalos dod kopgjas sisteémas stabilitati,
bet resursu adaptiva pardaliSanas ilgakos laika intervalos var garantét sist€émas
funkcionalitates efektivitates paaugstinasanu. Dinamiska resursu sadale var palidzet
sasniegt v€lamo resursu utilizaciju, ka ari izvairities no trafika parblives, kas aizkave
pakeSu parsiitiSanu pasa pamattikla, nelabvéligi ietekm& ta veiktsp&ju un var radit
parraidamas informacijas zudumus. Izanaliz&jot literatliru, rezum&am S§is pieejas
priekSrocibas: pamattikla caurlaides joslas periodiska pardaliSana starp virtualajiem
tikliem; virtualo tiklu parblives un ,tukSgaitas” mazinasana; pamattikla utilizacijas
paaugstinasana, optimizg&jot katra virtuala tikla caurlaides joslas resursu izmantosanu. Seit
ir verts piebilst, ka augstak miné&tas priekSrocibas Istenosies tikai pie pamattikla resursu
sadales pareiza un efektiva mehanisma. Saja pétfjuma pirmo reizi tika apvienota sp&lu
teorijas koncepcija ar nestriktas logikas teoriju, lai iesaistitu informacijas nenoteiktibu
caurlaides joslas sadales modell. Rezultata joslas pieskirSanai un dinamiskai pardalei tika
izstradata l@émumu piepemsanas atbalsta sisttma FuzDSS, kuras aprakstam ir veltitas
nakamas apak$nodalas.

Tikla DaVinci arhitektiiras elementi. Pamattikla SN (anglu valoda — Substrate
Network) topologija ir uzdota ar grafu Gg = (Vs, Eg), kur kopa Vg satur visus mezglus

(anglu valoda — Vertices) un kopa Eg

Pamattikls satur visus linkus (anglu valoda — Links

or Edges). M@s pienemam, ka kopas Eg

linki ir ar ierobeZoto kapacitati C; (linki ir

apziméti  ar  |:leEg).  Atbilstosi

pamattikla Gg=(Vg,Eg) struktirai més

apskatam DaVinci modeli ar N

virtualajiem tikliem VN (anglu valoda —
@ @ Virtual Network), indeksétiem ar K, kur
k=1,2,..,N. Virtualajiem tikliem (skat.

Virtualie tikli 4. att.) lietosim apzZim&jumu

4. att. Pamattikls SN ar vairakiem G =yv® E®) Kk=12..N,

virtualajiem tikliem VN. v 'V _V_ _ ..
un pemsim vera, ka saskapa ar DaVinci

principiem:

N
V. =V®, E =JE® mC :ﬁcfk) visiem | € Eg, k=1,2,..,N,

S ka1 k=1
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kur Cl(k) ir virtuala tikla K linka | caurlaides joslas platums. Vienosimies a1 par §adiem

pamatapzim&jumiem virtualajam tiklam k: y® — joslas caurlaide, z*) — trafika
apjoms, A0 — apmierinatibas limenis, O®) — veiktsp&jas mérka funkcija.
Virtudlajam tiklam K no pamattikla puses katram linkam | € Eg tiek pieSkirta
joslas caurlaides vertiba, nemot véra tadu lokalo informaciju, ka pasreiz€jo apmierinatibas
limena raditaju un virtuala tikla mérka funkcijas sasniegto veértibu. Pieskirtas caurlaides

vertibas apraksta vektors y®) = (y®)), <k, - Pamattikls SN periodiski pardala linku joslas
caurlaides resursus starp virtualajiem ftikliem, mainot y® . Tatad lielumi O® wun
A% = (49) g, ar tiek periodiski atjaunoti un izmantoti, lai aprékinatu kapacitates y®

Saja gadijuma, kad vairakas trafika klases paraléli tick parraiditas viena pamattikla,
katrs virtualais tikls sp&j kontrolét tikai vinam pieskirto resursu daudzumu katra mezgla un
linka. Tas nozimé, ka 1sakaja laika intervala katrs virtualais tikls darbojas atbilstosi
protokolam, kas maksimize ta veiktsp&ju neatkarigi no citiem virtualajiem tikliem un
trafika klasem. Nemot vera ierobezoto kapacitati kopg&jai joslas caurlaides spgjai, biitu
svarigi, bet Tsajos laika posmos neiesp€jami, nodroSinat virtualo tiklu kooperéSanos
vienam ar otru ar mérki optimizét kop&€jo noslodzi. Pie S$adiem nosacijumiem
dinamiskajiem informacijas atjaunos$anas un resursu pardales mehanismiem ir Joti liela
loma pamattikla kopgjas veiktsp&jas optimizacija.

Pamattikla caurlaides joslas sadales problema, péc savas bitibas, ir
maksimizéSanas probléma kop&am mérkim ar specifiskiem nosacijumiem virtualajos
tiklos ar dazadam QOS prasibam (skat., pieméram, [13], [29]). Katrs virtualais tikls mégina
maksimizet savu individualo mérka funkciju, taja pasa laika pamattikla mérkis ir palielinat
kopgjas sisteémas efektivitati, tas ir, maksimiz€t visu virtualo tiklu kopg&jo veiktsp&ju. Lidz

ar to optimizacijas probléma [13], kuru risina pamattikla Iiment, izskatas Sadi.

maksimizat %W(k)o(k)(z(k) y(k)) Seit W ir svara koeficents, ko

k=1 pamattikls  pieskir  virtualajam
pie nosactjumiem  H®z® <y® k=12 N,  fklam k, lai ietvertu lémumu

N pienemSanas modeli virtuala tikla
<C, - R .
kZ::l y svarigumu salidzinajuma ar citiem

K- (K) virtualajiem  tikliem. Ja  no
g®@®y <o, k=12,..,N, ) . .
pamattikla viedokla virtualajam

720 >0 k=1,2,...N, tiklam K ir lielaka prioritate, tad

svara koeficents W var bt par

kur mainigie ir -~ ;) )} _1 5 N

b

kartu augstaks salidzinajuma ar

citiem svara koeficentiem. Modeli ir ieklauti ierobezojumi uz virtualo linku joslas
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caurlaidsp&ju un citi iesp&jamie ierobezojumi, kas uzdoti lietojot apzimgjumu g* z®).
Starp citiem iesp&amiem ierobeZojumiem jabiit arT ierobeZojumiem uz QOS parametru
saglabasanu pielaujamas robezas. Lai aprékinatu linku noslodzes H®z® izmanto
marSrutéSanas indeksus

o 1, jamarSruta posma j aravotu i virtualaja tikla K ir izmantots links I,
I _
H| i . .

0, citos gadijumos.

un Z%k)i (apraksta avota I trafika daudzumu, kas ir parraidits posma | virtualaja tikla K ).

Atzim@sim Seit, ka vairaku iemeslu d€] problémas analitiska nostadne nevar bt
efektivi izmantota, lai skaitliski atrisinatu caurlaides joslas resursu sadales uzdevumu.
Pamattikla [imenT var nebiit definétas vai atrunatas virtualo tiklu mérka funkcijas. Ka art
pamattikla Itmeni var nebit informacijas par katra virtuala tikla marSruté€Sanas politiku.
Bet taja pasa laika analitiska nostadne palidz labak saprast problémas butibu.

Optimizacijas shéma izriet no DaVinci modela principiem. Pirmkart, pamattikls SN

noteiks, cik apmierinats ir katrs virtualais tikls ar vinam pieskirto joslas caurlaidi.

Apmierinatibas limenis A4®

,// Linku "aprékinasana™

~ (katram linkam | un katram
Linka noslodze -—"'L

Veiktspéjas Virtuﬁlajam tiklam K ) ir

érki _ = .
mEs raditajs, kas nosaka, vai

virtualais  tikls  pieprasa

vairak  resursus.  Otrkart,

Caurlaldes foslas pamattikls SN noteiks vélamo
aprékinasana

joslas  caurlaides apjomu

f/- Linku "aprékinaiana™ \\

2 virtualajam tiklam K linka
‘ Linka noslodze ~ ———— o ]
b | . pamattikls palielina vai
I

N [ = — samazina  vértibu  y®

¥ . | | !J‘l’ [ ¥
. J atkariba no apmierinatibas
5. att. Caurlaides joslas pardales shéma. lIimena ﬂI(k) un virtuala tikla

prioritates (skat. 5. att.). Nemot véra, ka katrs virtualais tikls darbojas neatkarigi no

pargjiem, jautdjums ir vai visu virtualo tiklu darbibas shéma kopa ar adaptivu resursu

pardali, kuru nodroSina pamattikla [imeni, sp&j nodroSinat kopgja tikla augstu veiktsp&ju.
Uz nestriktas logikas Dbalstitas caurlaides joslas pardales metodes

pamatelementi. Darbs ir veltits [Emumu pienemsanai pamattikla limeni linka | e Eg
caurlaides joslas sadalei starp virtualajiem tikliem k=1,2,...,N. Apzimésim ar t;, kur
j=1,2,..., sisttmas adaptéSanas laika momentus, t.i., momentus, kad notiek leémumu

pienemsana attieciba uz caurlaides joslas kapacitatem yl(k)(t j) prieks k=1,2,..,N. Sads
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/ READ P, »P ) /

v

j=1

THEN

CALCULATE «;

)

READ vP¢).v%¢p) /

/ READ 0¥ ). 0% /
/ READ Jo,), [0¢ /

L 4
I CALCULATE F;) I

FLE)=

=, Not reassign”

W

1 1P
Wen=1y0e¢0)

=P THEN ELSE
v l
FL(t;)= FL(t,)=
=, Reassign 1" =, Reassign 2"
CALCULATE CALCULATE
WP ey Pep

' ) y

PRINT FL(). vV ). v P

v

i=i1

i
]

6. att. Caurlaides joslas sadalei paredzéta léemuma

pienemsanas procesa blokshéma.
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léemums balstas uz  monitoringa

darbibas

parametriem laika intervala [t jo1.t jJ

rezultatiem par sist€mas

un iepriekS piesSkirtajam vertibam

yl(k)(tj—l)a k= 1727-'-3 N .
Mgés pienemam, ka vertibas Y (t,)

priecks k=12,..,N ir dotas, un

apskatam sistémas darbibu laika t >t .

Pirmais  solis nestriktas logikas

lémumu pienemsanas sisteému
definét

mainigos. Piedavatais uz nestriktas

konstruésana ir nestriktos
logikas balstitais risinajums prasa tris
ieejas mainigos katram linkam | un
katrai trafika klasei K no $ada saraksta
(atkariba no trafika klases):

UM ;) — linka vidgja utilizacija;
D®(t;) — vidgja pakesu aizture;
J® ;) — trice virtualaja linka;
L) (t;) — rindas garums virtualaja
linka.

So mainigo vértibas tiek novertétas
perioda [tj_;,t;] un transformétas uz
to lingvistiskajam vertibam atbilstosi

to piederibas  funkcijam. Ieejas
mainigie apraksta sistémas stavokli.

Tos nem veéra adaptacijas I€émuma

pienemsana.

leejas mainigo UM(t;), D)),
J®p, L)  lingvistiskajam
veérttbam més izmantojam S$adus

apzimgjumus: LU ®(t;), LD®(t)),
LIt un LLF(t)).



No sakuma mes koncentréjamies uz diviem trafika veidiem: uz aizturi jiitigs trafiks
(mérkis ir samazinat vidgjo aizturi) un uz caurlaidsp&ju jutigs trafiks (merkis ir palielinat
vidgjo linka noslodzi). M@s uzskatam, ka pirmais trafika veids atbilst klasei ar indeksu 0
saskana ar iepriekS€jas apaksnodalas klasifikaciju, bet otrais — atbilst klasei ar indeksu 5.
Saskana ar DaVinci principiem, m&s apskatam divus virtualos tiklus (N =2) diviem
trafika tipiem. Piedavatais uz nestriktas logikas balstitais risinagjums prasa vienu izejas

mainigo katram linkam |, kas noteiks lémumu par resursu pardali laika momenta t;:
F (tj) ir FIS modula defazificeSanas procesa rezultata iegiita [emuma pienemsSanas izejas
parametra vertiba. M@s izmantojam apzimgjumu FL, ;) S§1 mainiga lingvistiskajai
vertibai.

Lémuma pienemsanas process linka lIimeni var biit raksturots ar blokshému (skat.

6. att.). Lémuma pienemsanas sist€tmu var uzdot ar $adiem sistémas elementiem (skat.,
piemeram, [49], [52]):

— lingvistisko vertibu skaits;
— piederibas funkcijas lingvistiskajam veértibam katram ieejas un izejas mainigajam;
— 1ieejas mainigo fazific€Sanas metode;
— 1izejas mainigo defazificeSanas metode;
— IF-THEN kartulu baze;
— l@émumu pienemsanas sist€mas tips.
Saja petijuma tika izmantota COG (gravitacijas centra) defazificé$anas metode. Més
pielietojam uz nestriktas logikas balstitu izvedumu tehniku [31], ko ieviesa profesors
Mahmiuds Mamdani (Mahmood Mamdani).

Visiem ieejas mainigajiem mes pieSkiram tris lingvistiskas vértibas ,,Low”,
,Medium” un ,,High” (m&s izmantojam apzim&jums L, M un H ka indeksus).
- Izejas mainigajiem lingvistiskas
Low Medium High vertibas ir: ,,Reassign 17 (kas

nozimé, ka caurlaides joslas dala
os

palielinas pirma veida trafikam

un  samazinas otra  veida

0.6

trafikam), ,,Not reassign” un
0.4

,Reassign 2” (més izmantojam
0.2

apzim&jumus R1, NR un R2 ka

0.0

indeksus).

No mainigo lingvistisko
7. att. Piederibas funkcijas lingvistiskajam veérttbam yzihu  skaita ir liela méra

Ub.ug.ug. atkarigs IF-THEN kartulu skaits
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Low Medium High

(%]

0.4

0.1 oz 0.3 0.4 0.5 0.6

8. att. Piederibas funkcijas lingvistiskajam vertibam

VRV

Low Medium

High

08
06
0.4

0.2

ms

40 50 &0

9. att. Piederibas funkcijas lingvistiskajam

T0

BO

vertibam D, DY, DY.

Low Medium

1.0 &

High

100

0.8

0.8

0.4

0.2

0.0

ms

10. att. Piederibas funkcijas lingvistiskajam vertibam

(O ORR IO
IO Jm 30,

35

40

45

50

lémumu piepemsanas sist€ma
FIS. Mainigo lingvistisko vértibu
skaita palielinajums noved pie
IF-THEN kartulu skaita biitiska
pieauguma. Skaitlis 3 ir izvelets,
nemot veéra iepriek§ teikto un

ieverojot  literatiira  izteiktas

rekomendacijas.
Piederibas
lingvistiskajai veértibai ir uzdota
ka
veida nestrikts
ka

funkcijas nav atkarigas no | un

funkcija katrai

trisstlirveida vai trapeces
Tiek

piederibas

skaitlis.
uzskatits, tas
J . Tapéc, indeksgjot lingvistisko
vertibu piederibas funkcijas, ir
atstats tikai indekss K .

att.  satur

um

Pieméram, 7.

noslodzes mainiga

lingvistisko vértibu UM, UY

un U  piederibas funkciju

grafikus.  Raksturojot  pirma
virtuala tikla noslodzi, ir pemts
ka loti

vera, liela noslodzes

veértiba uz aizturi jutigam
trafikam var novest pie kvalitates
IiTmena pazeminaSanas attieciba
gan uz trici, gan uz aizturi. Ir
uzskatits, ka noslodzei jabut ap
80 %, raksturojot $adu noslodzi
ka ,,Medium” lingvistisko v&rtibu
konteksta. Bet otra virtuala tikla

noslodzes palielinasana ir uzska-

tita par virtuala tikla mérki, 1idz ar to limenis ,,High” (skat. 8. att.) Seit ir uzskatits par

optimalo. Atzimésim ari, ka Iimenis ,,High” otra veida trafika plismas parraidei atSkiras

no limena ,,High” pirmaja virtualaja tikla. Apsvérumus attieciba uz pargjo piederibas

funkciju (pieme@rus var redzet art 9.—10. att.) uzdoSanu var atrast darba.
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Zinasanu baze, kas balstas tikai uz ekspertu zinasanam, piedavatajam algoritmam

ir veidota ka IF-THEN kartulu baze un sastav no $adam kartulam:
if UL® ="Medium" and DL® ="Low" and JL ="Low" and UL® - "High" and
LL® =L ow" and DL® = Low", then FL ="Not reassign";
if UL = "Medium" and DLY = "Medium" and JLV ="High" and UL =" Medium"
and LL®) = "Medium" and DL® ="Medium", then FL ="Reassign 1";

if UL ="Medium" and DL ="Medium" and JL® ="Low" and UL® ="Medium"
and LL® ="Low" and DL ="Medium", then FL ="Not reassign", ... .
Nestriktas logikas kartulu bazes ir atkarigas no trafika tipa un tas var mainities. To
modifikacijas iespejas tika izanalizétas simulacijas eksperimentu procesa.

Augstak aprakstitas sisttmas FIS tehniska realizacija darba izstrades gaita tika
vienkarsota ar mérki samazinat izmantoto |F-THEN kartulu skaitu (var viegli aprékinat, ka
pirms modificéSanas IF-THEN kartulu baze tika veidota no 729 kartulam). Tika Tstenota
hierarhiska lémuma pienemSanas sist€éma, izmantojot QOS raditdju ka nestrikto

paligmainigo: Ql(k)(t ;) — QoS mainigais vitualajam linkam | un trafika klasei k , kas ir
novertéts laika intervala [tj,t;], ar lingvistiskajam vértibam LQ*(t;). Darba més

izmantojam paligmainigajam tris lingvistiskas vertibas: ,,Izpildas”, ,,Nosaciti izpildas” un

,Neizpildas” ar indeksiem Y,

D) JOw) Loa) D) YN un N attiecigi. Uz aizturi
\ / \ / jutigam trafikam tika izmantotas
visas tris lingvistiskas vértibas:

FIS FIS QW, QY. QU
l l Bet uz caurlaidspgu jutigam
o0t Uog 0o U Fraﬁkam,. ku‘ram. nav .tik strikti
ierobezojumi, tika izmantotas
\\ // tikai divas lingvistiskas vertibas:

Q. Q¢

Sadas  hierarhiskas  lemuma
J pienemsanas sistémas darbibas
Fa) shéma ir redzama 11. attéla.
Sistéma balstas uz 3 izveduma

11. att. Lémuma pienem3anas hierarhiska FIS shema.  procediiram FIS. Pirmaja liment
(etapd) ir izmantotas divas sisté-

mas FIS, katra ar diviem ieejas mainigajiem un vienu izejas mainigo. Sistému darbibai

tika izmantotas FAM tabulas (skat. 3. un 4. tab.). Pimas sistemas FIS darbiba ir ilustréta
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NZ=CEs =09

Lk 12. un 13. attela. Pirmais no

2 att€liem satur izejas QOS
2 parametra Q®(t j) apré-
E kinasanas shému saskana ar
z sisttmas FIS  kartulam,
lietojot fazific€Sanas un
g gravitacijas centra defazifi-

; c€Sanas procediiras. Otrais
; attels satur lémuma

; pienemsSanai uzkonstru€to

virsmu saskana ar sist€mas

TR
DU L
)

L0 LT |

ﬁ

FIS Kkartulam. Atzimesim,
ka mainigo D®(t;) un
= JM(t;) lingvistisko vértibu

piederibas  funkcijas ir

normétas un aizvietotas

| _ atbilstodi ar ND®(t;) un

fill

NJ®t;). Més pielietojam

normésanas procediru, lai
L . panaktu l€émumu pienem-
Sanas atbalsta  sist€mas
neatkaribu no konkrétam
j kvalitates raditaju augsejam
robezam 100 ms un 50 ms,
12. att. Izejas Q0S parametra vértibas aprékinasana saskana ka ari  no  pielictota
ar IS kartulam. koeficienta parejai no tikla

uz linka Itmeni.
Leémuma pienemsanas otraja etapa ir izmantota viena FIS izveduma procediira ar
Cetriem ieejas mainigajiem un vienu izejas mainigo. IF-THEN kartulu baze tiek uzdota ar
FAM tabulu (5. tab.). Soreiz més nevaram runat par lémumu pienemsanai uzkonstrugto

virsmu, jo ir iesaistiti 5 mainigie. Vienu $adu pieméru var redzet 14. attela. Piemérs atbilst
divu mainigo fiksétam vertibam: UV =U® =0,5. Darba pielikumi satur virsmu, ka ari

lemuma pienemsSanas parametra F(t;) aprékinaSanas piemérus.
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1.5
h 1.5 -

13. att. Lémuma pienemsanai uzkonstruéta virsma mainigo DO, JO, Q(l) telpa.

1 0.8

06
Q1 D.d

0z 1
L Q2

14. att. Lémuma pienem3anai uzkonstruéta virsma mainigo Q, Q® |F telpa

pie fiksetam vertibam U D U@,
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3. tabula.

FAM tabula QoS raditajam uz

aizturi jutigam trafikam.

4. tabula.

FAM tabula QoS raditajam uz
caurlaidspéju jutigam trafikam.

DD | Low Medium High L® | Low Medium High
Jm D®
Low Y Y N Low Y Y Y
Medium Y YN N Medium Y Y N
High N N N High Y N N
5. tabula.
FAM tabula lemuma atbalsta sistémas izejas mainigajam.
Q",Q® | N,N N,Y | YN,N | YNY Y,N Y, Y
uo y®
Low, Low R1 R1 NR NR R2 NR
Low, Medium R1 R1 NR NR R2 NR
Low, High R1 R1 NR NR R2 NR
Medium, Low R1 R1 NR NR R2 NR
Medium, Medium R1 R1 NR NR R2 NR
Medium, High R1 R1 NR NR NR NR
High, Low R1 R1 R1 R1 R1 R1
High, Medium R1 R1 R1 R1 R1 R1
High, High R1 R1 NR R1 NR NR

Spelu teorijas principu izmantoSana FuzDSS vairaku trafiku gadijuma. Spelu
teorija ir riks, ko izmanto, lai model&tu un analiz€tu spélétaju (misu gadijuma — [emumu
piengméju) konfliktus un sadarbibas iesp&jas. Sis situacijas rodas, kad vairaki lemumu
pienéméji ar dazadiem meérkiem darbojas viena sistéma ar kopigiem resursiem. Atbilstosi
DaVinci principiem virtualajam tiklam nav zinasanu par citu virtualo tiklu apstakliem un
tie nevar sadarboties viens ar otru. Katrs virtualais tikls darbojas patstavigi, lai optimiz&tu
savu darbibas shému. Sis fakts motivéja izmantot spélu teorijas pieeju leémumu
pienemSana par joslas resursu sadalijumu. Daudzi zinatnieki ir izmantojusi sp€lu teoriju,
lai modelétu dazadus ar tiklu saistitus Iémumu pienemsanas procesus (skat., pieméram,
[12], [34], [64]). Literaturas analize dod mums ceribu, ka sp€lu teorijas idejas palidzes
vienkarSot dazadu spéletaju mijiedarbibas analizi un tikt gala ar problému par tikla resursu
sadali starp virtualajiem tikliem. Tacu klasiskas sp€lu teorijas pieeja nesp€s nodroSinat
efektivu 1€émumu pienemsanu nestriktajos apstaklos, kas dominé misdienigajos tiklos.
Mgs pielietojam nestriktu sp&€lu modeli, kas tika ieviests F. O. Oderanti darbos [42]-[43]

biznesa procesu analizei.
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Lictojot strateégiskas spéles, var modelét spélétaju (virtualo tiklu vai lietotaju)
konkurenci. Par pamattikla linka caurlaides joslas ierobezotu platumu sacenSas vairaki
virtualie tikli. Musu modeli mes ieklaujam nekooperativo N spélétaju (virtualo tiklu) spéeli
ar lémumu pienemsanas briziem t;, j=1,2, ... . Katra virtuala tikla K stratégija linka |
laika momenta t; ir Ilémums par to, vai virtualajam tiklam K ir nepiecie$ami vairak linka
| resursi laika intervala [t it +1J val né. Joslas platuma pardale (joslas platuma dalas
y ), kur k=12,...,N) ir atkariga no visu virtualo tiklu izvél&tajam stratggijam.

Svarigs spélu klasifikacijas faktors ir informacija, kas spélétajiem ir pieejama, kad
vini izv€las strat€gijas. Vienkarsakas spéles ir tas, kuras dalibniekiem ir pilna informacija.
Tas nozimge, ka jebkura bridi sp€létajiem ir zinams viss, kas sp€l€ ir noticis [idz §Sim. Tacu
més apskatam spéli, kura virtualajiem tikliem nav zinams viss, kas spéles laika noticis lidz
bridim, kad tiek pienemts konkrétais Iémums par turpmako sp€létaja ricibu (Sadas spéles

tiek klasific€tas ka spéles ar nepilnu informaciju). Ir piepemts, ka momenta t; spelétajam

K attieciba uz laika intervalu [t it jJ ir informacija tikai par virtuala tikla K darbibas

raditajiem. Spéles ar nepilnu informaciju var modelét, balstoties uz nestriktas logikas
sisttmam. Mes pielietojam nestrikto sp€lu teorijas pieeju, ieklaujot modelt nestriktos
spélétajus, kas izmanto nestriktas logikas kartulas, lai piepemtu strat€giskos l€émumus
speles gaita. Sada lietisko sp&lu visparinasana tika ieviesta un sekmigi piclietota biznesa
administréSana (skat. [42]-[43]).

Darba ir izmantots atkartotas spéles modelis. Tas ir ipaSs dinamiskas spéles
gadijums, kad spé€létaji mijiedarbojas, sp€l&jot lidzigus spéles etapus vairakas reizes.

Speles etaps S, (tj) linkam | € E, tiek aprakstits ar vektoru
kur y®t j) raksturo caurlaides joslas platuma vertibu virtualajam tiklam k laika
momenta t;, un P%(t;) dod speles iznakuma vértibu virtualajam tiklam Kk, kas tiek
novertéta laika intervala [t j-1.t j] atbilstosi visu virtualo tiklu stratégijam etapa SI (t j—1)s
k=12,.,N, j=12,.... Speles sakotngja etapa P®(t))=0, k=1,2,..,N, bet vértibas
y©t, k=12,.,N, atbilst joslas platuma sadalfjumam laika momenta t,. M&s
pienemam, ka sakuma stadija visi virtualie tikli izv€las stratégiju ,,Constant” (protams, ir
iesp&jams nemt vera ari virtualo tiklu specifiskas stratégijas izveli jau sakotngja stadija).
Tas nozime, ka pirmaja laika intervala [to,t;] caurlaides joslas platuma sadalfjums bis
vienmerigs.

Ir pienemts, ka visi virtualie tikli pienem strat€gisko 1@mumu balstoties uz FIS

sisttmas darbibas rezultata iegiitas lémuma parametra vértibas. Katram virtuala tikla K
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linkam | laika momenta t; ir izmantots viens FIS nestriktais izejas mainigais —
stratégijas parametrs Fl(k)(tj) ar lingvistiskajam vértibam: ,,More” (tas nozimé, ka

attiecigais virtualais tikls v€las vairak caurlaides joslas platuma resursus), ,,Constant” un
,L€sS” (tas nozimé, ka attiecigais virtualais tikls vélas mazak joslas platuma resursus). Lai
panaktu lémuma pienemSanas sist€mas efektivitati, jaapraksta spéles noteikumi, kas
motivétu individualos lietotajus izvé€leties sociali atbildigo stratégiju. Spéles iznakuma
P®(t;) aprekinasanai izmanto tris komponentes:
PO =V ) -E [t -W [ty
kur ar Vl(k)(t j) tiek uzdota virtuala tikla K mérka funkcija, E l(k)(t j) ir cenu veidoSanas
komponente un W fk)(t j) apraksta ar nenoslodzi saistita soda izmaksas virtualajam tiklam
j

kK laika intervala [t ;,tj] un linka |. Izndkuma funkcijas interpretacija nozime

lietderibas vértibas un izmaksu starpibu.
Saskana ar miisu pieeju visi virtualie tikli izmanto lémumu piepemsanas sisteému,
lai pienemtu stratégisko Iémumu par nepiecieSamibu mainit iepriek§ pieskirto caurlaides

joslu.  Ka tika aprakstits

ieprieks, katrs virtualais tikls ir

D®t)) J(k){I_J.) )L () ‘ uzskatams par nestrikto

\ [ / speletaju, kas piemero nestrikto
FIS i

tehniku, lai pienemtu

FIS lémumus  (skat. 15. att.).
} Piedavatais risinajums izmanto
katram virtualajam tiklam K

o0, ‘{’:(M(rj) QW) "{;(kj(rj) vienu izejas mainigo, kas

\ // nosaka uz nestriktas logikas
balstitu  lémumu par ta
FIS

stratégiju laika momenta f{;:

l F fk)(tj). Defazificéta izejas

5 veértiba 0,5 atbilst stratégijai
l .

F () ,,constant”, minimala vertiba

atbilst strateégijai ,,Less”, un
15. att. Speletaja K strategijas izveles atbalsta sistéma. maksimala  vertiba  atbilst

stratégijai ,,More”.
Leémuma pienemsanas atbalsta sisttma ir hierarhiska. Pirmaja etapa katram

virtualajam tiklam K sistéma FIS ir izmantota, lai novértétu QoS parametra Q l(k)(t i)

vertibu. Ka ieejas mainigie tiks izmantoti divi mainigie no saraksta D ((t;), J {V(t)),

31



L fk)(t j) - Mainigo izvele ir atkariga no trafika klases. Lémuma pienemSanai pirmaja etapa
tiks izmantota pec 3. tab. parauga veidota FAM tabula visam trafika klas€m ar numuriem
no 0 Iidz 4, bet trafika klasei ar numuru 5 — FAM no 4. tabulas. Tikai otraja etapa tiks
istenota spéElétaja strat€gijas izvéle. Virtualais tikls izv€las stratégiju, kas izriet no
pienémuma, ka visi virtualie tikli, kas atbilst trafika klasem ar augstako prioritati, veido
koaliciju, un véra ir nemami $adu virtualo tiklu agregétie raditaji 6 ®(t;) un ] ;).
Lémuma pienemsSana otraja etapa ir izmantoti 4 ieejas mainigie un viens izejas mainigais,
un lémuma pienemSanas shéma ne ar ko principiali neatskiras no iepriekseja apaksnodala
aprakstitas (skat. 11. un 15. att.). Kad visi [émuma pienemsSanas parametri ir atrasti un

parbauditi attieciba pret nosactjumu
k - =(k
Ft)) <d; vai F9(t))>d,,
tiks pienemts l€mums par resursu pardali. Atzim&sim, ka resursus nepardala, ja nosacijums

nevienam virtualajam tiklam neizpildas. Caurlaides joslas sadale yl(")(t i) k=12,...N,
starp visiem virtualajiem tikliem sp€les etapa SI (tj) tiks izveleta proporcionali
pieprasitajam verttbam bl(k)(t i) k=1,2,...,N, kas tiek aprékinatas pec formulas:
K

bt =y®t;_y) 1+0.2QFX(tj)-1)).
S formula realizé misu politiku: pieprasita vértiba nedrikst atskirties no iepricksgjas
vairak neka par 20 procentiem. Nemot veéra visas pieprasitas vertibas, jauns caurlaides
joslas sadalijums yl(k)(t i) k=1,2,...,N, tagad tiks aprekinats $adi:

(k) (k) N (k) (k) (k) N N (k)
Y=, ja X b t)=<Cp; y“t)=C, by (t,-):_Zlb. ), ja X b| (tj)>CI-
k=1 I= k=1

Tagad ir aprakstitas spé€les etapa SI (tj) visas komponentes. PieSkirtas vertibas yl(k)(t i)
k=1,2,..,N, tiks piem&rotas ndkamaja laika intervala [t;,t;,,]. Taja bridi més saksim
speles nakamo etapu S (t,1).

Modela ierobezojumi. Pirmkart, veidojot Iémumu pienemsanas sist€mu caurlaides
joslas sadalei, par pamatu tika nemti divi veiktspgjas raditaji IPTD un IPDV. Trafika
pakeSu zuduma Itmena raditajs IPLR tiesa veida netika izmantots 1€muma pienemsSanas
procesa. Eksperimentalais modelis ir uzbiivéts ta, ka trafika paketes netika atmestas, bet
nepiecieSamibas gadijuma, lai samazinatu slodzi virtualaja tikla trafika klasei ar augstako
prioritati, paketes tika parraiditas pa virtualo tiklu ar zemako prioritati atbilstosi QoS
prasibam. Protams, tas noved pie raditaja IPTD palielinajuma, un $ada veida ietekmé

lémuma pienpemsanas procesu. Otrkart, eksperimentala modela shéma neparedz kliidas

pakeSu parraides procesa. Lidz ar to tikla veiktsp&jas raditajs IPER netika izmantots
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léemuma pienemsanas sist€éma. Piedavata metode var biit modificéta, ieklaujot 1€émuma
pienemsSanas procesa visus Cetrus tikla veiktspgjas raditajus. Protams, pie ieejas mainigo
skaita palielinaSanas bis sarezgitaka ari pielietota FIS sist€ma, jo bitiski pieaugs IF-
THEN kartulu skaits. Promocijas darba [emumu atbalsta sistéma tika veidota, ierobezojot
parametru skaitu, jo darba autores riciba bija ierobezoti skaitlosanas resursi.

Atzim&sim ar1 to, ka, risinot ar caurlaides joslas resursu sadali un dinamisku
pardali saistito problému, mes abstrah&amies no katra virtuala tikla marSrutéSanas
politikas. M&s risinam problému pamattikla Itmeni, pienemot, ka katrs virtualais tikls
isteno savu marSrut€Sanas politiku atbilstoSi saviem mérkiem. Tomé&r pieming&tie
ierobezojumi nenover§ iesp&ju izvertet piedavata risindjuma sp&ju nodroSinat tiklu
caurlaides joslas resursu dinamisko pardali starp trafika klasém ar atSkirigam QoS

prasibam atbilstosi trafika izmainam.

Tresa nodala

Nodala ir veltita eksperimentala modela izveidei un simuléSanas procesa iegiito
rezultatu analizei. M@s aprakstam piedavatas pieejas praktisko realizaciju ar krasainajiem
Petri tikliem (anglu valoda — Coloured Petri Net, CPN), izmantojot CPN Tools
programmatiiru ar speciali izstradato adaptivo joslas pieskirSanas moduli, kas realizé
lémumu atbalsta sist€ému un joslas sadales mehanismu. Piedavatas tikla caurlaides joslas
parvaldibas metodes efektivitate ir noveértéta un uzlabota, modificgjot nestriktas logikas
kartulu datubazi ar CPN Tools vidé organiz&to eksperimentu palidzibu.

CPN Tools. Krasainie Petri tikli ka parasto Petri tiklu paplasinajums tika ieviesti
Petri tiklu konstrukcijas attistiSanas procesa Kurta Jensena (Kurt Jensen) darbos
iepriek$€ja gadsimta astotaja desmitgadé. Petri tiklu konstrukcija PN =(P,T,F,l) ar
vietam, parejam un ar zetoniem uzdoto mark&umu tika paplaSinata (skat., piemé&ram,
[20]), izmantojot krasas, mainigos, izteiksmes, ka arl mainigo un izteiksmju tipus:
CPN =(P,T,F,2,W,C,G,H,I), kur trijnieks (P,T,F) apraksta tikla strukttru, paris
(Z,W) uzdod tipus un mainigos un Cetrinieks (C,G,H, 1) reglamentg iteraciju procesus
tikla. Pateicoties $adai struktiirai, CPN tiek uzskatits par vienu no efektivakajiem
matematiskas modeléSanas rikiem, lai aprakstitu diskrétu notikumu sisteému. CPN apvieno
labi atfistitu matematisko teoriju ar lieliskam grafiskam iespgjam. ST kombinacija ir
galvenais CPN lielo panakumu iemesls sisttmu dinamisko uzvedibu modeléSana un
analizé (skat. [10], [20]-[23]). CPN Tools (skat. [23], [50]) ir diskrétu notikumu
modeléSanas riks, kas apvieno krasaino Petri tiklu modelus un funkcionalo
programmésanas valodu CPN ML, kas balstas uz Standard ML, un atbalsta CPN modelu
interaktivas un automatiskas simulacijas, stavoklu telpas un veiktsp€jas analizi. CPN
modelos ieklauto krasu tehniku var efektivi izmantot, lai modelétu virtualos tiklus
atbilstosi DaVinci arhitektiirai. Pamattikla CPN modelis var aprakstit sistémas katra
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virtuala tikla stavoklus un notikumus, kas var izraisit sistémas stavoklu mainu. Veicot tikla
CPN modela simulacijas ar CPN Tools, ir iesp&jams izanalizé€t dazadus scenarijus un
izprast sist€mas uzvedibu, lai izmantotu simulaciju procesa iegiitos rezultatus ne tikai
lémuma pienemsanas un adapt€Sanas procesiem, bet ari lémumu pienemsSanas sist€mas
modificeéSanai un uzlaboSanai.

Simulésanas shéma. Simulaciju eksperimentu mérkis ir parliecinaties, ka
piedavatais resursu pardales mehanisms sp€s nodroSinat sist€mas adaptaciju mainigaja
vide, kad trafika parametru izmainu dél mainisies virtualo tiklu darbibas raditaji. Mes
simulgjam adaptivo joslas platuma pieskirSanas mehanismu linku Iimeni. Zemak ir
apskatita simuléSanas sh€éma modelim ar diviem virtualajiem tikliem atbilsto$i diviem
trafika veidiem, ko apzZimé A (uz aizturi jutigam trafikam) un B (uz caurlaidsp&ju
jutigam trafikam). A un B krasas tiek efektivi izmantotas, lai model&tu un simulétu $adu
sistému. Pirmkart, krasas piekarto zetoniem, kas apraksta paketes. Otrkart, A un B krasas
mes izmantojam ar1 ka attiecigo virtualo linku identifikatorus. Ka ierasts CPN modelos,
mes izmantojam modela laika vienibu MTU (anglu valoda — Model Time Units). Mgs

pienemam, ka MTU atbilst vienai ms vienibai.

CPN Tools modelis izmanto datu parraides modulus un caurlaides joslas platuma
adaptacijas modulus (ar vairakiem apakSmoduliem, kuri ir uzbuveti péc hierarhiska
principa un sastav no citiem apak$moduliem, kuri darbojas viena sistéma): ,,Arrivals”,
,,LInk”, ,Link Decisions”, ,,Link Performance Results” (skat. 16. att.). Mezgls ,,Source”,
pec savas butibas, ir tikai starta mezgls. Abu klasu trafika plismu paketes tiek generétas
generatoru moduli ,,Arrivals” un nonak mezgla ,,Buffer”. Talak seko pakeSu parraides
modulis ,,Link”. Sisttmas mérkis ir parraidit paketes caur linka moduli lidz mezglam
,,oInk”. Informacija par visam parraiditajam paketém tiek uzkrata un apstradata moduli
,,Link Performance Results”. Modulis ,,Link Decisions” (p&c biitibas, adaptacijas modulis)
isteno linka caurlaides joslas platuma sadales un dinamiskas pardales politiku. Divu klasu
pakeSu generésanai moduli ,,Arrivals” (skat. 17. att.) ir paredz&ti faktiski Cetri generatori:
divi generatori katrai klasei. Pirmais generé plismas intensitates un pakeSu garuma
parametrus, bet otrais jau generé plismas paketes. Modulis ,,Link” sastav no tris
apakSmoduliem (akt. 18. att.): klasifikatora un diviem parraides moduliem ,,Link 1” un
,,Link 2”. Klasifikatora ne tikai klasificé paketes (t.i., sadala paketes starp divam rindam,
ieveérojot mark&umu), bet arT kontrole abas divas rindas un nepiecieSamibas gadijuma uz
laiku pazemina pakeSu klasi (t.i., paradresé paketes uz linku ar zemako prioritati). Katra
virtuala linka modulis ir aprakstits atseviski. Paketes tiek parsiititas, ieveérojot virtuala
linka FIFO rindas disciplinu. NosiitiSanas laiks ir atkarigs no paketes izméra un attieciga
virtuala linka caurlaides joslas platuma. Modulis ,,Link Decisions” pieskir joslas platuma
vertibu katram virtualajam linkam l€muma piepemSanas brizos, bet no sakuma ir

pienemts, ka abiem linkiem ir pieskirtas vienadas dalas.
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16. att. Caurlaides joslas pardales procesa simulé$anas eksperimentu shéma CPN Tools vide.
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17. att. Trafika pakeSu generéSanas modulis CPN Tools vide.
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18. att. Trafika parraides modulis CPN Tools vide.



Joslas platuma sadales adaptéSanas modulis ir izveidots, lai periodiski atjauninatu
pamatlinka resursu sadali starp virtualajiem linkiem atbilstoSi dinamiski mainigajiem
trafika parraides raditajiem. Sisteémas veiktsp&jas noveérosSanai tiek izmantotas specialas
novérosanas funkcijas gan moduli ,,Link Performance Results” (kur ir uzkrata informacija
par aizturém, trici un noslodzi noverosanas laika intervala), gan klasifikacijas moduli
(kura tiek kontroléts rindu garums). NoveroSanas mehanismi tiek izmantoti ne tikai, lai
kontrol&tu, bet ar1, lai modificétu tiklu simulaciju rezultata. LEmumu pienemsanas sist€éma
balstas uz datu vakSanas monitoru informaciju. Lémuma pienemsanas krit€riji ir atkarigi
no QO0S parametriem abos virtualajos tiklos, lidz ar to informacija ir apkopota katram
virtualajam linkam atseviski par katru nov@roSanas intervalu. Par novéroSanas intervalu
meés uzskatam laika intervalu starp lémumu piepemsanas briziem. Lémuma pienemsanas
laika momenta informacija ir nolasita un apstradata, gener&jot lémumu par resursu pardali
starp virtualajiem linkiem. Adapté€Sanas shéma ir realiz€ta saskapa ar piedavato uz
nestriktas logikas balstito 1émumu pienemsanas sistému, kas tika aprakstita ieprieksgja
nodala.

Pirma eksperimentu sérija tika organizéta divam trafika klascm A un B. Musu
eksperimentos pamatlinka kapacitate ir 100 Mbps un sakotngji joslas platuma sadale starp
virtualajiem linkiem ir vienmériga. A un B tipa paketes tiek generétas, lictojot
pieprasijumu modeli ar Veibulla sadalijjumu intervaliem starp pieprasijjumiem un
vienmérigi sadalitu pakeSu izméru. Ir zinams, ka Veibulla sadalijums labi apraksta
misdienas trafika paSlidzigo un uzliesmojoSo raksturu. Pateicoties ,,garas astes” 1pasibai,
modeli ar Veibulla sadalifjumu pieaug varbiitiba, ka laika intervals starp pieprasjjumiem
biis gars, 11dz ar to kados laika intervalos pieprasijumi var pilniba triikt vai pienakt neliela
skaita, tikmér citos laika intervalos var biit loti liels pieprasijumu skaits, kas var novest pie

parslodzes.  Joslas  platuma

resursi tieck pardaliti  katras

_ 10000 MTU (uzskatam, ka

i l_" | ‘ MTU atbilst ms). Mainot trafika
| .

’_. - 1 _ JI Ill_ parametrus, mes  noveérojam
| ‘ B
|

~ 1| modela adaptacijas procesu (34.
‘ att.). AtzZimesim, ka daudzi autori
03= |} ._| | - v

: “ H uzsver, ka Iidz Sim nav

pamatotas atbildes uz jautajumu

. . : S : S , par tikla caurlaides joslas

40 a5 50 L] &0 as To TS 80 85 [T}
Decision number

pardaliSanas biezumu.
19. att. SimuleéSanas eksperimentu rezultats: lemuma

. N T o Specialistu  viedokli par to,
pienemsanas indikatora vértiba.

kadam jabit laika intervalam
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starp léemuma pienemsSanas briziem, loti atSkiras. Veiktajos eksperimentos joslas sadales
efektivitates kontrole tika nodroSinata péc katram 10 000 MTU. Taja pasa laika, ne katrs
pienemtais l€émums noveda pie joslas resursu pardaliSanas (skat. 19. att.). Lémuma
pienemsanas kritériji ir atkarigi no diviem parametriem d; un d,. Eksperimentgjot ar
parametru vertibam, nemot tos gan simetriski, gan simetriski, gan asimetriski attieciba pret

punktu 0,5, tika izdarits secinajums par labu vértibu d; =0,4 un d, =0,6 izvélei.

Salidzinosa rezultatu analize tiek veikta modela realizacijai ar un bez uz nestriktas
logikas balstitas lémuma pienemsanas atbalsta sistémas FuzDSS pielietosanu. 20.-23. att.
ir redzami rezultati 500 [éemumu piepemsanas laika intervaliem. Veicot vidgjo vértibu
analizi, més redzam, ka vid€jais pakeSu aiztures limenis uz aizturi jutigam trafikam
(virtualais tikls A) samazinas no 30 ms (klasiska algoritma pielieto$anas gadijuma) lidz
23 ms, pielietojot uz nestriktas logikas balstitu algoritmu (skat. 20. un 22. att.). Vidgjas
noslodzes Iimenis uz caurlaidsp&ju jutigam trafikam (virtualais links B) stabiliz&jas pie
0,96, kas ir labaks rezultats, salidzinot ar noslodzes Itmeni 0,92, kuru var sasniegt,

izmantojot klasisko algoritmu (skat. 21. un 23. att.).
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20. att. Ar FuzDSS veikto simuléSanas eksperimentu rezultats: pakeSu aiztures vidéja vértiba
uz aizturi jutigam trafikam.
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21. att. Ar FuzDSS veikto simuléSanas eksperimentu rezultats: pakesu utilizacijas vidéja
vértiba uz caurlaidspéju jutigam trafikam.
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22. att. Bez FuzDSS veikto simuléSanas eksperimentu rezultats: pakeSu aiztures vidéja
veértiba uz aizturi jutigam trafikam.
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23. att. Bez FuzDSS veikto simuléSanas eksperimentu rezultats: pakesu utilizacijas vidéja
vértiba uz caurlaidspéju jutigam trafikam.
Simulacijas parada, ka promocijas darba piedavata uz nestrikto logiku balstita 1émuma
pienemsanas atbalsta sisttma FuzDSS noved pie laba rezultata. Adaptivas joslas platuma
pardaliSsanas mehanisms ir sp&jigs dinamiski un efektivi reagét uz trafika izmainam,

nodros$inot QoS parametru saglabasanu pielaujamas robezas.

Otra eksperimentu sérija tika organizéta, ieklaujot modeli uz spé€lu teorijas
balstitu 1émuma pienemsanas modeli. M@s eksperiment€jam ar divam un trijam trafika
klasem (pamatlinka joslas platums ir attiecigi 100 Mbps un 150 Mbps). Eksperimentos ir
pienemts, ka sakotn&ji pamatlinka joslas platuma resursi starp virtualajiem linkiem ir
sadaliti vienmerigi, tas ir, katra virtuala linka joslas kapacitate ir 50 Mbs. Mainot trafika
parametrus, més noveérojam resursu efektivas pardaliSanas procesu sist€mas adaptéSanas
brizos. Divu trafiku klasu gadijuma meés ieguvam rezultatus, kas ir salidzinami ar
ieprieksgjas tehnikas ietvaros iegitajiem rezultatiem. Tagad apskatisim simul&Sanas
eksperimentu rezultatus tris trafika klaseém. Saksim ar rezultatiem 6. tabula. SimuléSanas
eksperiments tika veikts trafika klasém ar indeksiem 5, 0 un 1. Tabulas dati lauj izanalizet
secigi pienemtos Iémumus 15 laika intervalos. SimuléSanas eksperimenta rezultati parada,
ka piedavatais caurlaides joslas platuma pardaliSsanas mehanisms var efektivi reagét uz

trafika parametru izmainam klasei K =2, kad j=7, unklasei k=1, kad j=12.
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6. tabula.
Caurlaides joslas pardaliSanas rezultats tris trafika klasem.

b)) Y
k Noslodze
. 1 2 3 1 2 3
J
0 50 50 50 0,48
1 60 40 46 60 40 46 0,74
2 66 33 48 66 33 48 0,78
3 74 39 52 67 36 47 0,92
4 72 36 51 68 34 48 0,90
5 66 41 52 62 39 49 0,93
6 64 38 48 67 40 51 0,91
7 65 48 51 59 44 47 0,84
8 68 54 53 58 46 46 0,88
9 70 52 52 60 45 45 0,91
10 68 54 51 59 47 44 0,90
11 68 53 52 59 46 46 0,88
12 55 52 53 52 49 49 0,73
13 48 53 52 47 52 51 0,82
14 48 52 53 47 51 52 0,90
15 47 53 53 46 52 52 0,92

Simulacijas liecina, ka piedavata adaptéSanas tehnika var dot labu rezultatu: pec tris
iteracijam abos gadijjumos mé&s sanemam joslas platuma sadalijumu, kas atbilst virtualo
tiklu trafikiem.

Vidgji veiktspgjas raditaji, kas ir noverteti simuléSanas eksperimentos ar 500
noveéroSanas un lémuma piepemsSanas laika intervaliem ar piedavato lémumu atbalsta

sisttmu un bez, ir aprakstiti zemak (skat. 7. tab.).

7. tabula.
Simulésanas eksperimentu rezultati trafika klasém ar indeksiem 0, 1 un 5.
o Ar FuzDSS Bez FuzDSS
Klases Veiktspéjas . o .. . o . .
. veikto simulaciju | veikto simulaciju | Uzlabojums
indekss parametrs — N
rezultats rezultats

0 Vidgja aizture 29,5 ms 33,4 ms 12 %

0 Vidgja trice 11,8 ms 12,3 ms 4%

1 Vidgja aizture 102,7 ms 119,2 ms 14 %

1 Vidgja trice 15,5 ms 16,7 ms 7 %

5 Vidgja noslodze 0,978 0,944 4 %
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Eksperimentu rezultati trafika klasem ar indeksiem 0, 2 un 5

(ar 500 l1émumu

pienemsSanas laika intervaliem) ar1 liecina par veiktspgjas parametru uzlabojumu (skat. 8.

tab.).
8. tabula.
Simulésanas eksperimentu rezultati trafika klasém ar indeksiem 0, 2 un 5.
. Ar FuzDSS Bez FuzDSS
Klases Veiktsp€jas . o .. . . .
. veikto simulaciju | veikto simulaciju | Uzlabojums
indekss parametrs _ _
rezultats rezultats

0 Vidgja aizture 26,8 ms 31,6 ms 15 %

0 Vidgja trice 11,1 ms 12,0 ms 7%

2 Vidgja aizture 32,4 ms 36,2 ms 10 %

5 Vidgja noslodze 0,982 0,965 2%

Lidzigi rezultati (skat. 9. tab.) tika iegiti eksperimentos trafika klasém ar indeksiem 0, 3

un 5 (ar 500 lémumu pienemsanas laika intervaliem).

9. tabula.
Simulésanas eksperimentu rezultati trafika klasém ar indeksiem 0, 3 un 5.
o Ar FuzDSS Bez FuzDSS
Klases Veiktsp&jas . o . o .
) veikto simulaciju | veikto simulaciju | Uzlabojums
indekss parametrs N _
rezultats rezultats

0 Vidgja aizture 24,3 ms 29,9 ms 19 %

0 Vidgja trice 10,8 ms 11,7 ms 8 %

3 Vidgja aizture 115,3 ms 126,8 ms 9%

5 Vidgja noslodze 0,972 0,953 2%

Protams, Sie rezultati tika ieglti simulaciju cela pie striktiem pienémumiem un
simulacijas modela iestatijumiem nevis redlajos scenarijos. Tom@r Sie pienémumi
nenovers iespeju izvertet piedavato pieeju. Eksperimentos ir paradits, ka art vairaku trafika
klasu gadijuma nestriktas pieejas konteksta var atrast risinagjumu tikla caurlaides joslas
resursu pardalei. M@s pielietojam stratégisko spélu teorijas koncepcijas, lai model&tu
lémumu pienemsSanas procesu tikla caurlaides joslas platuma pieskirSanai gadijuma, kad
trafika klaSu skaits parsniedz 2. Tris trafika klas€m veiktsp&jas raditaji gadijuma, kad
simulésanas eksperimentos tika izmantota piedavata FuzDSS sist€ma, arT uzlabojas: uz
aizturi jutigam trafika klasem — pakeSu aiztures vid&ja vertiba samazinajas par 9—19 %,
uz caurlaidsp@ju jitigam trafikam — noslodze vidgji pacélas par 2—4 %, uz trici jitigam

trafika klasem — trice vid€ji samazinajas par 4-8 %.

Ceturta nodala

Nodala ir veltita trafika klasifikacijai ar anomaliju novértéSanas mérki. ITU-T
rekomendacijas Y.2111 (Resource and admission control functions in next generation
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networks [18]) anomaliju detektéSana ir uzskatama par vienu no svarigakajiem ar trafika
vadibu saistitajiem uzdevumiem. Saja sakara ipasa uzmaniba dokumenta ir pievérsta
DDoS uzbrukumiem (anglu valoda — Distributed Denial of Service Attack). Nodala ir
atspoguloti rezultati, kas tika iegiiti petnieciska projekta 2013/0024/1DP/1.1.1.2.0/13/
APIA/VIAA/045 ietvaros, t.sk. ar citu projekta dalibnieku lidzdalibu.

DDo0S uzbrukumi un to konstatéeSanas uzdevums. DD0S uzbrukuma merkis ir
paralizét servera darbibu. Saskana ar CERT (anglu valoda — Computer Emergency
Response Team) klasifikaciju [7] eksiste tris DD0S uzbrukumu kategorijas: caurlaidsp€jas
parslodzes uzbrukumi; protokolu uzbrukumi; lietojumslana parpludinaSanas uzbrukumi.
Darba tika apskatiti tresa tipa uzbrukumi, kas izpauzas, ka pieprasijumu skaita strauja
palielinasana.

Literattira aprakstitas metodes un pieejas DD0S uzbrukumu konstatéSanai (skat.,
pieméram, [4], [8], [26], [57], [58]) var sadalit Sadi: statistiskas metodes (pieme&ram, DCD
Approach, SPUNNID Method, T-test Method, Linear Prediction Method); uz zinasanam
balstitas metodes (anglu valoda — Knowledge Based Methods; pieméram, Decission Tree
Model, Perimeter Based System); nestingras skaitloSanas metodes (anglu valoda — Soft
Computing; pieméram, RBF Neural Net Model, Ensemble of Neural Net Model). Sada
sadaltfjuma doming statistiskas metodes. Neskatoties uz loti lielu p&tijumu skaitu, uz doto
bridi nav atrasts universals efektivs riks cipai pret DD0S uzbrukumiem. DD0S uzbrukumu
konstateéSanas probléma joprojam ir uzskatita par loti aktualu (skat. [4], [7]). Miisu mérkis
ir attistit tikla trafika dinamikas analizei uz nestriktas logikas balstitas pieejas
priekSrocibas, pamatojoties uz nestriktajam transformacijam, nestrikto klasterizaciju un
klasifikaciju ar labu skaitloSanas atrumu un klasifikacijas parametriem.

Trafika datu reprezentéSana. [zmantosim apzim&jumu Z tikla trafika funkcijai,
kuras vértiba z(t) apraksta trafika apjomu laika momenta t>0. S funkcija apraksta
agregto trafiku (tas sastav no paketém no visiem savienojumiem ieejas serveri). Misu
konteksta ir svarigi zinat, ka tipiskaja agregéta trafika modeli trafika uzliesmojums rodas
no vairakiem vienlaicigi aktiviem savienojumiem. P&c biitibas, m&s stradajam ar trafika

laikrindam  z(t;), I=1,2,.... ApzZim&jums Z tiks saglabats gan, aprakstot nepartraukto
gadfjumu (Z(t), t>0), gan, analizgjot diskréto gadfjumu (z(t;), 1=1,2,...).

Pétijuma ir izmantotas laikrindu N pirmas vértibas. Trafika laikrindam no
apmacibas kopas no sakuma tiek piemerotas priekSapstrades procediras, kuru rezultata
tiek iegiiti vektori ar mazako dimensiju. Parasti dimensija tiek samazinata, izmantojot
PAA (anglu valoda — Piecewise Aggregate Approximation) metodi (skat., piem&ram,
[24]), kuru var definét ar formulu (darba tika izmantots apzim&jums X = PAA[Z]):

k Nik

Xi =—
S R vy

Z(tj), i:1,2,...,k.
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Ir vismaz divi aspekti, kas pamato laikrindu priekSapstrades nepiecieSamibu.
Pirmais ir saistits ar dimensijas samazinasanu. Nemot véra, ka gadijuma, kad netiek veikta
laikrindu priekSapstrade, klasterzacijai un klasifikacijai nepiecieSamo aprékinu veikSana
var biit loti laikietilpiga, uzdevuma dimensijas samazinasana ir Joti svarigs uzdevums, kas
jarisina klasifikacijas problémas ietvaros. Otrais aspekts izriet no klasterizacijas un
klasifikacijas meérkiem — atrast Iidzigus objektus. Trafika laikrindu gadijuma, nemot véra
laikrindu oscil&joso raksturu, lidzibas mérs tiks ieviests tikai péc viduvéSanas procediiras.

Dimensijas reduceSana, lietojot nestrikto transformaciju. P&tijjumos izmanto
tieSo un inverso F-transformaciju nepartrauktu un diskrétu modeli (skat., piemeéram, [39]—
[41], [46]-[48]). Ar tieSo F-transformaciju [47] funkcija tiek parversta par vektoru, kura
komponentes apraksta transform&jamas funkcijas vertibas atbilstosi definicijas apgabala
nestriktajam sadalijumam. Bet ar tieSo diskréto F-transformaciju tiek samazinata vektora
dimensija. Rezultatd tiek panakta informacijas saspieSana atbilsto$i nestriktajam
sadalijumam, kas sastav no nestriktam kopam. M@s piemérojam vienmerigo nestrikto
sadalfjumu ar trisstiirveida formas piederibas funkcijam un izmantojam diskrétas formulas
F-transformacijas komponenteém. Ideja izmantot nestriktas transformacijas laikrindu
analiz€ nav jauna (skat. [39]-[41]). Misu pétijuma novitate ir skaidrojama ar to, ka mes
attistam F-transformacijas tehniku ka 1pasu instrumentu trafika datu apstradei un paradam
tas lomu ar trafika klasifikaciju saistito uzdevumu risinaSana un skaitloSanas resursu
samazinasana. Principiala atSkirlba no PAA komponenttm ir pirmas kartas
F-transformacijai [48], kuras otras komponentes raksturo trafika izmainas atrumu.

Pienemsim, ka A, Ay,..., A, veido intervala [a,b] vienmérigo nestrikto
sadalfjumu attieciba pret klasisko sadaltjumu a=7,<7 <7,<..<T7 <T = b ar
soli A7. Piepemsim, ka intervala [a,b] ir fikséti tadi punkti t,t,,...,ty, ka kopa
Py ={t,,t,,...,ty} ir visur bliva (anglu valoda — Sufficiently Dense) intervala [a,b]
attieciba pret nestrikto sadalijumu, N >K. Izmantosim apzimgjumu V) telpai
{z:Py — R}, kuru veido funkcijas, kas darbojas kopa Py . Telpu V\ var uztvert ka
vektoru telpu, ja katru funkciju z €V interpretét ka vektoru, kura komponentes
Z; =z(t;), j=12,...,N.

Ja ir dota funkcija Z €V un nestriktais sadalijums A, Ay, ..., A, N >K, tad k-
dimensionalu vektoru (F', F), ..., Fkl ) ar komponentém-funkcijam

Ft)=Fo+Fit;—7), j=L2..,N, i=12..k, kur
N N
> DAL D 2t —THAL)

Fl =1 , R =15 =12k,

N
Z} Ai(ty) > T A
J:

=1
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sauc par funkcijas z diskréto F'-transformaciju (pirmas pakapes F-transformaciju)

attieciba pret A, Ay, ..., A.. Darba ir izmantots apzimgjums F° [z]=(F110, F210, e Fklo)

un FI[Z]Z(FIII, lel,..., Fkll). Apzim&jums FOlz] ir izskaidrojams ar to, ka vektora

(Fllo, leo, v Fklo) komponentes veido funkcijas Z diskréto nultas pakapes F-

transformaciju. Més izmantojam vienmérigu sadalijumu Py ar parametru h, piepemot, ka
t; =a+(J—DAt, j=12,...,N, kur hAt=AT.

PriekSapstrade trafika laikrindam tiek

veikta Sada veida. Uzsveram, ka

A trafika laikrindas ir bezgaligas, bet

algoritms, stradajot ar bezgaligam

o oo

laikrindam, katra laika momenta nem

Jooo ooo

véra tikai noteiktu skaitu (meés

| vienojamies, ka $is skaits ir apzimets

Joooooo o000

time
o1
F} 5] a ar N) komponentes un to F-

H F] F]] _ .. .
Fi 2 transformacijas (vai PAA)

komponentes. Katra nakamaja soli mes

faktiski aprékinam tikai vienu pedgjo

coof
coooc ooco|

[l komponenti. Salidzinajuma ar

preprocessing iepriek§¢ja soli izmantoto un F-
I =
I : : _ .. _ .
I iteration  transformacijas rezultata legiito

[ g
ST

vektoru pirma komponente tiek

24. att. Trafika laikrindas F-transformacijas nonemta un viena jauna komponente ir
komponensu aprékinasanas shéma. . s o &= - .

’ pievienota beigas. S1 procesa shéma ir

paradita 24. attela.

Izmantotie nestriktas Kklasterizacijas algotitmi. Nestriktas klasterizacijas
metodes pielauj, ka objekti pieder daziem klasteriem vienlaicigi ar dazadam piederibas
pakapém. Darba tika izmantotas Cetras nestriktas klasterizacijas metodes un to
modifikacijas (kopa — astopas metodes): nestriktais C-vid€jo algoritms FCM,
iesp&jamibu C-vidgjo algoritms PCM, modificétais iesp&jamibu klasterizacijas algoritms
PCA un wuzlabotais kombingtais nestriktais iesp&amibu algoritms UPFC (skat.,
pieméram, [1], [3], [25], [55], [59)).

Piepemsim, ka analiz€jamie dati veido kopu X ={X1,X2,...,Xn} un ir k-

dimensionali vektori, t.i., XJ:(XIJ,XzJ ...,ij), j=1,2,....,n. Kopas X sadale

klasteros Xy, X,,..., X var but uzdota, lietojot atbilstibas matricu U = (Ujj)cxp ar

elementiem Uij » kas raksturo j-ta objekta x! piederibu i-tajam klasterim X,

i=12,...,c, j=L2,...,n. Darba ir izmantotas divu veidu matricas: U, — nestriktas
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sadales atbilstibas matrica, U, — iesp&amibu (anglu valoda — Possibilistic) atbilstibas

matrica. Ar C tiek apziméta kopa, kuru veido klasteru centroidi c! ,Cz,...,CC.

FCM algoritms (anglu valoda — Fuzzy C-Means) balstas uz mérka funkcijas
c n
_ md 2
Jpem (XU ¢,C)= i; j;uij dij.

kur m > 1 ir svara eksponente, dij —dod.c ), d ir Eiklida attalums. PCM algoritms

(anglu valoda — Possibilistic C-Means) ar mérka funkciju
] X U C)e c n mg2 c n m
pem (XU ps )—i;j;“ij ij+i§1j§lni(l_uij)

priek§ 7; izmanto formulu

N m2
> Ui djj
j=I

PCA algoritms (anglu valoda — Possibilistic Clustering Algorithm) izmanto funkciju
c

cC n n
Jpea(XUp.0)=3 St und? + 2 55 3 M Inqu)-ul
i=1j=1 m2+/c i=1j=l

: R i:1,2,...,C.

n =

n

m
2 Uj
=1

I QLN R L
ar f=—5"d(X".X)7, kur X=—>"X".
n: n:
j=1 j=1
UPFC algoritma (anglu valoda — Unsupervised Possibilistic Fuzzy Clustering) pamata ir

c n
Juppc (XU . Up.C) = 2 J;(O‘f uiT(f)+apui5(p))dilz +

s 0SS (I (p)-US (p))

r2y/ci=l=l

ar pozitiviem svara koeficientiem « oy Seit matricas U]c un U sastav atbilstosi no

f b
elementiem uij(p) un uij(f). Algoritmu Gustafsona-Kessela modifikacijas FCM.GK,

PCM .GK, PCAGK, UPFC.GK (skat., pieméram, [44]) Eiklida attalumu aizvieto ar
klasteriem raksturigo Mahalanobisa attalumu.

Validacijas process. Klasterizacijas algoritmus parasti isteno, pienpemot, ka
klasteru skaits C ir iepriekS zinams. Ta ka 1sta vértiba C visbiezak nav zinama, tad japrot
novertet klasterizacijas rezultatu atkariba no C un uz ta pamata noteikt optimalo klasteru
skaitu. Sadu procesu sauc par validaciju un realizé, veicot klasterizaciju visiem
Ce{2,3,...,Chax > kur C.., ir optimala klasteru skaita augSgjas robezas novertgjums.
legiitajam sadalém izrékina validacijas funkcijas vertibas, ko salidzina sava starpa, un
saskana ar validacijas funkcijas logiku izvélas optimalo C. Saja darba tika izmantoti Cetri
dazados ar klasterizaciju saistitos rakstos visvairak pieminétie validacijas indeksi (skat.,
pieméram, [53]): modificétais sadales koeficients MPC (anglu valoda — Modified
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Partition Coefficient), Fukujama un Sugeno (Fukuyama and Sugeno) validacijas funkcija
FS, Ksi un Beni (Xie and Beni) validacijas funkcija XB, ka ar1 atdalamibas un

kompaktibas funkcija SC (anglu valoda — Separation and Compactness). Nemot véra, ka
rezultats, kas tiek iegiits, lietojot vienu no indeksiem, var tikt interpretéts ka viena eksperta
novertejums, talak klasteru optimala skaita noteikSanai tika pielietota ekspertu viedoklu
agregacijas procedira. Atbilstosi katram ekspertam (t.i., validacijas indeksam) tiek
ieviesta nestrikta priekSrocibu attieciba ar validacijas rezultatam atbilstoSu matricu, péc
tam CGetras priekSrocibu attiecibas Rype, Ry, Ris, Ry tiek agregétas, un agregacijas
rezultats R izmantots klasteru optimala skaita noteikSanai.

Klasifikacijas uzdevums ir noteikt kada jauna objekta piederibu jau izdalitajam
klasem, pamatojoties uz zinasanam par apmacibas kopas klasteru struktiru. Saskana ar
prototipu principu klasifikacija tiek veikta, izmantojot informaciju par klasteru
prototipiem, kas iegita klasterizacijas procesa. Saja stadija més pienemam, ka trafika
laikrindu klases ir uzdotas ar to prototipiem, kas iegiiti no apmacibas kopas. Mes apskatam
normala un anomala (vai nevélama) trafika klases, un risinam klasifikacijas (jaunas trafika
laikrindas atpaziSanas) problému. Uzdevums ir noteikt jaunai trafika laikrindai atbilstoSo
klasteri vai klasificét to ka nezinamo. Ja trafiks tiek klasificéts ka nezinamais, tad tas ari
tiek uzskatits par anomalo.

Klasifikacijas metode balstas uz klasteru centroidiem Ci, i=1,2,...,c, kuri tika
ieguti klasterizacijas stadija. Jaunai trafika laikrindai X piederibas pakapes [,
I=12,...,C, attiecigajiem klasteriem tiek novértétas, balstoties uz visiem attadlumiem
d(x, Ci), I=12,...,c. Darba piedavataja klasifikacijas algoritma lémumu pienemsana
notiek, izmantojot anomaliju riska parametru

a(x):max{l—riréellii P; rlrézliii P

kuru noveért€, balstoties uz piederibas pakapém un informaciju par klasteriem ar normalu
un anomalu trafiku. Formula ir izmantotas divas klasteru indeksu kopas: kopa |,, kas

sastav no normalam trafikam atbilstoSo klasteru indeksiem, un kopa |,, kas sastav no

anomalam trafikam atbilstoSo klasteru indeksiem.

Apmacibas kopa. P&tot trafika klasifikacijas tehniku, ir svarigi izmantot bazes
informaciju — apmacibas kopu trafika klasifikacijai, kas tiks nemta ka atskaites punkts.
Vispar tas ir sarezgits uzdevums iegtt trafika datu kopu, kas raksturo realo tikla trafiku un
satur gan normala, gan anomala trafika laikrindas. Cita iespg&ja ir izmantot gener&to trafiku
(genergjot gan normalu trafiku, gan trafiku ar anomalijam). Promocijas darba piedavata
klasifikacijas tehnika ir parbaudita, izmantojot generéta trafika datus.

Tikla agregéto trafiku raksturo ar $adam ipaSibam (skat., piem&ram, [27], [54]):
paslidzibas ipasiba un LRD ipasiba (anglu valoda — Long-Range Dependence), kura
nozimé lielu korelaciju plasa laika diapazona. Eksperimentalajos petijumos daudzi autori
(skat., piemé&ram, [28], [38], [45]) norada, ka frakcionalais Gausa troksnis var tikt
izmantots agregeta trafika funkciju modelé$anai daudziem trafika tipiem.
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Frakcionalais Gausa troksnis ir frakcionalas Brauna kustibas procesa picaugums:
Gy () = By (t+1) =By (1), kur By, (1) ir frakcionala Brauna kustiba laika momenta t
ar Hersta eksponenti H. Vidgja vértiba un dispersija simultiem trafika datiem ir
kontrol&tas, izmantojot formulu Y, (t) = a(t) + B(t)G, (1) ar diviem no laika atkarigiem
parametriem a(t) un (G(t). Nemot véra, ka uzgenerétai trafika funkcijai ZH (t) ir jabut
nenegativai, visas genercta licluma YH (t) negativas veértibas tiek apgrieztas lidz nullei.
Trafika generéSanai tika izmantota R programmas [51] pakete fArma [56]. Parametru a(t)
un (1) izvéle lauj modelét dazadus uzbrukumu scenarijus: straujus vai lénus. Atzimésim,

ka ir svarigi konstatét ne tikai straujus uzbrukumus, bet art uzbrukumus ar zemu atrumu,
jo uzbrucgji klast gudraki un mégina slépt savu klatbatni, uzsakot uzbrukumus ar Joti
zemu pieaugumu.

Mgs izmantojam datus no generéSanas eksperimentiem un izveidojam apmacibas
kopu, nemot 10 000 vértibas no katras generctas trafika laikrindas. Izpildot apmacibas
kopas trafika laikrindu prieksapstradi, tiek iegtita to vienkarSota reprezentacija ar mazako
dimensiju (priekSapstrades parametru izvéle ir aprakstita talak). Trafiks tika generéts, par

pamatu nemot frakcionalo Gausa troksni ar vidgjo veértibu g, dispersiju o? un Hersta

parametru H. Frakcionalais Gausa troksnis ir generéts, lietojot programmas R paketes
fArma iebuveéto funkciju fgnSim, procesa generéSanai izmantojot Berana metodi
(programmas kods ir darba pielikuma). Apmacibas kopas izveidei tika uzgenerctas
laikrindas, kas reprezente piecpadsmit veidu trafika paraugus. Ir trafika pamatklases, kas
tika iegiitas ar frakcionalo Gausa troksni:

1) ar vidgjo veértibu g =0 un parametru o, kas generéts atbilsto§i normalajam
sadalfjuma likumam ar parametriem £4 un o7;

2) kas generéts lidzigi pirmas klases paraugam, bet ir ar pievienoto trendu, kas aug

vienmerigi no 0 Iidz U ar normalo sadalfjuma likumu ar parametriem /4, un 05;

3) kas generéts lidzigi pirmas klases paraugam, bet ir ar pievienoto trendu, kas dilst

vienmerigi no V ar normalo sadalfjuma likumu ar parametriem g, un o, lidz 0.
Katras pamatklases generéSanas process tiek modificéts, laika intervala [T,,T,]

pievienojot uzbrukumu:

1) ar normali sadalitu intensitati ar parametriem £ un o5, kur laika momenti T, un T,
ir vienmerigi sadaliti starp 300 un tyg00 un starp o0 un tyg attiecigi;

2) ar intensitati ar augoSu trendu no 0 I1dz normali sadalitai vertibai ar parametriem i,
un o,, kur laika momenti T, un T, ir vienmerigi sadaliti starp t3509 un typg un
starp 000 un tygq attiecigi;

3) ar normali sadalitu intensitati ar parametriem 4 un o5, kur T, =0, bet laika

moments T, ir vienmérigi sadalits starp tyy00 un tyggg;
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4) ar intensitati ar augoSu trendu no 0 Iidz normali sadalitai veértibai ar parametriem /i,
un o, kur T, =0, bet laika moments T, ir vienmerigi sadalits starp tyyoo un tso00-
Apmacibas kopa sastav no 1500 uzgenerétajam laikrindam Z: Z(’[i ), 1=12,...,N. Visiem
objektiem Z meés piem&rojam vienu no priekSapstrades procediiram:
x=PAA[z], x=F?[z] vai x=F![z].

Klasterizacijas rezultati. Kopa, kas sastav no vektoriem X, tiek sadalita klasteros,
izmantojot iepriekS aprakstitas klasterizacijas metodes (programmas kods ir darba
pielikuma). Lai atrastu klasteru skaitu mes novért€jam cetrus validacijas indeksus katrai
klasterizacijas metodei. 10. tab. satur optimalo klasteru skaitu, ko iegiist, risinot
optimizacijas problémas atbilstoSajam validacijas funkcijam katrai no astonam
klasterizacijas metodém (skat. 25. un 26. att.). Izmantojot aprakstito agregaciju, klasteru
skaits eksperimenta apmacibas kopai tika novertets ar skaitli 15. Mges pielietojam
klasterizacijas tehniku un noteicam klasteru centroidus, izmantojot visas augstak min&tas
metodes. Klasteru centroidi, kurus ieguvam klasterizacijas rezultata, nakamaja etapa tiek
izmantoti ka prototipi.

10. tabula.
Klasteru skaita novertejums validacijas rezultata.
L Klasterizacijas metodes
Validacyjas FCM PCM PCA UPFC
funkcijas
y FCM GK PCM GK PCA GK UPFC GK
MPC 15 2 15 2 15 2 15 2
SC 17 19 19 15 8 15 17 15
FS 15 15 19 20 11 15 15 15
XB 15 15 7 2 15 2 15 3
0.8
08
07
06
0.5
04

0.3

0.2

0.1

2 3 4 5 3 7 8 9 1o 11 12 13 14 15 16 17 18 19 20 21 22

FCIvl FC1.GK PO e POR G o PR, o POALGE o PO o LIFFCL G

25. att. Validacijas indeksa MPC vertibas atkariba no klasteru skaita.

47



0.8e+07
0.78+07 |
0.6e+07 |
0.5e+07 .
04e+07 | ¥
0.3e+07
0.2e+07 |
0.1e+07 |
0 !
-0.1e+07
-0, 2e+07
-0.3e+07
-04e+07 |
-0.5e+07
-0 6e+07 |
-0.7e+07 |
-0.8e+07 |
-0.9e+07
-1.0e+07
-1.1e+07 |
-12e+07 |

2 15 14 15 18 17 1& 1% 20 21 22

=FC FCMLGE PCM PO GK s PCA, s PLA, GE| e [JPFC ammmm | JPFC . GK

26. att. Validacijas indeksa FS veértibas atkariba no klasteru skaita.

Lai izvertetu klasterizacijas efektivitati, mums, pec biitibas, ir jarisina klasifikacijas
uzdevums (programmas kods ir darba pielikuma). M&s izmantojam no jauna uzgeneréetas
1500 trafika laikrindas ar izmainitam parametru vértibam. Jaunu laikrindu klasifikacijas
rezultati ir atkarigi no pielietotas trafika datu transformacijas metodes un izmantota
klasterizacijas algoritma. Salidzinasim rezultatus divam metodém: FCM (skat. 11. tab. un
27. att.) un UPFC.GK (skat. 12. tab. un 28. att.). AtzZimésim, ka zemak aprakstitas
tendences ir speka ar1 pargjam seSam metodem.

Nemot véra, ka mums ir zinama ista klase katrai uzgenerétajai laikrindai, mé&s
varam novertét, ar kadu piederibas pakapi jauna laikrinda ir attiecinata uz 1sto klasteri. 27.
un 28. att. pardda $adi novertetas piederibas pakapes histogrammu (stabina augstums
skaitliski vienads ar ipatsvaru, kas ir aprékinats laikrindam, kuram ieprieks aprakstita
piederibas pakape pieder attiecigajam histogrammas intervalam). 11. un 12. tab. ir veidota
péc Iidziga principa. Viegli redzet, ka abos gadijumos rezultats, kas iegits, lietojot PAA
metodi, ir tuvs rezultatam, kas iegtts, lietojot F-transformacijas pirmas komponentes. Bet
rezultats, kas iegits, lietojot F-transformacijas otras komponentes, ir ievérojami labaks.
Gadijuma, kad tika pielietotas F-transformacijas otras komponentes, klasifikacija, kas
balstita uz sesam klasterizacijas metodem (FCM, FCM.GK, PCA, PCAGK, UPFC,
UPFC.GK ), bija veiksmiga 100 % gadijumos (més uzskatam jaunas laikrindas
klasifikaciju par veiksmigu, ja iepriek§ aprakstita piederibas pakape pie 1sta klastera
parsniedz 0,5).

Transformacijas parametra izvéle. Algoritms sastav no diviem posmiem:
nestrikta klasterizacija, kas var tikt veikta tikai vienu reizi, un reala laika nestrikta
klasifikacija. M@s izvert§jam, ka var panakt labu klasifikacijas rezultatu otraja posma,

nodroSinot klasifikacijai nepiecieSamo skaitloSanu realaja laika. 13. tab. satur vidgja
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skaitloSanas laika novert&§jumu vienai klasifikacijai atkariba no F-transformacijas procesa
izmantota parametra h vértibas. Lai sasniegtu kompromisu starp skaitlo$anas laiku un

klasifikacijas kvalitati, tika izvéleta parametra h vértiba 1000.

0.35 4 0.9 q

08 -
0.3 4

0.7 -
0.25 4
0.6

02 A 05 A

0.15 - 0.4 1

03 1
01 4
0.2 4

0.05 4
0.1 1

035 09

0.8
0.3
0.7
0.25
0.6

02 05

015 0:4
0.3
01
02

0.05 01

0.9 q

03 0.8

0.7
0.25
06
02
0.5

0.15 04

0.3 A
01
0.2

0.05
0.1

(©) (c)
27. att. Klasifikacijas rezultats, kas iegiits, 28. att. Klasifikacijas rezultats, kas iegiits,
lietojot FCM Klasterizacijas metodi lietojot UPFC.GK klasterizacijas metodi
un trafika datu transformaciju: un trafika datu transformaciju:
(a) PAA; (a) PAA;
(b) F-transformaciju; (b) F-transformaciju;
(c) F'-transformaciju. (c) F'-transformaciju.
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11. tabula.

Klasifikacijas rezultati, kas iegiiti, lietojot FCM klasterizacijas metodi.

Piederibas Transformacijas metode
pakape Istajam F-transformacijas F-transformacijas
klasterim PAA - ~
pirmas komponentes otras komponentes
>0,2 100 % 100 % 100 %
>0,3 92 % 97 % 100 %
> 0,4 82 % 93 % 100 %
>0,5 68 % 85 % 100 %
>0,6 48 % 67 % 85 %
>0,7 23 % 34 % 64 %
>0,8 8 % 11 % 31 %
>0,9 3% 3% 5%
12. tabula.
Klasifikacijas rezultati, kas iegiiti, lietojot UPFC.GK Kklasterizacijas metodi.
Transformacijas metode
Piederibas pakape
1stajam klasterim F-transformacijas F-transformacijas
PAA - -
pirmas komponentes otras komponentes
>0,2 100 % 100 % 100 %
>0,3 100 % 100 % 100 %
> 0,4 97 % 99 % 100 %
>0,5 93 % 96 % 100 %
>0,6 86 % 92 % 100 %
>0,7 76 % 85 % 98 %
>0,8 58 % 73 % 95 %
>0,9 26 % 34 % 82 %

13. tabula.

Parametra h ietekme uz klasifikacijas procesu.

SkaitloSanas vidgjais laiks

Veiksmigo klasifikaciju

h vienai klasifikacijai (ms) patsvars (%)
100 0,052 100,0
1000 0,015 100,0
5000 0,060 24,1
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Anomiliju konstateSanas rezultati. Saja etapa tika piclietotas seSas
klasterizacijas metodes un F-transformacijas otras komponentes, nemot véra ieprieks
izdarTtos secinajumus. Lai izvertétu metozu efektivitati anomaliju konstat€Sanas uzdevuma
risinasanai, m&s noveértéjam anomalijas riska Iimeni katrai no jauna uzgenerétajai trafika
laikrindai ar anomaliju. Anomalijas risku limenis tika novertéts, izmantojot piederibas
pakapes visiem 15 klasteriem. 14. tab. apkopo rezultatus, kas iegiiti, izmantojot dazadus
klasterizacijas algoritmus. Katra tabulas kolonna atbilst gadijumam, kad anomaliju risks ir
lielaks vai vienads ar kadu no Iimeniem (attiecigi, 0,5, 0,6, 0,7, 0,8 un 0,9). Atbilstosa
vertiba parada, cik lielai laikrindu dalai izpildas $is nosacijums. Viegli redzet, ka visas
seSas apskatitas metodes (FCM, FCM.GK, PCA, PCAGK, UPFC, UPFC.GK)
konstatgja trafika anomaliju, pieskirot anomalijas indikatoram veértibu, kas ir lielaka par
0,5, 100 % gadijumos ar anomalajam trafika laikrindam. Tacu labakie rezultati tiek ieguti,
izmantojot PCA.GK un UPFC.GK metodes.

14. tabula.
Klasifikacijas rezultati trafikam ar anomalijam.
Anomalijas riska limenis
Klasterizacijas metodes
>0,5 >0,6 >0,7 >0,8 >0,9
FCM 100 % 99 % 97 % 65 % 0%
FCM.GK 100 % 100 % 94 % 57 % 0%
PCA 100 % 100 % 99 % 98 % 96 %
PCA.GK 100 % 100 % 100 % 99 % 98 %
UPFC 100 % 100 % 99 % 98 % 96 %
UPFC.GK 100 % 100 % 100 % 99 % 98 %

Sis metodes ir konstatgjusas anomaliju, pieskirot anomalijas riska indikatoram
vertibu, kas ir lielaka par 0,7, 100 % gadijumos ar anomalajam trafika laikrindam.
Nestriktas klasterizacijas un klasifikacijas gadijumos, kad rezultati tiek novertéti péc
piederibas pakape&m, ir svarigi pareizi noteikt tadu slieksni anomalijas riska indikatoram,
lai ar So sliekSna veértibu klasifikacija butu efektiva. Velamies uzsvert, ka ir svarigi, lai
sliekSna vertiba butu stipri lielaka par 0,5. Divas metodes PCAGK un UPFC.GK tika
aprobétas, lietojot sliekSpa veértibu 0,7, anomalijas riska ITmenim. Eksperimentos ar 6000
laikrindam, no kuram 3000 bija ar anomalijam, anomalija tika konstat&ta 99,2 % no visiem
anomalijas gadijumiem (anomalijas konstatéSanas Itmenis; anglu valoda — Detection
Rate, DR). Savukart riska limenis parsniedza slieksni 0,7 tikai 0,97 % no visiem
gadijumiem bez anomalijas (viltus trauksmes limenis; anglu valoda — False Alarm Rate,
FAR).

Piedavatas metodes noverteSanai salidzinasim iegiitos rezultatus ar citu zinamo
metozu efektivitates raditajiem, kas apkopoti 15. tabula, balstoties uz publikacijas [4]

datiem (uz zinaSanam balstitas metodes izmanto iepriekS defin€tas uzbrukumu
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likumsakaribas vai paraugus). Tabulas tresa aile satur noradi uz iesp&ju nodrosinat trafika
klasifikaciju realaja laika (anglu valoda — Real-time or Non-real time).

Var redzet, ka piedavata metode ir konkur€tsp&jiga min€to metozu saimé. Turklat,
ja mes varétu pamatoti spriest par metozu priekSrocibam, balstoties uz $adiem datiem, tad
divu raditaju DR un FAR kopvertejuma biitu jaizdara secinajums par piedavatas metodes
priekSrocibam salidzindjuma ar citam min€tajam metodém. Atzimeésim, ka Sadu
secinajumu varétu uzskatit par pilniba pamatotu tikai gadijuma, kad raditaju DR un FAR
novertejumos izmantoti vienadi dati. Tomer pieminétais ierobezojums nenovers iesp&ju

novertet piedavato metodi ka konkurétsp&jigu.

15. tabula.
DDoS uzbrukumu konstatéSanas metoZu salidzinajums.

Metode Izmantota pieeja |R/N DR FAR
DCD approach statistiska R 98 % <1%
SPUNNID model statistiska R 94,9 % 5%
Decision tree model uz zinaSanam balstita R 98 % 2.4 %
Clustering model statistiska N 98,65 % 1,12 %
RBF neural net model nestingra skaitloSana R 98,2 % 0,1 %
T-test model statistiska R 98 % — 100 % 5%-7%
Perimeter based system uz zina$anam balstita R 93 % 0,05 %
K-NN classifier approach statistiska R 91,88 % 8,11 %
Linear prediction model statistiska R 96,1 % 0,8 %
Ensemble of neural net model | nestingra skaitlosana N 99,4 % 3,7%

Sis pétijums lauj mums dot prieksroku divam klasterizacijas metodém: PCAGK
un UPFC.GK. Aprobgjot klasifikacijas merkim tris trafika datu priekSapstrades metodes,
tika noteikts, ka labaka péc trafika anomalijas konstatéSanas kritérija ir pirmas pakapes
F-transformacija. Ir izdarits secinajums par slieks$na vertibu anomalijas riska novertésanai.
Lietojot PCAGK un UPFC.GK metodi ar datu prieksapstradi uz pirmas pakapes
F-transformacijas pamata un izmantojot sliek$na vertibu 0,7 anomalijas riska novertesanai,
tika konstatets, ka simulacijas eksperimentos anomalijas konstat€Sanas ltmenis DR ir

lielaks par 99 %, bet viltus trauksmes limenis FAR ir ap 1 %.
PROMOCIJAS DARBA GALVENIE REZULTATI

Saskana ar ITU ieceri, NGN bus spgjigs vadit daudzus virtualos tiklus uz vienotas
fiziskas infrastruktiiras bazes, kura katrs virtualais tikls tiks logiski izol&ts no citiem un ir
domats specifiskas trafika klases apkalpoSanai. Prognoze, ka virtualizacija klast par
interneta arhitektiiras vienu no svarigakajiem risinajumiem.

Promocijas darba tika izstradats NGN tiklu caurlaides joslas resursu vadibas

mehanisms, kas balstas uz nestriktas logikas principiem un nodro$ina lémumu pienemsanu
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virtualo tiklu mainiga vide, kas sp€j efektivi pardalit joslas platumu starp trafika klasém ar
dazadam QoS prasibam. CPN Tools vidé tika realizéts piedavata mehanisma simulacijas
modelis. Simul&Sanas eksperimentu rezultata tika pilnveidoti uz nestrikta izvedumu
modela FIS bazes izveidotas léemumu pienemsSanas sist€mas elementi un riki, ka art
uzlaboti [emumu pienemsanas sist€mas parametri. Sakotngji tikla caurlaides joslas resursu
vadibas algoritms tika aprakstits divu virtualo tiklu gadijuma. Vélak tika paradits, ka ari
gadijuma, kad virtualo tiklu skaits parsniedz 2, nestriktas pieejas konteksta var atrast

risindjumu tikla caurlaides joslas resursu pardalei, iesaistot sp€lu teorijas principus.

Promocijas darba izstrades laika trafika klasifikacijas uzdevuma risinasanai tika
aprobétas vairakas nestriktas klasterizacijas un klasifikacijas metodes, Tpasu uzmanibu
pieverSot trafika datu transformacijai un uzdevuma dimensijas samazinaSanai. Skaitlisko
eksperimentu rezultatd ir noskaidrotas vispiem@rotakas metodes, ka ari ir izteiktas
rekomendacijas metozu parametru izvelei. Ir paradits, ka trafika datu pareizas
transformacijas izmantoSana lauj uzlabot klasifikacijas rezultatus. Ir pamatotas nestriktas
transformacijas priekSrocibas salidzinajuma ar klasisko viduvé$anas metodi péc trafika
anomalijas konstat€Sanas kriterija.

Rezumésim paveikto promocijas darba izstrades laika:

1) Integréjot uz nestriktas logikas balstitas metodes, spélu teorijas principus un DaVinci
pieeju, promocijas darba tika izstradats NGN tiklu caurlaides joslas resursu vadibas
mehanisms, kas nodro$ina lémumu pienemsanas atbalstu mainigaja vide.

2) leguta modela testéSana tika realizéta CPN Tools vidé ar autores izstradato procediru.
Testi paradija izstradata mehanisma sp&ju atri reagét uz trafika izmainam un
nodrosinat trafika klasu QoS parametru saglabasanu pielaujamas robezas.

3) lIzstradata 1@émumu pienemsanas atbalsta sisteéma ir realizéta Matlab vidg, lietojot uz
nestriktas logikas balstitus rikus.

Balstoties uz promocijas darba izstrades laika paveikto, ir iegiiti $adi galvenie secinajumi:

1) Simul&Sanas eksperimentos ar trafika klasém ar atSkirigam QOS prasibam ir paradits,
ka izstradatais caurlaides joslas platuma dinamiskas pardales mehanisms FuzDSS spgj
atri reagét uz trafika izmainam un nodroSinat trafika klasu QoS parametru saglabasanu
pielaujamas robezas.

2) Simul&sanas eksperimenti ar divam trafika klasem DST un TST paradija, ka [émumu
pienemsSanas atbalsta sistémas FuzDSS izmantoSana spg uzlabot svarigus QO0S
raditajus: uz aizturi jutigam trafikam pakeSu aiztures vidgja veértiba samazinajas par
23 %; vienlaicigi uz caurlaidsp&ju jutigam trafikam virtuala linka noslodze vidgji
pacelas par 5 %.

3) Tris trafika klaseém veiktsp&jas raditaji gadijuma, kad simuléSanas eksperimentos tika
izmantota izstradata FuzDSS sist€ma, arT uzlabojas: uz aizturi jutigam trafika klasem

— pakeSu aiztures vidgja vertiba samazinajas par 9 % lidz 19 %, uz caurlaidsp&ju
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4)

S)

6)

7)

jutigam trafikam noslodze vidgji pac€las par 2 % lidz 4 %, uz trici jutigam trafika
klas@m — trice vid&ji samazinajas par 4 % Iidz 8 %.

Ir dotas rekomendacijas piedavatas metodes parametru izvélei: [émuma pienemsanas
mainigo lingvistisko vértibu parametriem, FAM tabulu vértibam, Iémuma piegemsanas

sliek$pa parametriem (rekomend&ts izmantot d; =0,4 un d, =0,6).

Veicot vairaku klasterizacijas un transformacijas algoritmu salidzinasanu, tikla trafika
anomaliju konstatéSanas uzdevuma risinaSanai ir rekomendéta trafika datu
klasifikacijas metode, kas balstas uz nestriktas klasterizacijas algoritmiem PCA.GK un
UPFC.GK un izmanto pirmas pakapes F-transformacijas otras komponentes.

Ir dotas rekomendacijas sliekSpa vértibas izvélei (rekomendéta sliekSna vertiba 0,7)
anomalijas riska indikatoram, veicot trafika klasifikaciju ar anomalijas konstatéSanas
mérki. Lietojot PCA.GK un UPFC.GK metodes ar datu priekSapstradi uz pirmas
pakapes F-transformacijas pamata, eksperimentos tika noveértéts, ka anomalijas
konstatésanas limenis DR ir lielaks par 99 %; bet viltus trauksmes Itmenis FAR ir ap
1 %, kas liecina par piedavatas metodes konkurtspgjibu salidzinajuma ar citam
zinamajam metodém.

Ir izstradatas rekomendacijas nestriktas transformacijas parametra izvélei
(rekomendéts lietot h = 1000), veicot trafika datu priekSapstradi ar pirmas pakapes
F-transformaciju trafika klasifikacijas mérkim. Ir noveértéts vienas klasifikacijas
vidgjais skaitloSanas laiks (0,015 ms), kas liecina par labu kompromisu starp

skaitloSanas laiku un klasifikacijas kvalitati pie $adas parametra izvéles.

Uzskatu, ka izvirzitais mérkis ir sasniegts un darba uzdevumi ir izpilditi.

Rezumégjot promocijas darbu, gribu uzsvert, ka iegiitie rezultati ir daudzsolosi. Tie parada,

ka ari ar tikla resursu vadibu saistitajos uzdevumos uz nestriktas logikas balstitie

risinajumi sp&) nodroSinat dinamisku vadibu un kontroli mainiga vid€ nepilnas

informacijas apstaklos.
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