drošas programmatūras izstrādes iespējas modeļvadāmās arhitektūras kontekstā
V. Kaugers, U. Sukovskis
Drošība, MDA, izstrāde, programmatūra
Rakstā ir sniegts modeļvadāmās drošības pārskats un ar to saistīto aspektu izklāsts. Autori izskaidro pašreizējās problēmas un aplūko modeļvadāmo drošību kā vienu no iespējamajiem risinājumiem. Tālāk rakstā ir analizēta ļaunprātīgo lietošanas gadījumu izmantošana un piedāvāta metode nefunkcionālo drošības prasību pārveidošanai funkcionālās prasībās. Raksta nobeigumā ir analizētas vienotas uz MDA balstītas drošas programmatūras izstrādes metodoloģijas izveides iespējas. Pētījums varētu būt interesants sistēmanalītiķiem un programmatūras drošības speciālistiem.
1. Ievads
Modeļvadāmā arhitektūra jeb MDA (angl. Model-driven security) ir salīdzinoši jauna programmatūras izstrādes pieeja, kuras pamatā ir dažādu abstrakciju modeļu izmantošana un to transformēšana. Galvenais uzsvars programmatūras izstrādē ar MDA ir likts uz sistēmas procesu modelēšanu, kas teorētiski sniedz iespēju izvairīties no koda rakstīšanas, šādi paātrinot pašu izstrādes procesu. Pašlaik automātiska un izpildāma koda ģenerēšana ir realizēta atsevišķos eksperimentālos projektos, bet daļēja koda ģenerēšana jau tagad ir pieejama vairākos komerciālajos un atvērtā koda rīkos, piemēram, Sparx Systems Enterprise Architect vai ArgoUML [1][2]). Modeļu transformācijas no augstas abstrakcijas uz platformas specifiskiem modeļiem ļauj koncentrēties uz sistēmas funkcionalitāti, neiedziļinoties tehniskās detaļās. Turklāt automātiska koda ģenerēšana palīdz izvairīties no bieži sastopamām kļūmēm šajā izstrādes fāzē, piemēram, bufera pārpildes vai neinicializētiem mainīgajiem. Savukārt testēšanas fāzē ir vienkāršāk atrast neprecizitātes un ieviest labojumus, jo darbs notiek ar augstā abstrakcijas līmenī.

Modeļvadāmā drošība ir MDA novirziens, kurā augstā abstrakcijas līmenī tiek modelētas drošības prasības, balstoties sistēmanalīzes procesā iegūto sistēmas aprakstu. Informācija par sistēmu tiek pierakstīta problēmsfēras valodā (angl. Domain Specific Language) un pēc tam transformēta uz izpildāmiem drošības likumiem vai politiku [3]. Pētījumā galvenais uzsvars ir likts uz lietošanas gadījumu diagrammas pilnveidošanu aizsardzības mehānismu integrēšanai, kā arī vienota drošu sistēmu izstrādes ietvara izveides iespēju analīzi MDA kontekstā.

Drošība mūsdienās ir būtisks programmatūras aspekts [4]. Diemžēl sistēmu izstrādātāji un pat akadēmiskais personāls nepietiekami izprot tās nozīmi un nerēķinās ar iespējamību, ka programmatūra var tikt pakļauta uzbrukumiem un nedomā, ka drošība kā tāda paaugstina produkta kvalitāti [5]. Kā piemēru var minēt lielo hadronu paātrinātāju informācijas sistēmu, kuru izstrādāja zinātnieki un citi speciālisti, tomēr par drošību šeit nebija pietiekami padomāts, kas ļāva uzbrucējiem tai nesankcionēti piekļūt. Saskaņā ar zinātnieku teikto, hakeri bija tikai viena soļa attālumā no iespējas kontrolēt vienu no sistēmas detektoriem [6].
Pētījuma mērķis ir pilnveidot programmatūras izstrādes iespējas modeļvadāmās drošības kontekstā. Pētījuma uzdevumi ir piedāvāt rekomendācijas drošības prasību apkopošanas procesa pilnveidošanai un izanalizēt iespējas apkopot modeļvadāmās drošības metodes vienotā ietvarā un piedāvāt rekomendācijas konkrētu metožu izmantošanai.
2. Pašreizējā situācija risinājumi 
Informācijas sistēmas ir kļuvušas par gandrīz neatņemamu biznesa procesu sastāvdaļu. Mūsdienās no tām ir atkarīgs ļoti plašs cilvēku un funkciju loks. To izaugsmi sekmē konkurence izstrādātāju starpā un aparatūras veiktspējas palielināšanās. Izstrādātājiem ir svarīgi pozicionēt savu produktu kā lietotājam draudzīgu ar daudzpusīgām funkcijām, lai to varētu veiksmīgi pārdot. Drošības prasības tiek klasificētas kā nefunkcionālās prasības, kuru esamība bieži vien nav uzreiz pamanāma, turklāt vidusmēra lietotājs parasti neiedziļinās tehniskajās detaļās. Diemžēl šāda pieeja programmatūras izstrādē rada papildus riskus gala lietotājam un negatīvi ietekmē izstrādātāja reputāciju. Kā piemēru var minēt korporāciju Microsoft, kura jaunākajās operētājsistēmās (Windows Vista, Windows 7) līdzās funkciju klāsta un lietošanas ērtuma pilnveidošanai daudz lielāku uzmanību ir pievērsusi drošības risinājumiem, ieviešot jaunas tehnoloģijas [7]. Diemžēl tādas Microsoft operētājsistēmas kā Windows 98/ME ir pazīstamas ar savu nestabilitāti un ievainojamībām [8]. Ņemot vērā iepriekš uzkrāto pieredzi, izstrādātāji sāk novērtēt drošības aspektu nozīmi un arvien vairāk padara savus produktus aizsargātākus no ļaunprātīgiem lietotājiem. Drošības mehānismus var realizēt daudz un dažādos veidos, tai skaitā piesaistot speciālistus un nododot programmatūru publiskai testēšanai. Kopumā to nozīmi var raksturot ar izstrādes ciklu, kas dots 1. attēlā.
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1. att. Drošības mehānismu izstrādes cikls

Modeļvadāmā drošība ir viens no aizsargātas programmatūras izstrādes veidiem, kurā galvenais uzsvars ir likts uz drošības mehānismu iestrādi augstas abstrakcijas modeļos. Kopumā drošības prasību apkopošanas un analīzes process ir līdzīgs klasiskajām izstrādes metodēm un tas ir daļa no kopējā sistēmanalīzes procesa. Modeļvadāmajā arhitektūrā sistēmas dinamisko pusi modelē, izmantojot, tai skaitā, lietošanas gadījumus. Lietošanas gadījumi ir paredzēti sistēmas funkcionālo prasību un darbojošos aktieru apkopošanai vienotā darbības modelī [9]. Tie attēlo sistēmas procesu un aktieru savstarpējo mijiedarbību. Aktieri var būt gan sistēmas lietotāji, gan citas sistēmas. Parasti lietošanas gadījumos attēlo produktīvo sistēmas darbību, kurā tiek sasniegts kāds pozitīvs mērķis. Tādēļ lietošanas gadījumos neparādās lietotāji ar ļaunprātīgiem, kaitnieciskiem mērķiem. Jans Aleksandrs (Ian Alexander) ir radis risinājumu šai problēmai, piedāvājot izmantot „ļaunprātīgos lietošanas gadījumus” (angl. misuse cases). Ar to palīdzību var modelēt potenciālo sistēmas uzbrucēju negatīvo iedarbību uz sistēmu [10]. Piemērs vienkāršiem ļaunprātīgajiem lietošanas gadījumiem ir dots 2. attēlā.
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2. att. Ļaunprātīgie lietošanas gadījumi
Ļaunprātīgie lietošanas gadījumi tiek kombinēti ar parastajiem lietošanas gadījumiem, iegūstot pilnīgāku sistēmas modeli reālā darbības vidē. Sistēmas izstrādātāji var labāk identificēt aizsargājamos resursus un procesus un ieviest atbilstošus drošības mehānismus. Šajā procesā gan var rasties divas problēmas. Pirmkārt, sistēmanalītiķi drošības prasības uzskata par nefunkcionālām un ar tām saistītos mehānismus var neiekļaut lietošanas gadījumos. Tomēr, kā secina J. Aleksandrs, nefunkcionālās prasības var tikt izmantotas ļaunprātīgo sistēmas lietošanas gadījumu aprakstam. Otrkārt, sistēmanalītiķiem var būt laba izpratne par biznesa procesiem, bet ne vienmēr tie vēlas iedziļināties tehniskākos jautājumos, kas saistīti ar drošības aspektiem. Tādēļ šī pētījuma autori vēlas piedāvāt risinājumu minētajām problēmām, piedāvājot rekomendācijas sistēmanalīzes procesa pilnveidošanai un nefunkcionālo drošības prasību ieviešanai lietošanas gadījumu diagrammā. 
Aiz katras nefunkcionālās drošības prasības, piemēram, „nodrošināt datu integritāti” stāv kāds process, kas to veic un kuram ir konkrēta vieta sistēmā. Šis process no aktieriem un citiem procesiem saņem ievades, apstrādā informāciju un nodod to tālāk citiem procesiem vai aktieriem. Tādēļ vēlamies piedāvāt pieeju, ar kuru nefunkcionālās drošības prasības var transformēt uz funkcionālajām prasībām. Nefunkcionālās prasības parasti apraksta kritērijus, kādiem ir jāatbilst izstrādājamai sistēmai [11]. Funkcionālās un nefunkcionālās prasības var izšķirt, balstoties uz noteiktiem kontroljautājumiem [12]. Piemēram, pie nefunkcionālajām prasībām pieder „uzticamība”, „laba ātrdarbība” un „ērta lietojamība”. Lai varētu transformēt nefunkcionālās drošības prasības uz funkcionālām prasībām, piedāvājam izmantot 1. tabulu, kurā doti konkrēti kritēji nefunkcionālo prasību pārejai uz konkrētiem lietošanas gadījumiem. Transformēšanas kritēriji ir izstrādāti, balstoties uz autora praktisko darba pieredzi darbā ar informācijas sistēmu aizsardzību. Lai arī tabulā aprakstītie lietošanas gadījumi ir pietiekami vispārēji un universāli pielietojami, pastāv arī iespēja izmantot savādākus risinājumus atbilstoši konkrētas sistēmas vajadzībām. Mūsu mērķis ir pierādīt šādu drošības prasību transformāciju iespējamību.
1. tabula. Nefunkcionālo drošības prasību transformēšana
	Nefunkcionālā prasība
	Nefunkcionālās prasības skaidrojums
	Funkcionālā prasība → lietošanas gadījums

	Integritāte
	Prasība nodrošina informācijas nesankcionētu nemainību tās izmantošanas procesā [13]
	· Atbalstīt kontrolsummas aprēķināšanas algoritmu → aprēķināt kontrolsummu
· Atbalstīt kontrolsummas pārbaudīšanu → pārbaudīt kontrolsummu
· Atbalstīt informācijas izmaiņas vēstures uzturēšanu → saglabāt pašreizējo versiju
· Atbalstīt datu validāciju → pārbaudīt ievadītās virknes garumu, pārbaudīt ievadītā skaitļa vērtību
· Sniegt informāciju lietotājam par nesankcionēti izmainītiem datiem → parādīt paziņojumu

	Konfidencialitāte
	Prasība nodrošina informācijas nepieejamību personām, kurām tā nav paredzēta [13]
	· Veikt datu šifrēšanu ar algoritmu (AES/DES/RSA) → šifrēt datus
· Veikt datu atšifrēšanu → atšifrēt datus
· Atbalstīt uz lomām balstītu piekļuves kontroli → piešķirt piekļuves tiesības, pārbaudīt piekļuves tiesības, dzēst piekļuves tiesības

	Autentiskums
	Prasība nodrošina datu izcelsmes avota piederības apliecinājumu [13]
	· Atbalstīt elektroniskā paraksta izmantošanu → elektroniski parakstīt/marķēt dokumentu
· Atbalstīt elektroniskā paraksta pārbaudīšanu → nolasīt elektronisko parakstu

	Pieejamība
	Prasība nodrošina informācijas sistēmas izmantošanas iespēju tad, kad ir tāda nepieciešama [13]
	· Atbalstīt nepārtrauktu tiešsaistes režīmu → sadalīt noslodzi
· Atbalstīt DDoS uzbrukumu atpazīšanu → pārbaudīt IP adresi, atteikt daudzkārtēju pieprasījumu


Kā redzams no tabulas, nefunkcionālās prasības var samērā vienkārši pārveidot konkrētā lietošanas gadījumā, par pamatu izmantojot kādu noteiktu tehnoloģisko mehānismu. Šī paņēmiena izmantošana sniedz iespēju veidot pilnīgāku lietošanas gadījumu modeli, iekļaujot tajā arī drošības aspektus. Līdzīgā veidā var transformēt arī ļaunprātīgos lietošanas gadījumus uz konkrētiem aizsardzības mehānismiem. Ieguvumi no drošības prasību integrēšanas lietošanas gadījumos ietver detalizētāku sistēmas modeļa kopskatu, iespēju izvairīties no drošības mehānismu iestrādāšanas zemākos abstrakcijas līmeņos un vienkāršāku informācijas sistēmas drošības auditēšanu. Tā kā lietošanas gadījumi ir būtiska kopējā UML modeļa sastāvdaļa, tad transformāciju rezultātā ir iespējams iegūt sistēmu ar augstāku drošības līmeni, bez nepieciešamības veikt papildinājumus ģenerētajā kodā vai zemāka līmeņa modeļos. Ļaunprātīgie lietošanas gadījumi paplašina sistēmas dinamikas apraksta iespējas un veicina uz drošību orientētu sistēmanalīzes procesu.
Diemžēl sistēmanalītiķi ne vienmēr ir kompetenti drošības jautājumos un parasti vēlas koncentrēties uz vispārējo sistēmas funkcionalitātes noskaidrošanu, tādēļ mēs rekomendējam pilnveidot sistēmanalīzes procesu, piesaistot tajā drošības speciālistu/analītiķi, kurš sadarbībā ar sistēmanalītiķi/iem veidotu kopēju sistēmas modeli, tai skaitā lietošanas gadījumus kopā ar ļaunprātīgajiem lietošanas gadījumiem. Lai šāda sadarbība būtu veiksmīga, ir nepieciešams kopējs šo speciālistu rīcības plāns. Balstoties uz autora praktisko pieredzi sistēmanalīzē var secināt, ka sistēmanalītiķim un drošības speciālistam galvenā sadarbība sākas pēc tam, kad ir noskaidroti tie sistēmu veidojošie elementi, bez kuriem sistēma nevar veikt savas pamatfunkcijas. Tālāk sistēmanalītiķis turpina darbu pie prasību specifikācijas precizēšanas un papildināšanas, savukārt drošības speciālists var uzsākt ļaunprātīgo lietošanas gadījumu modelēšanu, par pamatu ņemot informāciju par būtiskākajiem sistēmas elementiem. Kad drošības speciālists savu darbu ir pabeidzis, nepieciešams abu pušu iegūtos rezultātus apkopot kopējā lietošanas gadījumu diagrammā. Šeit būtu vajadzīgs veikt papildus pētījumus par attiecīgā  procesa norisi un modeļu savstarpējo integrēšanu. 
3. MDA vienotas drošu sistēmu izstrādes metodoloģijas izveides iespējas
Modeļvadāmā drošība kā izstrādes pieeja piedāvā dažādas tehnoloģijas un to atbalstošos rīkus drošu sistēmu izstrādei [14], kas bieži vien ir savstarpēji līdzīgas, piemēram, SecureUML un UMLsec. Tādēļ rodas jautājums, vai to visu ir iespējams apvienot vienotā izstrādes metodoloģijā. Kā redzams 3. attēlā, modeļvadāmā drošība kā izstrādes novirziens ir pietiekami sistematizēts, galvenie jautājumi rodas par metožu, problēmsfēras valodu un rīku izvēli un savstarpējo saderību, kā arī to pielietojumu konkrētā posmā. 
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3. att. Modeļvadāmā drošība [14]
Daži autori uzskata [15], ka drošības mehānismus var ģenerēt automātiski no modeļiem bez papildus programmētāju iejaukšanās, kas nav iespējams, piemēram, ar specifisku biznesa loģiku. Tam ir nepieciešams izmantot problēmsfēras valodas, kas atvieglo sistēmanalītiķu darbu un palīdz ātrāk sasniegt rezultātu. Ir trīs valodas dialektu definēšanas veidi. Pirmajā veidā var izmantot stereotipus un birkas, paplašinot standarta UML modeli. Otrajā veidā tiek izmantots Meta-Object Facility (MOF), paplašinot UML metamodeli, tomēr rezultāts ir sarežģītāks, jo pielāgotais modelis balstās uz visu UML metamodeli. Un trešajā veidā tiek piedāvāts definēt jaunu modelēšanas valodu, balstoties uz MOF un vienlaicīgi izvairoties no ciešas saistības ar UML, kas to nevajadzīgi sarežģī. Kā redzams, risinājumi var būt dažādi un modeļvadāmā pieeja ir pietiekami elastīga to pielietošanā. Mūsuprāt, balstoties uz praktisko pieredzi un līdzīgiem pētījumiem [16], kā arī atlasot pieejamās drošu sistēmu analīzes un izstrādes metodikas modeļvadāmās arhitektūras pieejā, ir iespējams izveidot kopēju modeļvadāmu drošu sistēmu izstrādes metodoloģiju. Pašlaik ar rīkiem un metodēm ir atbalstītas visas šādu sistēmas izstrādes fāzes, sākot no modelēšanas līdz transformācijai un verifikācijai. Tomēr trūkst vienotas pieejas to izmantošanā, piemēram, drošības prasību attēlošanai var izmantot UMLsec valodu. Šī valoda ir UML paplašinājums, kas specializējas uz drošības atribūtu un dinamikas attēlošanu. Pastāv arī iespēja izmantot valodu SecureUML, kas ir paredzēta līdzīgam mērķim un vairāk koncentrējas uz piekļuves politikas RBAC (angl. Role-Based Access Control) modelēšanu [17]. No tā var secināt, ka ir nepieciešami padziļināti pētījumi par katrā fāzē izmantojamām pieejām. Šajā rakstā aplūkotie ļaunprātīgie lietošanas gadījumi un nefunkcionālo drošības prasību transformācija uz funkcionālajām ir viens no potenciāli izmantojamajiem elementiem kopējas MDA drošības metodoloģijā.
4. Nobeigums

Modeļvadāmā drošība ir augošs programmatūras izstrādes novirziens, kurš vēl atrodas aktīvas izpētes stadijā. Tomēr jau tagad var manīt tā perspektīvas un priekšrocības salīdzinājumā ar klasiskajām drošu sistēmu izstrādes metodēm, tai skaitā automātisku droša koda ģenerēšanu, kas palīdz izvairīties no programmētāja pieļautām kļūdām. Programmatūras atkļūdošana augstā abstrakcijas (modeļu) līmenī sniedz iespēju ātrāk atrast ievainojamības un kļūmes. Ļaunprātīgie lietošanas gadījumi palīdz identificēt potenciālos riskus un iestrādāt drošības mehānismus sākotnējā sistēmas modelī. Tā kā vismaz daļu drošības mehānismu var ģenerēt no modeļiem, atkrīt nepieciešamība tos realizēt zemākos abstrakcijas līmeņos. Mūsu piedāvātā nefunkcionālo drošības prasību pārveidošana uz funkcionālajām sekmē detalizētāku lietošanas gadījumu un līdz ar to kopējā sistēmas modeļa izstrādi. Aplūkojot vienotas drošu sistēmu izstrādes metodoloģijas izveides iespējas var secināt, ka tādas izstrāde ir atkarīga no papildus pētījumiem, kuru mērķis būtu atlasīt un zinātniski pamatot noteiktas tehnoloģijas. Jau pašlaik ir pieejami pietiekami daudz rīku, problēmsfēras valodu un metožu, bet to izvēlei trūkst objektīvu zinātniski pamatotu kritēriju. Tādēļ turpmākajos pētījumos būtu nepieciešams noskaidrot optimālāko tehnoloģiju kopumu un izvēles kritērijus. Nepieciešams arī izstrādāt formālāku procesu nefunkcionālo drošības prasību pārveidošanai funkcionālajās, jo pašreizējais variants ir balstīts uz empīrisko pieredzi, bet tam būtu nepieciešama zinātniskā aprobācija. Autori uzskata, ka šajā rakstā aprakstītās idejas ir noderīgas programmatūras izstrādātājiem to darba procesa pilnveidošanai un programmatūras kvalitātes celšanai.
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